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Boletim de Servigo Eletronico em 18/08/2022

==l " ‘ b MINISTERIO DA EDUCAGAO \
B Secretaria de Educagdo Profissional e Tecnoldgica
L I!E%ELLUTO FEDERAL ST Instituto Federal de Educagdo, Ciéncia e Tecnologia de Ronddnia _/'

INSTRUCAO NORMATIVA 2/2022/REIT - CGAB/REIT

PROCESSO SEI N° 23243.010912/2021-75
DOCUMENTO SEI N° 1689967

Estabelece as instrugoes para procedimento de backup no
ambito do Instituto Federal de Educacdo, Ciéncia
e Tecnologia de Rondonia — IFRO.

O REITOR PRO TEMPORE DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DE RONDONIA — IFRO, nomeado pelo Decreto Presidencial de 4 de agosto de 2022,
publicado no DOU n° 148, de 5 de agosto de 2022, Sec¢do 2, pag. 1, no uso de suas atribui¢des legais e
regimentais conferidas pela Lei n° 11.892, de 29 de dezembro de 2008, publicada no D.O.U. de 30 de
dezembro de 2009 e estabelecidas pelo art. 67 do Regimento Geral do Instituto Federal de Educacao,
Ciéncia e Tecnologia de Ronddénia — IFRO, aprovado pela Resolucdo n® 65/CONSUP/IFRO, de 29 de
dezembro de 2015, e posteriores; resolve:

CAPITULO 1
DO OBJETIVO

Art. 1° Esta Instrugdo Normativa tem por objetivo definir as diretrizes dos procedimentos
de backup, testes e restauracao das informagdes eletronicas corporativas do IFRO, visando garantir a sua
integridade e disponibilidade, bem como evitar que informagdes sejam permanentemente perdidas em caso
de algum incidente fisico, 16gico ou ambiental.

Art. 2° As regras gerais para o servico de backup do IFRO obedecem ao disposto nesta
Instru¢do Normativa e estdo alinhadas com os principios e diretrizes da Politica de Seguranca da
Informacgao e Comunicagao deste Instituto Federal.

Art. 3° Esta Instru¢do Normativa esta em consondncia com a Resolu¢do n°
18/2010/CONSUP/IFRO (SEI n° 1134645), de 31/5/2010, que dispde sobre a normativa de uso dos
Recursos de Tecnologia da Informag¢do e Comunicagdo no Instituto Federal de Educagdo, Ciéncia e
Tecnologia de Rondonia.

CAPITULO II
DAS DEFINICOES

Art. 4° Para os fins desta Instru¢do Normativa devem ser adotadas as seguintes defini¢des:

I - Acesso: permissdo, privilégio ou capacidade de ler, registrar, atualizar, gerenciar ou
administrar a consulta e/ou a manipulagdo do acervo de dados e informagdes do IFRO;

IT - Administrador de Backup: técnico responsavel e qualificado para as tarefas de
configuracdo dos servigos de backup e também da restauracdo em casos de desastre ou solicitagdo de
responsaveis pelos dados ou administradores de servico;
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IIT - Administrador de Ativo: administrador de ativos de TIC utilizados pelo IFRO, que
também podem requisitar a restauracao de backup dos ativos por eles gerenciados em caso de desastre;

IV - Agente: qualquer pessoa ou conjunto de pessoas autorizadas pelo IFRO para o acesso
e/ou tratamento dos dados corporativos: docentes, funcionarios, discentes e terceirizados;

V - Ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a Instituicao;

VI - Ativo Institucional: ativos que sdo utilizados por toda a instituicdo sob gerenciamento

da DGTI,

VII - Backup: Conjunto de procedimentos que permitem salvaguardar os dados de um
sistema computacional, garantindo guarda, prote¢do e recuperacdo em caso de perda das originais. Tem a
fidelidade ao original assegurada. Esse termo também ¢ utilizado para identificar a midia em que a copia é
realizada;

VIII - Backup Diferencial: backup apenas dos arquivos alterados, em sua primeira
execugdo. E executado apds o Gltimo backup FULL e realiza na segunda execugio, o backup dos arquivos
que foram alterados apds o ultimo backup FULL, mais os arquivos que foram alterados depois do primeiro
backup Diferencial e assim sucessivamente;

IX - Backup Incremental: realiza backup apenas dos Gltimos arquivos alterados;

X - Backup Full: ¢ uma cdpia completa de todos os arquivos "marcados" para backup ele
pode também ser chamado de backup completo;

XI - Cédigo Fonte: conjunto de palavras ou simbolos escritos de forma ordenada, contendo
instru¢des em uma das linguagens de programacao existentes, de maneira logica;

XII - Criticidade: grau de importancia da informagdo para a continuidade das atividades e
Servigos;

XIII - Custodia: consiste na responsabilidade de se guardar um ativo para terceiros. A
custddia ndo permite automaticamente o acesso ao ativo e nem o direito de conceder acesso a outros;

XIV - Dado: Qualquer elemento identificado em sua forma bruta e que, por si sO, ndao
conduz a uma compreensao de um fato ou situagao;

XV - Descarte: Eliminagdo correta dos dados, unidades de armazenamento e acervos
digitais;

XVI - Disponibilidade: Garantia de que o dado esteja acessivel e utilizavel sob demanda ou
entidade devidamente autorizada;

XVII - Dado de Uso Corporativo ou Institucional: todos os dados capturados e utilizados
nas operacgdes de servigco e administrativas do IFRO;

XVIII - Log ou Registro de Auditoria: registro de eventos relevantes em um dispositivo ou
sistema computacional, para posterior andlise, podendo ser gerado por sistemas operacionais, aplicagdes,
entre outros;

XIX - IEC: International Electrotechnical Commission;

XX - Integridade: propriedade pela qual se assegura que a informacao nao foi modificada
ou destruida de maneira nao autorizada ou acidental;

XXI - ISO: International Organization for Standardization,;

XXII - Janela de Backup: intervalo de tempo durante o qual as copias de seguranga sob
execucao agendada ou manual, poderdo ser executadas;

XXIII - Midias: Meios difundidos de copias de seguranga incluem CD-ROM, DVD, disco
rigido externo, fitas magnéticas, flash de memoria, entre outros que porventura surjam com O avango
tecnologico;

XXIV - NBR: normatizagado técnica brasileira elaborada pela ABNT;

XXV - Restore: Restauragdo dos backups realizados;
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XXVI - Retengao: significa o tempo até que os arquivos de backup sejam sobrescritos ou
apagados do sistema de backup;

XXVII - Rotina de Backup: procedimento de realizacdo de copias de seguranga;

XXVII - RPO: Recovery Point Objective, ¢ o periodo de tempo maximo durante o qual as
alteracgoes feitas aos dados podem ser perdidas com o processo de recuperagao de dados;

XXIX - RTO: Recovery Time Objective, é a quantidade de tempo que as operagdes levam
para voltar ao normal, ap6s uma parada; e

XXX - Snapshot: ponto de restauracdo de maquinas virtuais que permite o retorno a um
estado anterior.

CAPITULO 111

DAS DIRETRIZES

Art. 5° Assegurar o acesso continuo as informagdes definidas por esta normativa, através de
procedimentos para backup e restauragdo que observem criteriosamente o modo e a periodicidade de cada
copia dos dados.

Art. 6° Definir e informar aos usuarios do IFRO quais tipos de informagado sao relevantes e
pertinentes de salvamento em dispositivos secundarios.

Art. 7° Definir os procedimentos formais de solicitagdo por parte do agente acerca da
restauracdo de arquivos ou informagdes eventualmente perdidas.

Art. 8° Definir os procedimentos de armazenamento e descarte da midia utilizada no
processo de backup, bem como o periodo de tempo em que essas midias permanecerdo guardadas até
serem reutilizadas.

Art. 9° Definir a periodicidade e os procedimentos para realizagdo de testes de restore e
validacdo dos backups gerados, inclusive gerando evidéncias, status e documentacdo. Garantindo assim a
confiabilidade do backup.

Art. 10. Orientar as as rotinas de backup para a restauragdao dos dados no menor tempo
possivel, principalmente quando um incidente ocasionar indisponibilidade de servicos de TI.

Art. 11. Realizar levantamento de ativos com a designa¢@o do respectivo administrador do
ativo e sua classificagdo quanto a criticidade (criticos e ndo criticos).

Art. 12. A coordenacdo responsavel por gerenciar os ativos de TIC deve definir um plano
de backup a ser elaborado pelo respectivo gestor de TIC, onde deverd ser mapeado os ativos, as
criticidades, periodicidade e tempo de reten¢do do backup.

§ 1° Para cada plano de backup devera haver um plano de Contingéncia devera ser definido
no caso do ndo funcionamento do esquema de backup definido nesta instrucao Normativa.

§ 2° O plano de backup institucional deverd ser submetido ao comité gestor de TI para
aprovagao.
CAPITULO IV

DO ESCOPO

Art. 13. Os dados de maquinas locais e individuais ndo estdo cobertos por esta normativa,
sendo que a protecao e copia de seguranca (backup) dos dados sdo de responsabilidade do seu usuario.

Art. 14. Todo e qualquer ativo de TI que esteja armazenando dados e que esteja sob
responsabilidade da DGTI devera ser considerado para avaliacao de inclusao no processo de backup.

CAPITULO V
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DAS RESPONSABILIDADES

Art. 15. Sao atribui¢des do Administrador de Backup:
I - propor modificagdes visando o aperfeigoamento da politica de backup;
II - criar e manter as tarefas de backup;
III - configurar a ferramenta de backup e os clientes;
IV - criar e manter midias;
V - testar o backup e a restauracao;
VI - criar notificagdes e relatérios;
VII - verificar periodicamente os relatorios gerados pela ferramenta de backup;
VIII - restaurar os backups em caso de necessidade;

IX - gerenciar mensagens e /ogs didrios dos backups, fazendo o tratamento dos erros
de forma que o procedimento de backup tenha sequéncia e os erros na sua execugdo sejam
eliminados;

X - fazer manutengoes periddicas dos dispositivos de backup; e
XI - comunicar ao Administrador do Servigo os erros e ocorréncias nos backups.
Art. 16. Sao atribuigdes do Administrador de Ativo:

§ 1° O responsavel por cada ativo devera definir quais diretérios e arquivos serao incluidos
no backup, tendo como prioridade:

a) arquivos de configuracdes de sistemas operacionais e aplicativos instalados em
servidores;

b) arquivos de log dos aplicativos, inclusive log da ferramenta de backup e
restauracao;

¢) informagdes e configuragdes de banco de dados;
d) contetdo de repositorios de dados associados a sistemas;
e) arquivos institucionais (documentos); e

f) arquivos de aplicacdes desenvolvidas pelo IFRO ou quaisquer outros ndo descritos
neste, mas que a perda de suas informagdes gere prejuizo ao Instituto.

§ 2° O Administrador de Backup ou o Administrador de ativo que pleiteia a inclusdo de um
Cliente de Backup devera definir quais diretérios e arquivos ndo serdo incluidos na rotina, tendo como
referéncia:

a) arquivos do sistema operacional ou de aplicagdes que podem ser recolocados
através de uma nova instalacdo; e

b) arquivos temporarios.

§ 3° Para os aplicativos e/ou bancos de dados devem ser seguidas as recomendacdes
sugeridas pelo desenvolvedor e/ou fabricante.

§ 4° Para a especificagdo de um backup, o Administrador do Servico devera formalizar
chamado técnico através da ferramenta de controle de atendimentos (SUAP). O chamado devera conter as
informacodes relativas ao backup, tais como: identificagao do servidor e dados a serem incluidos.

Art. 17. A solicitagdo de restauracdo de dados que tenham sido salvaguardados deve ser
realizada por meio das ferramentas institucionais de comunicacdo, e depende de prévia e formal
autorizagdo do respectivo gestor da informagao.

Art. 18. A Reitora devera prover a tecnologia e recursos adequados para o bom andamento
do servico de backup dos ativos institucionais.

Paragrafo tnico. E de responsabilidade da coordenagdo de TI da unidade, prover a
tecnologia e recursos para a realizagdo de backup dos servigos/ativos disponibilizados localmente.
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CAPITULO VI

DAS FERRAMENTAS DE BACKUP

Art. 19. As rotinas de backup devem utilizar solucdes especializadas para este fim,
preferencialmente de forma automatizada.

Art. 20. Os ativos envolvidos no plano de backup sdao considerados ativos criticos para a
organizagao.

Paragrafo tinico. Compete a area de TI, solicitar com as justificativas pertinentes, os
recursos necessarios para a plena execugao do plano de backup.

CAPITULO VII

DA FREQUENCIA E RETENCAO DOS BACKUPS

Art. 21. Recomenda-se que os backups dos servigos de TI sejam realizados utilizando-se as
seguintes frequéncias temporais:

I - diaria;

II- semanal;
II - mensal; e
[T - anual.

Art. 22. Especificidades dos servigos de TI criticos e dos servigos de TI ndo criticos podem
demandar frequéncia e tempo de retengdo diferenciados, que devem estar devidamente registrados no
plano de backup do sistema, base de dados e repositério de arquivos.

Art. 23. Quaisquer procedimentos programados nos equipamentos computacionais fisicos
ou virtuais e que impliquem riscos de funcionamento com interrup¢do dos sistemas e servigos essenciais
do IFRO, somente deverado ser executados ap6s a realizacao do backup dos seus dados.

Paragrafo unico. Em casos excepcionais em que a urgéncia justifique, desde que
autorizados pelo Diretor de Gestdao de Tecnologia da Informagao, os procedimentos mencionados no caput
deste artigo poderdo ser executados sem a realizacdo do backup.

Art. 24. As areas finalisticas deverdo contribuir com o plano de backup, no que compete ao
prazo de retengao, avaliando a necessidade x custo beneficio de sua execugao.

CAPITULO VIII
DOS TESTES DE BACKUP

Art. 25. Os backups devem ser testados periodicamente, com o objetivo de garantir a sua
confiabilidade e a integridade dos dados salvaguardados.

Art. 26. Os testes de restauracdo dos backups devem ser realizados em equipamentos
servidores diferentes dos equipamentos que atendem os ambientes de producao, observados os recursos
humanos e tecnoldgicos disponiveis.

Art. 27. A periodicidade, a abrangéncia, os procedimentos e as rotinas inerentes aos testes
de backup devem ser devidamente registradas no plano de backup.

CAPITULO IX

DOS DESCARTES DAS MIDIAS
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Art. 28. As midias defeituosas ou inserviveis deverdo ser encaminhadas para,
procedimentos de sobrescrita de dados remanescentes (disco rigido) ou outro procedimento que
impossibilite a recuperagdo dos dados por terceiros e devem ter sua data de descarte registrada em
controles sempre que possivel para se manter uma trilha de auditoria.

Art. 29. As midias de backup deverdo ser substituidas de acordo com os padrdes e prazos
definidos pelo fabricante.

CAPITULO X

DAS DISPOSICOES FINAIS

Art. 30. Esta Instru¢do Normativa deverd ser amplamente divulgada, em especial nas suas
respectivas areas de TI.

Art. 31. Esta Instrucdo Normativa podera ser revisada pela DGTI a qualquer tempo, para
fins de eventual atualizagdo, quando identificada a necessidade de alteracdo em qualquer de seus
dispositivos.

Art. 32. Os casos omissos serdo dirimidos pela Diretoria de Gestdo de Tecnologia da
Informacgao — DGTI e/ou setores responsaveis em sua respectiva Unidade.

Art. 33. Esta Instru¢do Normativa entra em vigor na data de sua assinatura.

EDSLEI RODRIGUES DE ALMEIDA

Documento assinado eletronicamente por Edslei Rodrigues de Almeida, Reitor pro tempore, em
18/08/2022, as 09:47, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do
Decreto n° 8.539, de 8 de outubro de 2015.
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