Aan
| HHEA INSTITUTO FEDERAL 4

Ronddnia

MINISTERIO DA EDUCACAO
Secretaria de Educagdo Profissional e Tecnoldgica
S Instituto Federal de Educagdo, Cigncia e Tecnologia de Ronddnia _/,J

MINUTA DE RESOLUCAO N° 0554083/REIT - POSIC/IFRO, DE 07 DE MAIO DE 2019

POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACAO

2019-2021
HISTORICO DE REVISOES
| Data || Descri¢édo || Autores
13/02/2019 1.0 Elementos textuais preliminares Erlan, Evandro e Joilson
14/02/2019 1.1 Reviséo Comisséao
27/02/2019 1.2 Definigdo dos Papéis Evandro, e Joilson
28/02/2019 1.3 Revisdo Comisséo
08/04/2019 1.4 Penalidades e Definigdo de Papéis Presidente
10/04/2019 1.5 Revisdo Geral e Definigdo de Papéis Comisséao
22/04/2019 1.6 Revisdo Geral Presidente
10/05/2019 17 Encaminham(_anto para ser disponibilizado para Presidente
consulta publica

REITOR

Uberlando Tiburtino Leite

COMISSAO DE ELABORACAO DA POLITICA DE SEGURANCA DA INFORMACAO E

COMUNICACAO

Joilson Dantas Siqueira Silva

DGTI / Reitoria

Ana Cristina de Souza Falcédo

PROPESP / Reitoria

Cledenice Blackman

PROEN / Reitoria

Dennis Weberton Vendruscolo Gongalves

ASCOM / Reitoria

Erlan Fonseca de Souza

DGTI / Reitoria

Evandro Souza de Paula Cordeiro

DGTI / Reitoria

Ewerton Rodrigues Andrade

Campus Porto Velho Calama

Flavia Cristina do Nascimento Anziliero

Gabinete / Reitoria

Gislaine Cristina Rodrigues de Souza

Ouvidoria

Jaqueline Aimeida de Andrade

DGP / Reitoria

Jardel de Souza Pereira

PRODIN / Reitoria

John Alison Ribeiro da Costa Maia

PROAD / Reitoria

Rogério Shockness da Silva

PROEX / Reitoria

L

seil

———
assinatura
eletrdnica

Documento assinado eletronicamente por Joilson Dantas Siqueira Silva, Presidente do
Grupo de Trabalho, em 10/05/2019, as 11:55, conforme horario oficial de Brasilia, com
fundamento no art. 6°, § 1°, do Decreto n° 8.539, de 8 de outubro de 2015.

| -
seil «
s &)
assinatura
eletrénica

Documento assinado eletronicamente por Evandro Souza de Paula Cordeiro, Membro da
Comissao, em 10/05/2019, as 11:55, conforme horario oficial de Brasilia, com fundamento
no art. 6°, § 1°, do Decreto n® 8.539, de 8 de outubro de 2015.

.

N


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

_ eil Documento assinado eletronicamente por Flavia Cristina do Nascimento Anziliero,
;:'i“am'i @ Membro da Comissiao, em 10/05/2019, as 14:25, conforme horario oficial de Brasilia, com
| eletrénica fundamento no art. 6°, § 1°, do Decreto n°® 8.539. de 8 de outubro de 2015.

.
; eil Documento assinado eletronicamente por Ana Cristina de Souza Falcao, Membro da
<k @ Comissao, em 13/05/2019, as 09:20, conforme horario oficial de Brasilia, com fundamento

assinatura

| eletrénica no art. 6°, § 1°, do Decreto n° 8.539. de 8 de outubro de 2015.

I
_ eil Documento assinado eletronicamente por Erlan Fonseca de Souza, Membro da Comissao,
1 @ em 13/05/2019, as 14:39, conforme horario oficial de Brasilia, com fundamento no art. 6°, §

assinatura

| eletrénica 1°, do Decreto n°® 8.539. de 8 de outubro de 2015.

I
_ eil Documento assinado eletronicamente por Dennis Weberton Vendruscolo Goncalves,
e ﬁ Membro da Comissiao, em 13/05/2019, as 15:52, conforme horario oficial de Brasilia, com

assinatura

| eletrdnica fundamento no art. 6°, § 1°, do Decreto n°® 8.539. de 8 de outubro de 2015.

I
; eil Documento assinado eletronicamente por GISLAINE CRISTINA RODRIGUES DE
o ALD E’ SOUZA, Membro da Comissiao, em 13/05/2019, as 17:40, conforme horario oficial de

assinatura

| eletrénica Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 8.539, de 8 de outubro de 2015.

I
_ eil Documento assinado eletronicamente por Jaqueline Almeida de Andrade, Membro da
ﬁ'i“am: E Comissao, em 14/05/2019, as 11:47, conforme horario oficial de Brasilia, com fundamento

| eletrénica no art. 6°, § 1°, do Decreto n°® 8.539. de 8 de outubro de 2015.

I
_ eil Documento assinado eletronicamente por Jardel de Souza Pereira, Membro da Comisséo,
L @ em 14/05/2019, as 17:23, conforme horario oficial de Brasilia, com fundamento no art. 6°, §

assinatura

| eletrdnica 1°, do Decreto n° 8.539. de 8 de outubro de 2015.

N
_ eil Documento assinado eletronicamente por John Alison Ribeiro da Costa Maia, Membro da
ALl E’ Comissao, em 15/05/2019, as 16:03, conforme horario oficial de Brasilia, com fundamento

assinatura

| eletrénica no art. 6°, § 1°, do Decreto n° 8.539. de 8 de outubro de 2015.

I
_ eil Documento assinado eletronicamente por Ewerton Rodrigues Andrade, Membro da
ﬁ'i“am: E Comissao, em 16/05/2019, as 14:08, conforme horario oficial de Brasilia, com fundamento
| eletrdnica no art. 6°, § 1°, do Decreto n°® 8.539, de 8 de outubro de 2015.

A autenticidade deste documento pode ser conferida no site

= https://sei.ifro.edu.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador
0554083 ¢ o codigo CRC 75A618DE.

ANEXO I A MINUTA DE POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACAO

1. APRESENTACAO

A informagdo € um ativo da institui¢do que, como equipamento, conhecimento e pessoal, €
essencial para os negocios de uma organizagdo e, consequentemente, necessita ser adequadamente
protegida. A informac@o pode existir em diversas formas, podendo ser impressa ou escrita em papel,
armazenada eletronicamente, transmitida pelo correio ou por meios eletronicos, apresentada em filmes ou
falada em conversas. Seja qual for a forma de apresentacdo ou o meio através do qual a informagdo é
compartilhada ou armazenada, ¢ recomendado que ela seja sempre protegida. (ABNT NBR ISO/IEC
27002, 2005)

A Politica de Seguranga da Informagdo e Comunicagdo — POSIC, ¢ essencial para que
seja possivel identificar riscos e ameagas que possam prejudicar o Instituto Federal de Educagdo, Ciéncia
e Tecnologia de Rondonia (IFRO), seja em seu funcionamento cotidiano ou entdo em sua imagem.

Para esta politica, o grupo de trabalho responsdvel pela elaboracdo da Politica de
Seguranca da Informagdo e Comunicacdo estabeleceu as diretrizes necessarias para que o comité gestor de
seguranca da informagdo possa desenvolver as agcdes de gestdo da seguranca da informagdo em todo o
IFRO.

Dessa forma, este trabalho apresenta de forma estruturada a politica que o IFRO deve
seguir no que tange a Seguranga da Informagdo e Comunicagio, fruto de um trabalho participativo entre o
grupo de trabalho e seus representantes de diversas areas do IFRO.
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2. INTRODUCAO
O que é a Politica de Seguranca da Informaciio e Comunicac¢io?

De acordo com ABNT (2005), “Seguranga da informacdo ¢ a protecdo da informagao de
varios tipos de ameacas para garantir a continuidade do negocio, minimizar o risco ao negdcio, maximizar
o retorno sobre os investimentos e as oportunidades de negocio.” Sendo assim, o Sistema de Gestdo de
Seguranca da Informagdo € apoiado pelos pilares demonstrados na figura 1.

3.%.“!‘&003 da Informagao

Integridade
Disponibilidade
Autenticidade

Config
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Figura 1 - Pilares da Seguranga da Informagao
Fonte: Adaptado de ABNT NBR ISO/IEC 27002, 2015

A Politica de Seguranca da Informac¢do e Comunicagdo (POSIC) é um documento que
contém um conjunto de normas, métodos e procedimentos, que deve ser divulgado amplamente na
instituicdo. Deve também ser analisado ¢ revisado criticamente, em intervalos regulares ou quando
mudancgas se fizerem necessarias (FONTES, 2006). No IFRO, o Comité Gestor de Seguranga da
Informagao, é o responsavel por garantir a viabilidade e o uso dos ativos, somente por pessoas
autorizadas e que realmente necessitam delas para realizar suas fun¢des em ambito institucional.

Por que se aplica a POSIC?

O Decreto 9.637, de 26 de Dezembro de 2018, Institui a Politica Nacional de Seguranca da Informagao,
no ambito da administragdo publica federal com a finalidade de assegurar a disponibilidade, a integridade,
a confidencialidade e a autenticidade da informagdo a nivel nacional. Diante disso, o Departamento de

Seguranca da Informagdo e Comunicagdes (DSIC) disciplina este tema, por meio da publicagdo de
normas que sdo consideradas obrigatdrias.

3. ALINHAMENTO ESTRATEGICO

O alinhamento estratégico da POSIC 2019-2021 do IFRO ¢ realizado por meio do
atendimento aos objetivos estratégicos “Assegurar estruturas ¢ praticas de seguranca da informagdo” e
“Fortalecer o alinhamento entre o planejamento de T1I, as estratégias do IFRO e a estratégia geral de TI”
demonstrados no Plano de Desenvolvimento Institucional 2018-2022 do IFRO. Esse tema, também ¢
abordado no Plano Estratégico de TI1 2014-2019 do IFRO.

Por fim, a politica também possui alinhamento com documentos norteadores que
extrapolam o IFRO. Dessa forma, este documento possui também a finalidade de “Garantir a Seguranca
da Informacdo e Comunicagoes” da Estratégia Geral de Tecnologia da Informagdo (EGTI) do SISP
(Sistema de Administragdo dos Recursos de Tecnologia da Informagdo). Isto contribui para a realizagao
das seguintes iniciativas estratégicas:

e Promover o desenvolvimento de politicas de seguranga da informag@o e comunicagdes.

e Estimular a adog@o de praticas de gestdo de incidentes de seguranca da informacao e
comunicagoes.

e Implementar praticas de gerenciamento de riscos e continuidade de negdcios.

4. ABRANGENCIA

A abrangéncia desta politica alcanga todo o IFRO, que deverdo seguir as diretrizes da
seguranca da informago para o gerenciamento ¢ administragdo segura dos seus ativos, abrangendo todos
os usuarios da informacdo, incluindo qualquer organizacdo/instituicdo/empresa que possuem, possuiram



ou virdo a possuir acesso as informacdes do IFRO e/ou fizeram ou fardo uso dos recursos computacionais
compreendidos na infraestrutura do IFRO.

5. ESCOPO

O escopo da Politica de Seguranga da Informag@o e Comunicagio do IFRO refere-se:

e Aos aspectos estratégicos, estruturais e institucionais, preparando a base para elaboragdo
dos demais documentos publicados pelo comité gestor de seguranga da informagao como
normas complementares;

Aos requisitos de seguranga humana;

Aos requisitos de seguranca fisica;

Aos requisitos de seguranca logica e virtual;

A sustentagdo dos procedimentos, dos processos de trabalho e dos ativos que
influenciardo diretamente nos servigos oriundos da Informagao ¢ Comunicac¢ido do IFRO.

6. VIGENCIA, VALIDADE E ATUALIZACAO

A presente politica passa a vigorar a partir da data de sua publicac@o e sera valida para o
biénio 2019-2021.

O Comité Gestor de Seguranga da Informagdo, a fim de que a POSIC e/ou seus
instrumentos normativos, ndo fiquem ultrapassados ou desatualizados, deve revé-la periodicamente ou
quando se fizer necessario, sendo ainda obrigatdria a revisdo anual.

7. APROVACAO E PUBLICACAO

Esta politica devera ser aprovada pelo Conselho Superior do IFRO, apo6s consulta publica
e, oficializado por meio de resolugcdo do mesmo. A POSIC e suas atualizagdes devem ser divulgadas a
todos os servidores, usuarios, prestadores de servigo, contratados e colaboradores que habitualmente
integram o quadro funcional do IFRO.

8. FINALIDADE

A Politica de Seguranga da Informagdo e Comunicagdo do Instituto Federal de Rondonia e
uma declara¢do formal acerca do seu compromisso com a prote¢ao das informagdes de sua propriedade
e/ou sob sua guarda, devendo ser cumprida por todos os envolvidos internamente e externamente ao
IFRO, que podem ser:

Servidores;

Alunos;

Colaboradores;

Estagiarios;

Prestadores de servigo que exergam atividades no ambito da Instituicdo ou;
Qualquer cidadao que tenha acesso a dados ou informagdes no dmbito do Instituto.

ook wh=

O seu proposito e estabelecer diretrizes gerais que servirdo como base para as normas,
procedimentos ¢ instru¢des referentes a seguranga da informagao, atribuindo responsabilidades adequadas
para o manuseio, tratamento, controle e protecdo das informagdes pertinentes a Instituiggo.

Tem como finalidade também:

e Orientar quanto a adogdo de controles e processos para atendimento dos requisitos de
Seguranca da Informagao;

e Resguardar as informagdes do IFRO, garantindo requisitos basicos de
confidencialidade, integridade e disponibilidade.

9. CONCEITOS E DEFINICOES
Para os efeitos desta politica sdo estabelecidos os seguintes conceitos e definigdes:
e Equipe de Seguranca da Informacio e Comunicacdo: Grupo de Trabalho

responsavel por assessorar a implementagdo das agdes de segurancga da informagéo e
comunicagdo no ambito da Institui¢do.

e Comité Gestor de Seguranca da Informacio e Comunicagdo: responsavel pelas
acoes de seguranga da informacdo e comunicacdo no ambito da Instituigdo.

e Equipe de Tratamento e Resposta de Incidentes: equipe responsavel por receber,
analisar e responder a notifica¢Ges e atividades relacionadas a incidentes de seguranca.

e Politica de Seguranca da Informacdo e Comunicacio (POSIC): documento
aprovado pela autoridade responsivel da Instituicdo, com o objetivo de fornecer



diretrizes, critérios e suporte administrativo suficientes a implementacdo da segurancga
da informagao.

Ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a Institui¢cdo. Neles
incluem-se:

a) Ativos de informagao;

b) Ativos de software;

c) Ativos fisicos;

d) Servigos;

e) Pessoas e suas qualificagdes, habilidades e experiéncias;

f) Reputacdo e a imagem da instituicdo;

Informacio: ativo principal a ser resguardado por esta politica.

Confidencialidade: somente pessoas devidamente autorizadas pela Instituicdo devem
ter acesso a informagao.

Integridade: a informagdo ndo deve ser alterada sem autorizagdo da Instituigdo.

Disponibilidade: a informacdo deve estar disponivel para as pessoas autorizadas
sempre que necessario ou solicitado.

Autenticidade: principio de seguranga que atesta com exatiddo a origem da
informagdo ¢ a responsabilidade pela criagdo ou divulgagdo da mesma.

Niao-Repidio: garantia que o emissor da mensagem ndo ird negar posteriormente a
autoria da mensagem ou transagdo, permitindo a sua identificagdo.

Risco: a possibilidade de um ativo estar sujeito a vulnerabilidades e incidentes
(ameagas explorando essas vulnerabilidades), comprometendo a continuidade das
atividades de uma organizagdo (ABNT, 2013).

Vulnerabilidade: Fragilidade de um ativo ou grupo de ativos que pode ser explorado
por uma ou mais ameagas

Ameaca: Causa potencial de um incidente indesejado, que pode resultar em dano para
um sistema ou para a organizagao

Impacto: mudancga adversa no nivel obtido dos objetivos de negdcios

Probabilidade: estudo das chances de ocorréncia de um resultado, que sdo obtidas
pela razdo entre casos favoraveis e casos possiveis

Falha: Defeito ou uma condicdo anormal em um componente, equipamento,
subsistema ou sistema, que pode impedir o seu funcionamento como planejado, uma
situagdo chamada de fracasso

Criticidade: Grau de importancia que um requisito, modulo ou erro possui no sistema.

Incidente de seguranca da informacfo: um incidente de seguranca da informacao ¢
indicado por um simples ou por uma série de eventos de seguranca da informacao
indesejados ou inesperados, que tenham uma grande probabilidade de comprometer as
operagdes de negocio e ameagar a seguranga da informagdo [ISO/IEC TR
18044:2004];

Ataque: Qualquer tentativa, bem ou mal sucedida, de acesso ou uso ndo autorizado de
um servigo, computador ou rede.

Politica: intengdes e diretrizes globais formalmente expressas pela direcao.

10. DIRETRIZES GERAIS

Todos os envolvidos interna ou externamente ao IFRO devem observar as seguintes
diretrizes gerais desta politica:

Acesso, Protecio e Guarda da Informacdio: O acesso a informacdo deve ser
regulamentado por normas especificas de tratamento da informacao. Toda e qualquer
informagio gerada, adquirida, utilizada ou armazenada pela Instituicio ¢ considerada
seu patrimdnio e deve ser protegida seja ela em meio fisico ou meio digital.

Utilizacio dos Recursos de Informacéo: Os recursos disponibilizados sdo fornecidos
com o propdsito unico de garantir o desempenho das atividades da Institui¢ao.

Classificacio das informacdes: Para que o nivel adequado de protecdo para a
informagdo seja estabelecido, e necessario que todas as informagdes, existentes e



futuras, sejam devidamente classificadas.

Gestao de Informacdo: Deverdo ser estabelecidas normas para as operagdes de
armazenamento, divulgacdo, reproducdo, transporte, recuperacdo e destruicdo da
informacdo que serdo definidos de acordo com a classificagdo desta, sem prejuizo de
outros cuidados que serdo especificados pelo IFRO.

Gestio de Incidentes: E estabelecida uma area que consiste em receber, filtrar,
classificar e responder as solicitagdes e alertas e realizar as analises dos incidentes de
seguranga, procurando extrair informagdes que permitam impedir a continuidade da
agdo maliciosa, bem como a identificagdo de tendéncias.

Gestio de Riscos: E estabelecido um processo de Gestdo de Risco, continuo e
aplicado na implementacdo e operagdo do Sistema de Gestdo de Seguranca da
Informacg@o, produzindo subsidios para a Gestdo de Continuidade dos Negocios. Os
riscos devem ser monitorados e analisados periodicamente, a fim de verificar mudangas
nos critérios de avaliagdo e aceitagdo dos riscos, no ambiente, nos ativos de informagéo
e em fatores de risco, como ameaca, vulnerabilidade, probabilidade e impacto.

Plano de Continuidade: E estabelecido um processo de medidas, regras e
procedimentos definidos, que serdo adotados para assegurar que as fungdes ou
atividades criticas da Instituig¢do possam ser mantidas ou recuperadas apos falha ou
interrup¢do na operagdo normal dos sistemas direta ou indiretamente envolvidos com a
gestdo das informagdes.

Auditoria e Conformidade: Deverdo ser levantados regularmente os aspectos legais
de seguranga aos quais as atividades da Instituicdo estdo submetidas, de forma a evitar
responsabilizagdes decorrentes da nfo observancia de tais aspectos por
desconhecimento ou omissao.

Seguranca Fisica: Controles que monitorem o acesso fisico a equipamentos,
documentos, suprimentos e locais fisicos da Instituicdo e que garantam a protegdo dos
recursos de forma que apenas as pessoas autorizadas tenham acesso, restringindo a
entrada e saida de visitantes, pessoal interno, equipamentos ¢ midias, estabelecendo
perimetros de seguranga.

Capacitacio e Aperfeicoamento: Os servidores deverdo ser continuamente
capacitados para o desenvolvimento de competéncias em Seguranga da Informagio e
Comunicagdo.

Patrimonio Intelectual: As informagdes, os sistemas e os métodos criados pelos
servidores da Institui¢do, no exercicio de suas fungdes, sdo patrimonios intelectuais da
Instituicao ndo cabendo a seus criadores qualquer forma de direito autoral.

Termo de Responsabilidade e Sigilo: E o documento oficial que compromete
colaboradores, terceirizados e prestadores de servico com a politica de seguranca da
Instituigao.

11. REFERENCIAS LEGAIS E NORMATIVAS

Para elaboragdo desta politica de seguranca da informacdo e comunicagdo, deve-se
considerar as seguintes referéncias legais e normativas:

Decreto n° 9.637, de 26 de Dezembro de 2018

Instrugdes Normativas do Gabinete de Seguranca Institucional da Presidéncia da
Republica:

o Instrugdo Normativa no 01 do Gabinete de Seguranga Institucional, de 13 de
junho de 2008.

NBR ISO/IEC 27001:2006.

NBR ISO/IEC 27002:2006.

NBR ISO/IEC 27003:2011

NBR ISO/IEC 27004:2010

NBR ISO/IEC 27005:2011.

Lein® 8.027 de 12 de abril de 1990
Lein®8.112 de 11 de dezembro de 1990
Decreto 1.171 de 24 de junho de 1994
Decreto n° 7.845 de 14 de novembro de 2012

Instru¢do Normativa n° 04 da Secretaria de Logistica e Tecnologia da



Informa¢ao/MPOG, de 11 de setembro de 2014
Acdérddo 1603/2008 TCU-Plenario

12. DAS PENALIDADES

Em caso de descumprimento desta politica de seguranca e comunicagdo serdo aplicadas as
sangoOes e penalidades previstas na legislacdo em vigor, em especial o que consta:

Lei n® 8112/1990, que dispde sobre o regime juridico dos servidores civis da Unido,
das autarquias e das fundagdes publicas federais;

Cédigo de Etica do Servidor Publico Civil do Poder Executivo Federal, aprovado pelo
Decreton® 1.171/1994;

Cddigo Penal, através do Decreto-Lei n® 2848/1940;

Lei 8159/1991, que dispde sobre a politica nacional de arquivos publicos e privados e
da outras providéncias;

Decreto n° 7.845 que regulamenta procedimentos para credenciamento de seguranca e
tratamento de informagdo classificada em qualquer

13. ESTRUTURA DA SEGURANCA DA INFORMACAO E COMUNICACAO

A estrutura da Seguranga da Informagao e Comunicagdo do IFRO e composta por um
conjunto de documentos com dois niveis hierarquicos distintos, relacionados a seguir:

Politica de Seguranga da Informagao e Comunicagdo: constituida neste documento,
define a estrutura, as diretrizes, os papéis e responsabilidades referentes a seguranga da
informagao e Comunicagao;

Normas complementares de Seguranca da Informagao e Comunicagio: estabelecem
procedimentos definidos de acordo com as diretrizes da Politica, a serem seguidos.

14. COMPETENCIAS E RESPONSABILIDADES

Como forma de garantir o sucesso da gestdo da seguranga da informagao no IFRO, ¢é
necessario a defini¢do dos papéis de todos os envolvidos, bem como suas respectivas responsabilidades

conforme descrito:

CONSUP: responsavel pela aprovagao da Politica de Seguranga da Informagao e
Comunicagao.

Reitor do IFRO: responsavel pelo Instituto Federal, que compete:

o Instituir Comité Gestor de Seguranga da Informagao e Comunicagio,
denominando um Gestor de Seguranca da Informagdo e Comunicag@o do IFRO
e seu substituto;

o Viabilizar o desenvolvimento dos trabalhos do Comité Gestor de Seguranga da
Informagao e Comunicagao.
Comité Gestor de Seguranga da Informagdo ¢ Comunicacao: formado pelos membros
do Colégio de Dirigentes (CODIR), que compete:
o Instituir Equipe de Seguranca da Informagdo e Comunicagao,

o Apreciar e recomendar a politica, normas e procedimentos a apreciagdo do
Conselho Superior;

o Coordenar a elaboracdo e/ou revisdo da Politica de Seguranca da Informacéo e
Comunicacdo (POSIC), normas e procedimentos relacionados;

o Acompanhar as investigacdes e avaliagdes dos dados decorrentes de incidentes
de seguranga;

o Sugerir ao reitor apuracdo de responsabilidades dos envolvidos nos casos de
incidentes de seguranga, nos termos desta politica;

o Propor programa orcamentario especifico para as agoes de seguranga da
informagao e comunicagao;

o Avaliar e aprovar normas complementares de Seguranga da Informagao e
Comunicacdo e de Utilizagdo do Recursos de Informacdo em parceria com as
respectivas areas da institui¢do;



o

Promover cultura de Seguranga da Informagao e Comunicagao;

Manter contato permanente e estreito com o Departamento de Seguranga da
Informacdo e Comunicagdo do Gabinete de Seguranga Institucional da
Presidéncia da Republica;

Propor normas relativas a seguranga da informagdo e comunicagao.

e Gestor de Seguranca da Informagido e Comunicacdes:

o

o

Coordenar o Comité Gestor de Seguranga da Informacdo ¢ Comunicacao;

Acompanhar atividades da Equipe de Seguranga da Informacdo e
Comunicagdes.

Propor programa orcamentario especifica junto com o Comité Gestor para
capacitagdo da equipe de segurancga ¢ para as agdes de seguranca da informagao
€ comunicagao;

Manter contato permanente ¢ estreito com o Departamento de Seguranga da
Informacdo e Comunicagdo do Gabinete de Seguranca Institucional;

Propor normas relativas a seguranca da informagao e comunicagio
Definir o plano de continuidade da Seguranca da Informagao e Comunicagio

Coordenar junto ao responsavel dos setores que seja realizada a Classificagdo
das Informagdes para garantir que nenhum dado seja divulgado indevidamente

e Equipe de Seguranga da Informagao e Comunicagao:

o

o

Os membros da equipe de seguranga da informagio e Comunicagdo terdo
mandato de Ol ano a partir da publicagdo da portaria de designagdo, sendo
permitida uma recondugdo por igual periodo.

Elaborar, atualizar e divulgar a normas complementares relativas a esta Politica
de Seguranga da Informacao.

Apoiar ativamente o cumprimento da Politica de seguranga da Informagao

Auxiliar o Comité Gestor de Seguranga da Informagdo ¢ Comunicagdo em suas
deliberagoes

Conduzir a gestao tatica e operagdo da Seguranga da Informagao
Criar, revisar e atualizar normas e procedimento de Seguranga da Informagao
Apoiar na selecdo de controles e solugdes técnicas

Efetuar a Gestdo dos incidentes de Seguranca da Informacdo, garantindo
tratamento e resolugdo adequados;

Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na Seguranga da Informagdo ¢ Comunicagio;

Auditar e monitorar atividades dos usuarios, inspecionar arquivos e registros de
acesso, podendo restringir o acesso a fonte causadora do problema, desativar
servidores e implementar filtros, devendo o fato ser imediatamente comunicado a
chefia imediata do usuario;

Promover cultura de Seguranga da Informagao e Comunicagio;

Implantar o plano de continuidade de maneira a garantir que os servigos
essenciais sejam devidamente identificados e preservados apos a ocorréncia de
um desastre

Propor o Termo de Responsabilidade e Sigilo a ser adotado pela instituicdo

e Equipe de Tratamento e Resposta a Incidentes:

o

Auditar e monitorar atividades dos usuarios, inspecionar arquivos e registros de
acesso, podendo restringir o acesso a fonte causadora do problema, desativar
servidores e implementar filtros, devendo o fato ser imediatamente comunicado a
chefia imediata do usuario

Promover cultura de Seguranga da Informagao e Comunicagao;

Executar o Plano de Continuidade da instituigdo no caso de situagdo de falhas e
desastres.

15. DAS DISPOSICOES FINAIS



Os casos omissos e as duvidas surgidas na aplicag@o do disposto na Politica de Seguranca
da Informagdo e Comunicagdo do IFRO devem ser direcionados ao Comité€ Gestor de Seguranca da
Informagéo.
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