COMO SE CONECTAR A REDE EDUROAM
Utilizando Sistema Operacional Windows 10

Este manual foi elaborado com o objetivo de orientar alunos sobre como se conectarem a
rede eduroam utilizando o sistema operacional Microsoft Windows 10.

1. Primeiramente verifique se a rede eduroam esta sendo difundida. Para isto confira se a rede
esta disponivel na lista de redes fornecida pelo Windows, clicando no icone das conexdes de
rede do sistema, conforme a imagem 1. Verifique da existéncia da rede eduroam. Se nao
encontrar procure orientagao junto a CGTI.
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2. Em regra, ndo é possivel realizar esta conexdo de forma direta em Windows, sendo
necessaria uma configuragdo manual de rede. Entretanto, se vocé esta usando o Windows 10
Pro, pode ser que funcione. Entado, seguindo as imagens 1 a 8, selecione a rede eduroam,
marque a opg¢ao conectar automaticamente. Clique em Conectar.

3. Conforme a imagens 5, 6 e 7, se vocé é aluno do IFRO, no campo Nome de usuario, digite
seu CPF e a senha utilizados para efetuar logon nos computadores do IFRO. Caso seja
aluno de outra instituicdo, digite o nome do usuario seguido do dominio da sua instituicao.
Ex.: 99999999999@instituicac.edu.br, conforme pode ser visto na imagem 7.
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4. Agora, verifique o status da conexdo. Se estiver conforme a imagem 8, parabéns! Vocé ja
esta conectado. Confira se vocé ja consegue navegar. Para isso, entre no site do IFRO em:
http://ifro.edu.br e navegue nos links, conforme imagem 9.
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5. No entanto, se esse procedimento ndo funcionou, vocé tera que configurar manualmente sua
conexao. Para isto clique com o botao direito do mouse no icone das conexdes de rede do
sistema. Agora clique em Abrir Central de Rede e Compartilhamento conforme aparece
nas imagens 10 e 11.
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6. Nesta tela, clique em Configurar uma nova conexao ou rede, conforme a imagem 12.
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A :‘: » Painel de Controle » Rede elnternet » Central de Rede e Compartilhamento

- . Exibir suas informag&es basicas de rede e configurar as conexées
Inicio do Painel de Controle

Alterar as configuragdes do Exibir redes stivas

Vocé ndo estd conectado a nenhuma rede.
adaptador

Alterar as configurages de Alterar as configuragdes de rede
compartilhamento avangadas

Configure uma conexdo de banda Iar@discada ou VPN; ou configure umn roteader ou ponte de
acesso.

@ Selucionar problemas

Diagnostique e repare problemas de rede cu obtenha informagées sobre come selucionar
problemas.
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7. Agora selecione a opgao Conectar-se manualmente a uma rede sem fio, em seguida clique
em avangar, conforme as imagens 13 e 14.
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Conecte a uma rede oculta ou crie um novo perfil sem fio.

Conectar a um local de trabalho
Configurar uma conexdo discada ou YPM com o local de trabalhe.

ﬂvang,arD!J| Cancelar

Imagem 14



8. Nesta janela, conforme, imagem 15, digite as seguintes informagdes para conexao:

O nome da rede a qual vocé deseja se conectar, neste caso, eduroam;

Em Tipo de segurang¢a, selecione WPA2-ENTERPRISE;

Em Tipo de criptografia, marque AES. Provavelmente ja estara selecionada e bloqueada.
A chave de segurancga, por padrao ficara em branco e bloqueada, para que seja inserida
posteriormente em outra etapa;

Marque as opgdes Iniciar esta conexao automaticamente e conectar mesmo que a
rede nao esteja transmitindo.

Clique em Avangar.
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Digite as informacgdes da rede sem fio que deseja adicionar

Mome da rede: | eduroam |

Tipo de seguranga: WPA2-Enterprise ~

Tipo de criptografia: AES

Chave de Seguranga: Dcultar caracteres

[ Iniciar esta conexdo automaticamente

[“l:Conectar mesmo que a rede nae esteja difundindc

Aviso: com esta opgdo, a privacidade do computador podera estar em risco.

Cancelar
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9. O sistema abrira uma tela com a seguinte mensagem: eduroam adicionado(a) com éxito.
Clique em Alterar configuragdes de conexao, conforme imagem 16.

%¥ Conectar-se manualmente a uma rede sem fio

eduroam adicionado(a) com éxito

= Alterar configuragdes de conexdo
: Abre as propriedades da conexdo para que eu possa alterar as %
configuragdes.

Fechar
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10. Agora, nesta tela clique na aba segurang¢a, conforme imagem 17.
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Conexao  Seguranca

MNome: eduroam

SSID: eduroam

Tipo de rede: Ponto de acesso
Dispanibilidade de

Todos os usudrios
rede:

[ Conectar automaticamente quando esta rede estiver ao alcance;

[JProcurar outras redes sem fio enguanto estiver conectado a esta rede

Conectar mesmo que a rede ndo esteja difundindo seu nome (S5I0)

oK Cancelar
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11. Nesta tela deixe marcada a opcéo lembrar minhas credenciais para esta conexao sempre
que fizer logon. Clique no botdo Configuragdes, conforme imagem 18.
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Tipo de criptografia: AES w
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Microsoft: EAP protegido (PEAPR) - Configurages k.

Lembrar minhas credendiais para esta conexdo
sempre que fizer logon

Configuragbes avangadas

OK. Cancelar
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12. Agora, desmarque a opgao Verificar a identidade do servidor validando o certificado.
Selecione 0 método de autenticacdo Senha segura (EAP-MSCHAP v2). Clique em OK,

conforme as imagens 19 e 20.
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Ao conectar;

Conectar a estes servidores {exemplos: srv1;srv2;. *\.srv3).com):
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13. Novamente na tela eduroam Propriedades de Rede Sem Fio, cliqgue no

Configuragdes avangadas, conforme a imagem

edurcam Propriedades de Rede Sem Fio

Conex3p Seguranca

Tipo de seguranca: WPAZ2-Enterprise

Tipo de criptografia: AES

Escolha um método de autenticacdo de rede:
Microsoft: EAP protegido (PEAF) w

21.

Configuragtes

Lembrar minhas credendais para esta conexdo

sempre que fizer logon

Configuractes avancadas [
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imagem 23.

14. Na tela Configuragdes avangadas, marque a opgao Especificar o modo de autenticagao,
conforme imagem 22. Em seguida selecione a opg¢ao autenticagao de usuario, conforme

Configuragdes avancadas X

Configuracies 802.1X  Configuracies do padrio 802.11

Espedficar o modo de autenticaco:!

Autenticagdo do usudrio ou do oo Salvar credenciais

Exduir credendiais para todos os usudrios

[ Habilitar logon tinico para esta rede

Executar imediatamente antes do logon de usudrio

Executar imediatamente apds o logon de usudrio

Configuragdes avancadas

Configuragies 802.1X  Configuracies do padrio 802,11

Espedificar o modo de autenticagdo:

Autenticacdo do usudrio ou do o ~ | Salvar credendais

Autenticagdo do usudrio ou do computadaor
Autenticacdo do computador

Autenticacdo de usudrio
Autenticacdo de convidado k‘
[ Habilitar logon tinico para esta rede

Executar imediataments antes do logon de usudrio

Executar imediatamente apds o logon de usuario

Akrasa maximo (segundos): 10 = Akraso maximo (segundos): 10 =
Permitir gue caixas de didlogo adicionais sejam Permitir que caixas de didlogo adiconais sejam
exibidas durante o logon Unico exibidas durante o logon Unico
Esta rede usa LANs separadas virtuais para Esta rede usa LANs separadas virtuais para
autenticacdo de méquina e de usudrio autenticacdo de maguina e de usudrio
CK Cancelar OK Cancelar
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15. Nesta tela ha o botao Salvar credenciais, pelo qual o usuario ja pode deixar gravados seus
dados para conexao. Se vocé deseja fazer desta forma, clique no botdo Salvar credenciais
conforme imagem 24.
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16. Neste momento aparecera a tela para inser¢do dos seus dados. Digite seu CPF e sua
SENHA, conforme imagem 25. Caso seja aluno de outra instituicdo digite seu nome do
usuario seguido do dominio da sua instituicdo. Ex.: 99999999999@instituicaoc.edu.br,
conforme pode ser visto na imagem 26. Clique em Ok para concluir.

Seguranga do Windows X Seguranga de Windows ped
Salvar credenciais Salvar credenciais
Salvando as suas credenciais, o computador poderd se conectar a rede Salvando as suas credenciais, o computador podera se conectar a rede
quande vocé ndo estiver conectado (por exemple, para baixar guando vocé ndo estiver conectado (por exemple, para baixar
atualizagdes). atualizagdes).
. | 99999999999 | . | 99999999999 @instituicao.edubr |
| LLL LIl L] ]] | | ..........| |

Cancelar Cancelar
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17. Se vocé nao quer inserir esses dados agora, pode continuar a configuragdo sem salvar suas
credenciais, pois mais adiante, quando for selecionar a rede para conexao, seus dados serao
requisitados, o que também funciona perfeitamente, conforme a imagem 32.

18. Clique em OK e feche as seguintes janelas abertas, conforme a imagem 27.
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acesso. Miceneafi =AP protegido (PEAP) ~ Configuragdes

Configuragdes avangadas

inhas credenciais para esta conexdo
[ Salucianar nrahlemas — & fizer logon
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% Conectar-se manualmente a uma rede sem fio
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19. Clique novamente no icone das conexdes de rede e verifique se a rede eduroam esta com o
status de conectado, conforme imagem 28.
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20. Se nao estiver, selecione a rede eduroam, marque opg¢ao Conectar automaticamente. Em
seguida, clique em conectar e verifique novamente o status da rede, conforme a imagem 28.
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21. Caso o usuario nao tenha salvo suas credenciais anteriormente o sistema as requisitara neste
momento. Digite com atengdo e confira seus dados, conforme a imagem 32, se vocé for
aluno do IFRO, ou imagem 33 se for aluno de outra instituicdo. Clique em OK para confirmar.

99999999999 99999999999 @instituicao.edu.br

Dominio: Dominio: instituicao.edu br

w] [ cancelar | s [ Conceler |

Imagem 32 Imagem 33

22. A imagem 30 ja exibida anteriormente indica que a conexao foi bem-sucedida. Para ter
certeza, entre no site do IFRO em: http://ifro.edu.br e navegue pelos links, conforme imagem
34.
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Agora vocé esta conectado.
Bons estudos!


http://ifro.edu.br/

23.

Ainda nado consegui me conectar: Caso vocé tenha tentado realizar a conex&o e ndo tenha
obtido éxito, seguem abaixo algumas orientagdes quanto a possiveis problemas que poderao
impedir que vocé se conecte a eduroam.

e Usuario é novo aluno no IFRO e ainda nao tem CPF registrado do sistema;
e Usuario digitou incorretamente o CPF ou a senha;

* Aconfiguragao para conexao na rede foi realizada incorretamente;

* Aconta do usuario esta bloqueada.

* Aconta do usuario expirou;

* Asenha do usuario esta expirada;

e Usuario ndo lembra a senha;

* Rede eduroam esta inoperante ou indisponivel;

Verifique abaixo qual situagdo melhor se enquadra no seu caso.

v

Nao sou aluno do IFRO: Neste caso vocé deve entrar em contato com o administrador de
sistemas ou a pessoa responsavel pelos usuarios da rede eduroam da sua instituicdo de
ensino.

Sou novo aluno — Acabei de ingressar no IFRO: Se vocé é aluno do IFRO e acabou de
ingressar em algum curso, provavelmente ainda n&o tem nenhum acesso as redes, nem
usuario registrado. Nesse caso leia o manual 1.Sou Novo Aluno no IFRO - PRIMEIRO
ACESSO.

Nao sou novo aluno no IFRO: Neste caso, primeiramente leia 0 manual 2.NAO SOU NOVO
ALUNO - PROBLEMAS COM USUARIO E SENHA. Se vocé ndo se enquadra nas situagdes
descritas no manual 2, talvez tenha configurado incorretamente a rede em seu computador.
Entdo sera necessario desconectar e/ou excluir manualmente a rede eduroam, conforme o
tépico 20 deste manual. Apds exclui-la, recomece a configuracdo da rede eduroam desde o
inicio deste manual.

Rede eduroam esta inoperante ou indisponivel: Se vocé concluiu a configuragdo da rede e
mesmo assim esta sem acesso a internet, procure orientagao junto a CGTI, pois pode tratar-
se de indisponibilidade de link, sincronismos e afins.



24. Como desconectar e excluir uma rede manualmente:
v Localize a rede que deseja excluir e selecione-a. Clique em Desconectar, conforme
imagens 35 e 36.

IFRO-JIPA

Seguro
-
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Fazendafundao .
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Rede Oculta
Seguro
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Imagem 35 Imagem 36

v" Clique em Configuragdes de rede, conforme as imagens 37 e 38.

ﬁﬁ eduroam jf: t?duroam

Seguro Seguro
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v" Nesta tela, clique em Gerenciar configuragdes de Wi-Fi, conforme imagem 39.

= Configurages = O X
S:C?‘_,Lj’ REDE E INTERNET | Localizar uma configuragdo pel
Wi-Fi eduroam

@ Seguro
Modo avido IFRO-JIPA
@ Seguro
Uso de dados
VPN
Conexdo discada
Ethernet Opcoes avancadas

Gerenciar configuragées de Wi-Fi
Proxy

Configuragdes relacionadas
Alterar opches de adaptador

Alterar opcbes avancadas de compartilhamento
Central de Rede e Compartilhamento

Grupo Doméstico

Imagem 39

v Role a pagina e procure pelo titulo Gerenciar redes conhecidas, conforme a imagem 40.

&« Configuragfies = O X
@ GERENCIAR CONFlGURA‘;ﬁES DE WI-FI
AL LIRS, ¥ e LU UL S B3 L VLMY L Sl

contatos compartilham, e eles se conectardo a redes que vocé
compartilhada.

Servigos Wi-Fi pagos

Entre com sua conta da Microsoft para usar os Servigos de Wi-Fi
Conecte-se onde estivar. Adquira créditos para usar uma rede Wi-
Fi. Quando ativado, o recurso permite que o Windows conecte-se

temporariamente a hotspots abertos que ndo sdo seguros para
descobrir se ha redes Wi-Fi pagas disponiveis.

@ Desativado

Gerenciar redes conhecidas

eduroam
(7

/rf: IFRO-JIPA l}

Imagem 40



v Selecione a rede que deseja remove, neste caso, a rede eduroam, conforme a imagem 41.

= Configuragdes = O X
@ GERENCIAR CONFlGURA‘;ﬁES DE WI-FI
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contatos compartilham, e eles se conectardo a redes que vocé
compartilhada.

Servicos Wi-Fi pagos

Entre com sua conta da Microsoft para usar os Servigos de Wi-Fi
Conecte-se onde estivar. Adquira créditos para usar uma rede Wi-
Fi. Quando ativado, o recurso permite gue o Windows conecte-se

temporariamente a hotspots abertos que ndo sdo seguros para
descobrir se ha redes Wi-Fi pagas disponiveis.

@ Desativado

Gerenciar redes conhecidas

eduroam
(7

Remover

/{; IFRO-JIPA
Imagem 41

v Em seguida, clique no botao Remover, conforme imagem 42. Faca isso com atencgao, pois
em geral, o Windows 10 ndo pede confirmagdes para a remocgao de redes sem fio. Entao
cuidado para ndo remover outra rede por engano.

&« Configuragies = O X
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contatos compartilham, e eles se conectardo a redes que vocé
compartilhada.

Servigos Wi-Fi pagos

Entre com sua conta da Microsoft para usar os Servicos de Wi-Fi

Conecte-se onde estivar. Adquira créditos para usar uma rede Wi-
Fi. Quando ativado, o recurso permite que o Windows conecte-se
temporariamente a hotspots abertos que ndo sdo seguros para
descobrir se ha redes Wi-Fi pagas disponiveis.

@ Desativado

Gerenciar redes conhecidas

eduroam
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Imagem 42
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contatos compartilham, e eles se conectardo a redes que vocé
compartilhada.

Servigos Wi-Fi pagos

Entre com sua conta da Microsoft para usar os Servicos de Wi-Fi
Conecte-se onde estivar. Adquira créditos para usar uma rede Wi-
Fi. Quando ativado, o recurso permite que o Windows conecte-se

temporariamente a hotspots abertos que ndo sdo seguros para
descobrir se ha redes Wi-Fi pagas disponiveis.

@ Desativado

Gerenciar redes conhecidas
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Imagem 43

Nesta tela verifique se a sua rede ndo esta mais sendo mostrada, conforme imagem 43 Neste
momento vocé ja pode recomecar a configuragcao da rede eduroam ou qualquer outra que queira
utilizar no seu computador. Se mesmo seguindo este manual vocé ndo conseguiu se conectar,
procure orientagao junto a CGTI.
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