COMO SE CONECTAR A REDE EDUROAM
Utilizando Sistema Operacional Windows 7

Este manual foi elaborado com o objetivo de orientar alunos sobre como se conectarem a

rede eduroam utilizando o sistema operacional Microsoft Windows 7. Acompanhe o passo-a-
passo.

Primeiramente verifique se a rede eduroam esta sendo difundida. Para isto confira se a rede
esta disponivel na lista de redes fornecida pelo Windows, clicando no icone das conexdes de
rede do sistema, conforme a imagem 1. Neste momento, n&do tente conectar-se de forma

direta, pois em regra, pelo menos em Windows 7 n&o funciona desta forma.
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Agora vocé iniciard configuragdo manual de rede. Clique em Abrir Central de Rede e
Compartilhamento conforme aparece nas imagens 1 e 2. Ou com o bot&o direito do mouse,
cliqgue no mesmo icone e clique na opgao Abrir Central de Rede e Compartilhamento,

conforme as imagens 1 e 3.
Agora, uma nova janela sera aberta, conforme a imagem 4.
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Gerenciar redes sem fio
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adaptador

Alterar as configuragfies de Conectar a uma rede

compartilhamento avangadas

Exibir redes ativas
Vocé ndo esta conectado a nenhuma rede.

Alterar as configuragdies de rede

ﬁ- Cenfigurar uma nova conexdo ou rede
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I Configurar uma conexdo sem fio, de banda larga, dial-up, ad hoc ou VPN; cu configurar um
roteador ou ponto de acesso.

Conectar a uma rede
Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN,
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Escolher opgdes de grupe deméstico e de compartilhamento
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Acessar arquivos e impressoras localizados em outros computadores da rede ou alterar as
configuragies de compartilhamento.

Selucionar preblemas
Diagnosticar e reparar problemas de rede ou obter informagfes sobre como solucionar problemas.

Consulte também
Firewall do Windows
| Grupo Doméstico

Opgdes da Internet
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4. Clique na opgao Configurar uma nova conexao ou rede, conforme imagem 5.
. i .
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Configurar uma conexdo serm fio, de'i{bﬂda larga, dial-up, ad hoc ou VPN; ou configurar um
roteador ou ponto de acesse.

"5. Conectar a uma rede
Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN,

Escolher opgées de grupo doméstico e de compartilhamento

Acessar arquivos € impressoras localizados em outros computadores da rede ou alterar as
configuragdes de compartilhamento.

@ Solucionar problemas
Diagnosticar e reparar problemas de rede ou obter informagdes sobre como solucionar problemas.

Consulte também
Firewall de Windows
Grupo Doméstico

Opgdes da Internet
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5. Sera aberta uma nova janela com varias opgdes de conexdo. Clique em Conectar-se
manualmente em uma rede sem fio, conforme a imagem 6. Em seguida clique em avangar.
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<, Configure um novo roteador ou ponto de acesso.
T#Conectar-se manualmente a uma rede sem fio 1
S h!Z:Z-::lnus_--::tus.- a uma rede oculta ou crie um novo perfil sem fio
L Conectar a umn local de trabalho
- Ceonfigurar ura conexde dial-up ou VPN com o local de trabalho.
%, Configurar conexdc dial-up
Conecte-se 3 Internet usando uma conexdo dial-up.
[ Avangar ] [ Cancelar
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6. Nesta janela, digite as seguintes informagdes para conexao, conforme a imagem 7.

O nome da rede a qual vocé deseja se conectar, neste caso, eduroam;

Em Tipo de seguranga, selecione WPA2-ENTERPRISE;

Em Tipo de criptografia, marque AES.

A Chave de seguranga, por padrao ficara em branco e bloqueada, para que seja inserida
posteriormente em outra etapa;

Marque as opgoes: Iniciar esta conexdo automaticamente e conectar mesmo que a
rede nao esteja transmitindo.

Clique em Avangar.

- = | = -\
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@ LF Conectar-se manualmente a uma rede sem fio
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Digite as informacdes da rede sem fio que deseja adicionar

MNeome da rede: edurcam

Tipo de seguranca: IWPAZ—Enterprise Y‘

Tipe de criptografia: IAES v‘

Chave de Seguranga: Qcultar caracteres

Iniciar esta conexdo automaticamente

Conectar mesmo que a rede ndo esteja transmitindo

Aviso: com esta opgdo, a privacidade do computador poderd estar em risco.

AvangarN I Cancelar

Imagem 7

7. O sistema entdo abrira uma tela com a seguinte mensagem: eduroam adicionado(a) com
éxito. Na mesma tela, clique em Alterar configuragées de conexao, conforme imagem 8.
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(&) 2F Conectar-se manualmente a uma rede sem fio

eduroam adicionado(a) com éxito

Abre as propriedades da conexdo para que eu possa alterar as %
configuragdes,

Fechar
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8. Agora, nesta tela clique na aba seguranga, conforme imagem 9. Nesta tela deixe marcada a
opg¢ao lembrar minhas credenciais para esta conexao sempre que fizer logon. Clique no
botao Configuragoées, conforme imagem 10.
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eduroam Propriedades de Rede Sem Fio - eduroam Propriedades de Rede Sem Fio -

Conexdo Segurangi} Seguranga

Tipo de seguranga: [WPAZ—Enherprise v] Tipo de seguranca: [WPAZ—Enterprise v]

Tipo de criptografia: |iaES v] Tipo de criptografia: [AES v]

Escolha um método de autenticacdo de rede: Escolha um método de autenticacdo de rede:

[Microsof't: EAP protegido (PEAF) V] ’ Configuracies [Microsof‘t: EAP protegido (PEAP) v] | Configuragdes L\J&

Lembrar minhas credendiais para esta conexdo
sempre que fizer logon

Lembrar minhas credendiais para esta conexao
sempre que fizer logon

Configuragbes avancadas

i ’ Configurages avangadas

[ OK ][ Cancelar ] [ OK ][ Cancelar ]
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9. Agora, desmarque a opgéao Validar certificado do servidor. Selecione o método de

autenticacdo Senha segura (EAP-MSCHAP v2). Clique no botdo Configurar... conforme
imagem 11.

-

Propriedades EAP Protegidas @

Ao conectar:

[ validar certificado do servidor

[7] conectar-se a estes servidores:

Autoridades de certificacgo raiz configveis:

[ AddTrust External CA Root »
[ America Online Root Certification Authority 1 Ill
[ Autoridade Certificadora Raiz Brasileira v2

[] Baltimere CyberTrust Root

[ certum ca

[ certum Trusted Network CA

[ class 3 Public Primary Certification Autharity -
4 | I | 3

[ M&o solicitar a0 usudrio autorizagio para novos servidores ou
autoridades de certificacdo confidveis.

Seledonar Método de Autenticacao:

['Senha sequra (EAP-MSCHAP v2) Y] ’ Qonﬁgurar...[&

Ativar Reconex3o Rapida
[]Impor Protecdo de Acesso & Rede
[ Desconectar se o servidor ndo tiver TLV com ligacSo de criptografia

[ Habilitar Privacidade de
Identidade

[ OK ] [ Cancelar
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10. Na tela Propriedade de EAP MSCHAPv2, desmarque a opgcdo Usar automaticamente meu
nome e senha de logon..., conforme imagem 12. Em seguida cligue em OK.
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Iﬂgogon do Windows (e o dominio, se houver). :
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Seledionar Método de Autenticacdo:
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Ativar Reconex3o Rapida
|| Impor Protecdo de Acesso & Rede
|| Desconectar se o servidor ndo tiver TLV com ligacio de criptografia

[~ Habilitar Privacidade de
Identidade

[ o D\;[ Cancelar

Imagem 13
11. Novamente na tela Propriedades EAP Protegidas, clique em OK, conforme imagem 13.

12. Novamente na tela eduroam Propriedades de Rede Sem Fio, clique no botao
Configuragoes avangadas, conforme imagem 14.

eduroam Propriedades de Rede Sem Fio [&J Configuragfes avangadas [ﬂ

Seguranca Configuracdies 802.1X | Configuracdes do padrdo 802,11

Espedificar o modo de autenticagio:

Tipo de seguranca: [WPAZ‘EﬂtEFDfiSE v] [Aubenﬁaﬁfo do usudrio ou do ot 'J Salvar credendais
Tino de criptografia: Autenticagdo do usuario ou do computador
=P piog [AES v] Autenticacio do computador

Autenticacio de usuario k

Autenticaco de convidado

[ Habilitar logon dnico para esta rede

Escolha um método de autenticaciio de rede: (@) Executar imediatamente antes do logon de usudrio
[Miu’osof‘t: EAP protegido (PEAF) V] ’ Configuragies Executar imediatamente apds o logon de usudrio
Lembrar minhas credendiais para esta conexdo 10

sempre gue fizer logon Permitir que caixas de didlogo adidonais sejam

exibidas durante o logon dnico
Esta rede usa LANs separadas virtuais para
autenticagdo de maguina e de usuario

Configuracies avancadas |

b

[ oK ] [ Cancelar [ oK ][ Cancelar

Imagem 14 Imagem 15

13. Na tela Configuragées avangadas, marque a opgao Especificar o modo de autenticacgao.
Em seguida selecione a opgao autenticagao de usuario, conforme imagem 15.



14. Ainda nesta tela ha o botdo Salva credenciais, pelo qual o usuario ja pode deixar gravados
seus dados para conexao, conforme imagem 16. Se vocé é aluno do IFRO, digite o CPF e a
senha utilizados para efetuar logon nos computadores da instituicdo, conforme imagem 17.
Caso seja aluno de outra instituicdo de ensino devera utilizar o nome do usuario seguido do
dominio da sua instituicdo. Ex.: 99999999999@instituicao.edu.br, conforme pode ser visto na
imagem 18. Caso seja servidor utilize o SIAPE e a senha institucional. Se o usuario néo
deseja inserir esses dados agora, pode continuar a configuragdo sem salvar suas credenciais,
pois mais adiante, quando for selecionar a rede para conexao, seus dados serao requisitados,
o que também funciona perfeitamente, conforme pode ser visto na imagem 22. Clique em Ok.

Configuragdes avangadas l&] léj

Configuracles 802. 1% | ConfiguragBes do padrio 802, 11|

Seguranga do Windows

Salvar credenciais

Salvande as suas credenciais, o computadoer podera se conectar a rede
quando vocé ndo estiver conectado (por exemplo, para baixar
atualizages).

Espedficar o modo de autenticagio:

[Auhenﬁag’?o de usudrio

'] [ Salvar credendais h]
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Salvar credenciais

Salvando as suas credenciais, o computador podera se conectar 3 rede
quandeo vocé ndo estiver conectado (por exemplo, para baixar
atualizagdes).
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15. Clique em OK e feche as seguintes janelas abertas, conforme a imagem 19.
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16. Clique novamente no icone das conexdes de rede do sistema e em seguida selecione a rede
eduroam, de acordo com o que foi configurado anteriormente. Marque conectar
automaticamente, e clique no botao em Conectar conforme Imagens 20 e 21.
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17. Caso o usuario ndo tenha salvo suas credenciais anteriormente, entdo o sistema os
requisitara neste momento, conforme indicado na imagem 22. Digite com atengao e confira
seus dados. Clique em OK para confirmar.

~
Seguranga do Windows it N -
= e s Conectade no memento a: 4

Autenticacdo de Rede Z== eduroam
Acesso a Internet

-

Digite as credenciais do usuaric

WI-FI ~
" A | 99999309999 | eduroam |\ Conectado
| | I | IFRO-JIPA | Nome: eduroam
Intensidade do Sinal: Excelente

Outra Rede | Tipe de seguranga: desprotegido
Tipo de Radio: 802.11n
[ oK L\ls [ Cancelar SSID: eduroam
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18. Aiimagem 23 indica que a conexéo foi bem-sucedida. Para ter certeza, entre no site do IFRO
em: http://ifro.edu.br e navegue pelos links, conforme imagem 24.



http://ifro.edu.br/

B3 IFRO - Instituto Federal « %

¢ - c 0o *|m i

E=3 srasi Servigos Participe ~ Acessoainformagdo  Legislagio  Canais

[ ] | Processos Seletivos

[ ] | Concursos

INSTITUTO
FEDERAL Chamadas

Rondénia Convocacoes

Portal do IFRO Portal de Selegao

Acessod
Informacso

Instituto Federal de Educagéo, Ciéncia e Tecnologia de Ronddnia
REITORIA
Av. 7 de Setembro, 2090 - Nossa Senhora das Gracas - Porto Velno/RO - 76 804-124. Fone/Fax: (69) 2182-9600
Horario de Atendimento: de Segunda-feira a Sexta-feira, das 7h30min as 19h30min
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Agora vocé esta conectado.
Bons estudos!



19. Ainda ndo consegui me conectar: Caso vocé tenha tentado realizar a conexao e ndo tenha
obtido éxito, seguem abaixo algumas orientagdes quanto a possiveis problemas que poderao
impedir que vocé se conecte a eduroam.

e Usuario é novo aluno no IFRO e ainda nao tem CPF registrado do sistema;
e Usuario digitou incorretamente o CPF ou a senha;

* Aconfiguragao para conexao na rede foi realizada incorretamente;

* Aconta do usuario esta bloqueada.

* Aconta do usuario expirou;

* Asenha do usuario esta expirada;

e Usuario ndo lembra a senha;

* Rede eduroam esta inoperante ou indisponivel;

Verifique abaixo qual situagdo melhor se enquadra no seu caso.

v Nao sou aluno do IFRO: Neste caso vocé deve entrar em contato com o administrador de
sistemas ou a pessoa responsavel pelos usuarios da rede eduroam da sua instituicdo de
ensino.

v Sou novo aluno — Acabei de ingressar no IFRO: Se vocé é aluno do IFRO e acabou de
ingressar em algum curso, provavelmente ainda n&o tem nenhum acesso as redes, nem
usuario registrado. Nesse caso leia o manual 1.Sou Novo Aluno no IFRO - PRIMEIRO
ACESSO.

v" Nao sou novo aluno no IFRO: Neste caso, primeiramente leia o manual 2.NAO SOU NOVO
ALUNO - PROBLEMAS COM USUARIO E SENHA. Se vocé ndo se enquadra nas situagdes
descritas no manual 2, talvez tenha configurado incorretamente a rede em seu computador.
Entdo sera necessario desconectar e/ou excluir manualmente a rede eduroam, conforme o
tépico 20 deste manual. Apds exclui-la, recomece a configuracdo da rede eduroam desde o
inicio deste manual.

v  Rede eduroam esta inoperante ou indisponivel: Se vocé concluiu a configuragdo da rede e
mesmo assim esta sem acesso a internet, procure orientagao junto a CGTI, pois pode tratar-
se de indisponibilidade de link, sincronismos e afins.



20. Como desconectar e excluir uma rede manualmente:

v Localize e selecione a rede que deseja excluir. Cligue em Desconectar, conforme
imagens 25 e 26. Clique em Abrir Central de Rede e Compartilhamento; conforme

imagens 27 e 28.

i | F
Conectado no momento a: + Conectado no momento a: *
=% edurocam F=2 eduroam
Aceszo a Internet ¥ Acesso i Internet
WI-FI ~ WI-FI ~
eduroam I} Conectado -.lﬂﬂ eduroam Conectado 1.]1“

IFRO-JIPA | Nome: edurcam k‘

Intensidade do Sinal: Excelente

Outra Rede | Tipo de sequranga: desprotegido IFRO-JIPA 'ﬂ“
Tipo de Rédio: 802.11n !
S5ID: eduroam Outra Rede 1':1“
Abrir a Central de Rede e Compartilhamento Abrir a Central de Rede e Compartilhamento
— —
8 =% R 17:03 2 = 17:14
i - 1 ~ 08/06/2017 — ; 06/06/2017
Imagem 25 Imagem 26
i | i |
Mée conectade 4 Méo conectado s
djﬂ Ha conexdes disponiveis I:[[!ﬂ Ha conexdes disponiveis
WI-FI - WI-FI -
eduroam 111“ edurcam -.-ﬂﬂ
IFRO-JIPA ﬂqﬂ IFRO-JIPA _ﬁqﬂ
Outra Rede 111“ Outra Rede -.-ﬂﬂ

Abrir a Central de Rede e Compartilhamento

Abrr a Central de Rede ¢ Compartilhamento

17:42

17:32
06/06,/2017
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v

v" Nesta tela, clique em Gerenciar redes sem fio, conforme imagem 29.

)
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Pagina Inicial do Painel de

Controle Exiba suas informagdes basicas de rede e configure as conexdes

Ekkl w (“u Visualizar mapa completo
—

Gerenciar redes sem fiog

Alterar as configuragde: JIPA-CGTI-03 Internet

adaptador (Este computadaor)

Alterar as configuragdes de Exibir redes ativas Conectar a uma rede
compartilhamento avancadas Vocé nio estd conectado a nenhuma rede.

Alterar as configuragdes de rede

{‘ﬁ. Configurar uma nova conexdo ou rede
s

Configurar uma conexdo sem fio, de banda larga, dial-up, ad hoc ou VPN; ou configurar um
roteador ou ponto de acesso.

'-5. Conectar a uma rede

Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN,

'% Escolher opgdes de grupe domeéstico e de compartilhamento

Acessar arquives e impressoras localizades em outros computadores da rede ou alterar as
configuragdes de compartilhamento.

Selucionar problemas

Diagnosticar e reparar problemas de rede ou obter informagdes sobre como solucionar problemas.

Consulte também
Firewall do Windows
Grupo Doméstico

Opgoes da Internet

Imagem 29

Agora selecione na rede que deseja excluir, conforme a imagem 30.

@uv|ﬂﬂ] v Painel de Controle » Rede elnternet » Gerenciar Redes Sem Fio 0o |
Gerenciar redes sem fio que usem (WI-FI)
O Windows tenta se conectar a essas redes na ordem listada abaixo.
Adicionar  Remover  Propriedades do adaptador  Tipos de perfil  Central de Rede e Compartilharmento I@l
~

Redes que vocé pode exibir, modificar e recrganizar (1)

‘ !-h eduroam Sequranca: Desprotegido Tipo: Qualquer compativel Conectar automaticame...

N

;. eduroam Nome do perfil: eduroam Tipo de radio: Qualquer compativel

o Tipo de seguranga: Desprotegido Modo: Conectar automaticamente

Imagem 30



v Em seguida, cligue no botdo Remover, conforme imagem 31, ou pressione DELETE no
teclado. Ou ainda se preferir, clique com o botao direito do mouse sobre a rede, conforme
imagem 32.

@U'Lﬂﬂ] » Painel de Controle » Rede elnternet » Gerenciar Redes Sem Fio - | 3 | Pesquisar Gerenciar Redes Sem Fio P |
Gerenciar redes sem fio que usem (WI-FI)
O Windows tenta se conectar a essas redes na ordem listada abaixo.
Adicionar = Remover | Propriedades do adaptador  Tipos de perfil  Central de Rede e Compartilhamento l@l
G Remover a rede selecionada rzar o .
l'-h- eduroam SEguraneea: Desprotegido Tipo: Qualquer compativel Conectar automatic...
""i_‘_
L—'. eduroam Mome do perfil: eduroam Tipo de radio: Qualquer compativel
cull Tipo de seguranga: Desprotegido Modo: Conectar automaticamente
Imagem 31
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@uv|ﬂﬂ] + Painel de Controle » Rede elnternet » Gerenciar Redes S5em Fio - | s | Pesquisar Gerenciar Redes Sem Fio Fe |
Gerenciar redes sem fio que usem (WI-FI)
O Windows tenta se conectar a essas redes na ordem listada abaixo.
Adicionar  Remover  Propriedades do adaptador  Tipos de perfil  Central de Rede e Compartilhamento I@I
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v' Confirme a excluséo da rede, conforme a imagem 33.

o | = P
@-u-vhﬂj] v Painel de Controle » Rede elnternet » Gerenciar Redes Sem Fio - | 3 | | Pesquisar Gerenciar Redes Sem Fio o
Gerenciar redes sem fio que usem (WI-FI)
O Windows tenta se conectar a essas redes na ordem listada abaixo.
Adicionar  Remover  Propriedades do adaptador  Tipos de perfil  Central de Rede e Compartilhamento I@l
Redes que vocé pode exibir, n SEEIEAEISETWT A

Tem certeza de que deseja remover esta rede?

= eduroam
A

-

i N

crie um nove perfil.

Se vocé remové-la, ndo poderd mais se conectar a ela, a menos que

Conectar automatic...

s.mv\,}J[

Nao

Nome do perfil: eduroam

Tipo de radio: Qualquer compativel

= | eduroam
L'

Tipo de seguranga: Desprotegido

Modo: Conectar automaticamente
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-
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Gerenciar redes sem fio que usem (WI-FI)
O Windows tenta se conectar a essas redes na ordem listada abaixo.
Adicionar  Propriedades do adaptador  Tipos de perfil  Central de Rede e Compartilhamento (7]
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Imagem 34

Nesta tela verifique se a sua rede ndo esta mais sendo mostrada, conforme imagem 34. Neste
momento vocé ja pode recomegar a configuragdo da rede eduroam ou qualquer outra que deseje
utilizar no seu computador. Se mesmo seguindo este manual vocé ndo conseguiu se conectar,
procure orientagao junto a CGTI.

CGTI - JI-PARANA



