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1. CONTEXTUALIZAGCAO DAS
OUVIDORIAS PUBLICAS E A LGPD

A Lei Geral de Protecao de Dados (LGPD) - Lei n° 13.709, de 14 de
agosto de 2018 -, atribuiu direitos aos titulares de dados pessoais, que lhes
deverao ser garantidos pelos 6érgaos publicos, nos prazos e procedimentos
dispostos em legislacao especifica, em especial nas disposicdes constantes
da Lei n°® 12.527, de 18 de novembro de 2011, que regula o acesso a
informacodes previsto no inciso XXXIIl do art. 5°, no inciso Il do § 3° do art.
37 e no § 2° do art. 216 da Constituicao Federal, também conhecida como
Lei de Acesso a Informacao ou LAl e, conforme entendimento, da Lei n°
13.460, de 26 de junho de 2017, que dispbe sobre participacao, protecao
e defesa dos direitos do usuario dos servicos publicos da administracao
publica, também conhecida como Codigo de Defesa dos Usuarios de
Servicos Publicos.

De outra forma, alguns destes direitos serao garantidos com a
implementacdao das medidas de conformidade com a prépria Lei, a exemplo
das boas praticas que estao dispostas neste Guia.

Este documento tem o objetivo de fornecer conceitos, interpretacoes
de normativos vigentes e orientacdes de boas praticas as Ouvidorias
integrantes da Rede Nacional de Ouvidorias (Renouv) para adequacao de
suas acoes, processos e documentos as diretrizes da LGPD, a partir de
debates do grupo de trabalho “Lei Geral de Protecao de Dados Pessoais
nas Ouvidorias”.

A Declaracao Universal dos Direitos Humanos proclamada pela
Assembleia Geral das Nacdes Unidas (Resolucao 217 A Ill), em 10 de
dezembro de 1948, representa marco fundamental para a disseminacao
da funcao de Ombudsman em diversos paises, como um defensor dos
direitos dos cidadaos.

No Brasil, a regqulamentacao das Ouvidorias comeca a surgir com
a Emenda Constitucional n.° 19, de 1998, que incorporou ao artigo 37
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o principio da eficiéncia juntamente com os principios da legalidade,
impessoalidade, moralidade e publicidade e determinou, no §3°, que
lei disciplinaria as formas de participacao do usuario na administracao
publica, regulando as reclamacdes relativas a prestacdao dos servigos
publicos em geral, do acesso a registros e informacées sobre atos do
governo, observado o disposto no art. 5°, X e XXXIIl e da representacao
contra o exercicio negligente ou abusivo de cargo, emprego ou funcao na
administracao publica.

O disciplinamento das ‘“reclamacdes relativas a prestacao dos
servicos publicos em geral”, de que trata inciso |, §3°, art. 37 da Constituicao
Federal, deu-se com a edicao da Lei n°® 13.460, de 26 de junho de 2017 -
Cddigo de Defesa dos Usuarios de Servicos Publicos -, que dispde sobre
participacao, protecao e defesa dos direitos do usudrio dos servicos
publicos da administracao publica.

O Cdédigo de Defesa dos Usuarios de Servicos Publicos também
especifica outros direitos previstos no §3°, art. 37 da Constituicao Federal,
regulamentando nao apenas a apresentacao de reclamacgdes, mas também
de manifestacdes na forma de “.. denuncias, sugestdes, elogios e demais
pronunciamentos de usudrios que tenham como objeto a prestacdao de
servicos publicos e aconduta de agentes publicos na prestacao e fiscalizagcao
de tais servicos” (art. 2°, inciso V, da Lei n°® 13.460/2017). E dispbe ainda que
a manifestacao devera ser dirigida para a Ouvidoria do érgao ou entidade
responsavel.

Com a previsao expressa da Ouvidoria como a unidade competente
pelo recebimento das manifestacdes, a Lei atribui a ela a forca normativa
necessaria para a sua instituicao, onde ainda nao implantada, e sua
consolidagao, onde ja tiver havido a efetiva implantacao.

Todavia, antes mesmo da edicao do Codigo de Defesa dos Usuarios
de Servicos Publicos e a consolidacao da Ouvidoria como instancia de
defesa dos direitos dos usuarios dos servicos publicos, diversos entes da
federacao ja haviam implementado e normatizado as Ouvidorias publicas
em suas respectivas esferas de poder. Ademais, com o advento da Lei de
Acesso a Informacao (LAI) e a criacao do Servico de Informacao ao Cidadao
(SIC), Ouvidorias de varios poderes e esferas da federacao agregaram esse
servico, aproveitando recursos fisicos e humanos ja estruturados para sua



oferta.

Mais recentemente, em 16 de dezembro de 2020, a Organizagao
das Nacodes Unidas (ONU) aprovou a Resolucao 75/186, que reforca o
papel da Ouvidoria no contexto da governanca da pasta em que atua,
operando como instituto de promocao e protecao dos direitos humanos,
bem como das liberdades fundamentais e respeito pelo Estado de Direito.
Essa Resolucao ressalta também, a necessidade de compartilhamento de
informacoes relacionadas as melhores praticas em relacao ao trabalho e
funcionamento das instituicées de Ouvidoria.

Na atuacao da Ouvidoria Publica, a protecdo de dados pessoais
sempre foi uma preocupacao latente. Além do disposto nos artigos 6° e 31
da LAl, que trata do tema, diversos entes da federacao, inclusive a Uniao,
ja buscavam oferecer salvaguardas para proteger os dados pessoais do
cidadao, em especial do denunciante, por meio de normativos especificos
como, em ambito federal, os Decretos n° 9.492, de 5 de setembro de
2018, e n®10.153, de 3 de dezembro de 2019, alterados pelo N° 10.890, de
9 de dezembro de 2021, que dispdem sobre a protecao ao denunciante
de ilicitos e de irregularidades praticadas contra a administracao publica
federal direta e indireta.

Por outro lado, as normas de protecao de dados pessoais da Uniao
Europeia ha muito sao consideradas um padrao-ouro em todo o mundo.
Nos ultimos 25 anos, a tecnologia transformou as vidas dos cidadaos
de maneira inimaginavel, de forma que foi necessaria uma revisao das
regras. Assim, em maio de 2018, entrou em vigor na Unidao Europeia (EU) o
regulamento denominado General Data Protection Regulation (GDPR), uma
versao atualizada de outra norma de privacidade de dados chamada Data
Protection Directive (95/46/EC), com a finalidade de proteger a privacidade
dos dados pessoais dos cidadaos europeus e evitar o vazamento de
informacoes.

Ao contrario da Diretiva de Protecao de Dados Pessoais de 1995
(95/46/CE), revogada pelo GDPR, que permitia que cada um dos vinte e
oito membros da UE a adotasse e personalizasse as regras, de acordo com
as necessidades dos seus cidadaos, o GDPR, enquanto regulamento, exige
a sua plena adocao pelos vinte e oito paises que compdéem a UE.
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No contexto brasileiro, em agosto de 2018, foi sancionada a Lei Geral
de Protecdo de Dados (LGPD), tendo a maior parcela de seus dispositivos
entrado em vigor em setembro de 2020, que tem como principal referéncia
o0 GDPR. O objetivo da LGPD é regulamentar a utilizagcao de dados pessoais,
trazendo maior seguranca e privacidade para as pessoas, prevendo que
esses dados possam ser tratados com autorizacao do seu titular ou no
caso de existir uma base legal que autorize.

E para além da Lei, em 10 de fevereiro de 2022, a protecao de dados
pessoais foi expressamente incorporada a Constituicao Federal como um
direito e garantia fundamental, na forma do inciso LXXIX do art. 5°. Fato
esse que fortaleceu, sobremaneira, a aplicacao desse direito para o cidadao
brasileiro, que agora se vé resguardado de forma permanente, tendo em
vista que tal alteracao configurou uma clausula pétrea, ou seja, nao pode
ser alterada.

N\ 2. OUVIDORIAS PUBLICAS NO
E CONTEXTO DIGITAL

Em um mundo cada vez mais guiado por dados, identifica-se, a todo
tempo, o uso abusivo de dados pessoais, a exemplo da sua comercializacao
ilegal. E, para coibir tais situacdes, acdes voltadas a protecao do titular do
dado sao realizadas, como a promulgacao de legislacdes garantidoras dos
direitos do individuo relacionados a privacidade e a criacao de autoridades
independentes fiscalizadoras.

A regulamentacao da protecao de dados pessoais impde restricdes
ao uso indiscriminado dos dados de pessoas naturais ndao apenas pela
iniciativa privada, como também, as instituicdes publicas, instituindo
direitos aos titulares de dados pessoais, ao mesmo tempo em que alinha as
necessidades econémicas do pais a modernidade virtual, ja experimentada
em diversos paises do mundo.

As Ouvidorias, enquanto instancia de defesa dos direitos dos
usuarios de servicos publicos e integrada a governanca de servicos,




10

possuem importante papel na implementacao da LGPD e na adequacao
dos servicos publicos a evolucao digital vivenciada na sociedade atual.

Ademais, reflexo desta constante evolucao, o canal de atendimento
eletrénico da Ouvidoria, por meio da internet, vem crescendo ao longo
dos anos. Isso demonstra que o proprio cidadao tem feito a escolha de se
relacionar com o Governo pelo mundo digital.

E nesse sentido, o Estado vem se organizando para oferecer um
ambiente mais seguro, simplificado e sistematizado a populacao, inclusive
com a publicacao de Decretos Federais, como o de n°® 9.094, de 17 de julho
de 2017, alterado pelo de n°® 9.723, de 11 de marco de 2019, que dispde
sobre a simplificacdo do atendimento prestado aos usudrios dos servicos
publicos e institui o Cadastro de Pessoas Fisicas (CPF) como instrumento
suficiente e substitutivo da apresentacao de outros documentos, bem como
a Lein®14.129, de 29 de marco de 2021, que trata sobre principios, regras e
instrumentos para o Governo Digital e para o aumento da eficiéncia publica,
especialmente por meio da simplificacao, da inovacao, da transformacao
digital e da participacao do cidadao.

Areferida Lei determina em seu art. 18, como componentes essenciais
para a prestacao digital dos servicos publicos a Base Nacional de Servicos
Publicos, as Cartas de Servicos ao Usuario, de que trata a Lein®13.460/2017
e as Plataformas de Governo Digital.

Em seqguida, no art. 21, inciso Xl, dispde que a ferramenta digital de
atendimento e de acompanhamento da entrega dos servicos publicos das
Plataformas de Governo Digital deve apresentar, entre suas caracteristicas
e funcionalidades minimas, a implementacao de sistema de ouvidoria, nos
termos da 13.460/2017. E estabelece, no art. 23, inciso |, que Poder Executivo
federal podera estabelecer padrées nacionais para os componentes
essenciais do Governo Digital, de que trata o art. 18.

Nesse contexto de digitalizacao de servicos, as Ouvidorias necessitam
buscar a consolidacao e a organizacao dos seus fluxos nos ambientes
digitais e, ao mesmo tempo, garantir a protecao dos dados pessoais ao
cidadao.

Assim, neste Guia buscou-se trazer boas praticas de aplicacao da
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LGPD nas Ouvidorias também no ambiente fisico, tendo em vista que esse
processo de digitalizacao do servico de Ouvidoria se encontra, ainda, em
desenvolvimento.

E, por fim, é importante esclarecer, também, que mesmo quando
houver maior avanco no processo de digitalizacao, ela nao sera completa,
ou seja, sempre havera pastas fisicas e papéis e o tratamento de dados
pessoais continuara ocorrendo nesse ambiente fisico, devendo ser
observada a LGPD.

x 3. CONCEITOS

Nesta secao, apresentam-se conceitos importantes para as
Ouvidorias na compreensao da Lei e dos seus desdobramentos a partir
da prépria LGPD e de referéncias a publicacdées e a outros documentos
técnicos ja existentes, em especial, o Guia de Boas Praticas da Lei Geral
de Protecao de Dados, publicado pelo Comité Central de Governanca de
Dados do Poder Executivo Federal.

e Agentes de Tratamento: sao os responsaveis pelo tratamento dos
dados pessoais, sujeitos as regras da LGPD e a fiscalizagao da ANPD.
O controlador é a instituicao que toma as decisdes referentes ao
tratamento de dados pessoais e o operador, a instituicao que realiza o
tratamentodedadospessoaisemnomedocontrolador.Valemencionar
que a depender da atividade/tratamento exercido, uma instituicao
pode figurar simultaneamente como controladora e operadora. Isso
é especialmente relevante no caso de compartilhamento de dados
entre ouvidorias ou diferentes 6rgaos publicos. Nao obstante, essa
distincao nao serabordada detalhadamente neste Guia, essa situacao
demonstra que a classificacdo dos agentes de tratamento precisa
ser analisada com cautela, uma vez que ira refletir diretamente nas
responsabilidades de cada agente. Ainda, cabe conhecer a existéncia
de configuracdes possiveis de agentes de tratamentos, além do
controlador e do operador, que sao a controladoria conjunta e o
suboperador, cujas diferencas sao dispostas em detalhes no Guia
Orientativo Tratamento de Dados Pessoais pelo Poder Publico da
ANPD.

11
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e Autoridade Nacional de Protecao de Dados Pessoais (ANPD):
orgao da administracao publica responsavel por zelar, implementar
e fiscalizar o cumprimento desta Lei em todo o territério nacional. De
maneira objetiva, o Guia Orientativo Tratamento de Dados Pessoais
pelo Poder Publico, publicado pela Autoridade em janeiro de 2022,
dispde que a ANPD é o “..drgao central de interpretacao da LGPD e
do estabelecimento de normas e diretrizes para sua implementacao,
no que se inclui a deliberacao administrativa, em carater terminativo,
sobre a interpretacao da lei e sobre as suas proprias competéncias e
casos omissos (art. 55-K, paragrafo unico; art. 55-J, XX). Além disso,
a autoridade nacional detém competéncia exclusiva para aplicar
as sancées administrativas previstas na LGPD, com prevaléncia de
suas competéncias sobre outras correlatas de entidades e érgaos da
administracao publica no que se refere a protecao de dados pessoais
(art. 55-K).”

e Bases de dados ou banco de dados: A LGPD conceitua banco de
dados como “"conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico” (art. 5°,
IV). Em outras palavras, sao cole¢des organizadas de dados que
se relacionam de forma a criar algum sentido e dar mais eficiéncia
durante uma pesquisa ou estudo cientifico, independente do
formato em que estejam armazenadas (por exemplo, pode ser
uma simples planilha no computador de um agente publico, ou um
grande volume de dados em nuvem ou servidor remoto). Como
exemplo de banco de dados fisicos, existem os assentamentos
funcionais dos servidores publicos, onde constam, além ocorréncias
da vida funcional do servidor publico, seus dados pessoais, como
CPF e endereco residencial, que podem vir a ser armazenamos em
armarios ou prateleiras. E, um exemplo de banco de dados eletrénico,
é o da Plataforma Fala.BR que redne os dados das manifestacdes de
ouvidoria registradas.

e Base legal ou Hipéteses de Tratamento de Dados Pessoais: A
LGPD previu expressamente, em seus artigos 7° e 11, as hipdteses
que autorizam o tratamento de dados pessoais, que podem ser,
também, chamadas de bases legais de tratamento de dados pessoais.
A Tabela 3 do Guia de Boas Praticas da Lei Geral de Protecao de
Dados, publicado pelo Comité Central de Governanca de Dados do




Poder Executivo Federal, elenca resumidamente as hipoteses de
tratamento autorizadas pela LGPD, com respectivas bases legais
referentes ao tratamento de dados pessoais em geral (Art. 7°) e de
dados pessoais sensiveis (Art. 11).

e Controlador: A definicao legal de controlador se encontra no art.
5°, VI, da LGPD, qual seja, “pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisées referentes ao
tratamento de dados pessoais”. O Guia Orientativo para definicdes
dos agentes de tratamento de dados pessoais e do encarregado,
publicado pela ANPD, dispée que no contexto de pessoas juridicas,
o controlador € a organizagcao e nao as pessoas naturais que atuam
como profissionais subordinados ou como membros dos 6rgaos.
Trata, ainda, especificamente das pessoas juridicas de direito publico,
cujas competéncias decisdrias sao distribuidas internamente entre
diferentes érgaos publicos. Nesses casos, utilizando-se do exemplo
da Uniao, a ANPD orienta observar os seguintes aspectos: (@) o
controlador é pessoa juridica de direito publico, que no caso é a
Uniao e, portanto, responde pelas obrigacdes previstas na Lei, pelos
instrumentos contratuais e atos ilicitos praticados pelos seus érgaos
e servidores e (b) por outro lado, pelo principio da desconcentracao
administrativa, a LGPD atribuiu aos 6rgaos publicos obrigacdes tipicas
de controlador, o que nao obstante a Uniao seja a controladora, as
atribuicées de controlador, sao exercidas pelos 6rgaos publicos que
desempenham essas funcdées em nome da pessoa juridica da qual
fazem parte. Contudo, a ANPD faz a ressalva de que esta analise
refere-se apenas a Administracao Publica direta, uma vez que a
indireta seqgue o regramento de pessoa juridica estabelecido pela
LGPD. Exemplos das obrigacées atribuidas ao controlador pela LGPD
sao elaborar relatério de impacto a protecao de dados pessoais (art.
38), comprovar que o consentimento obtido do titular atende as
exigéncias legais (art. 8°, § 2°) e comunicar a ANPD a ocorréncia de
incidentes de seguranca (art. 48).

e Dados pessoais: De acordo com o inciso IV do artigo 4° da LAl,
informacdo pessoal é aquelarelacionadaapessoa naturalidentificada
ou identificavel entendendo-se por pessoa natural a pessoa fisica, ou
seja, o individuo. E a LGPD adotou a mesma referéncia, em relagao
ao dado pessoal, o que demonstra que a protecao de dados pessoais
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nao surgiu com a LGPD, mas ja era regulamentada no Brasil por
outras normas.

e Dados pessoais sensiveis: A LGPD manteve o conceito de dado
pessoal trazido pela LAl e evoluiu sobre o conceito de informacao
sensivel para “dado pessoal sobre origem racial ou étnica, convic¢cao
religiosa, opinidao politica, filiacao a sindicato ou a organizacao de
carater religioso, filosdfico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural” (Art. 5°, 11).

e Direitos do Titular de Dados Pessoais: A LGPD estabeleceu
direitos aos titulares de dados pessoais a serem assegurados pelos
controladores de dados, que devem ser garantidos durante toda
a existéncia do tratamento dos dados pessoais do titular realizado
pelo 6érgao ou entidade. Para o exercicio desses direitos, no ambito
publico, a Lei provoca um aprofundamento de obrigacdes de
transparéncia ativa e passiva e de defesa dos usuarios de servicos.
Essas obrigacdes sao apresentadas no Guia de Boas Praticas da
Lei Geral de Protecao de Dados, publicado pelo Comité Central de
Governanca de Dados do Poder Executivo Federal documento: (a)
obrigacdes de transparéncia ativa; (b) meios de acesso a informacao
em transparéncia passiva; e (c) meios de peticdo e manifestacao
a administracao publica. Estes direitos serao abordados mais
detalhadamente em capitulo especifico deste Guia.

e Encarregado: O controladordedadosdeverdaindicarumencarregado
pelo tratamento de dados pessoais, que sera o individuo responsavel
por garantir a conformidade da instituicao a LGPD. Considerando
as boas praticas internacionais, conforme orienta a ANPD, (a) o
encarregado podera ser um funcionario da instituicao ou um agente
externo, de natureza fisica ou juridica; (b) indicado por um ato formal
ou administrativo; (c) com liberdade narealizacao de suas atribuicdes;
(d) com conhecimentos de protecao de dados e seguranca da
informacao em nivel que atenda as necessidades da instituicao; e (e)
que tenha recursos adequados para realizar suas atividades (prazos
apropriados, financas e infraestrutura) e apoio de uma equipe de
protecao de dados. Importante, também, o reforco da ANPD em
relacao ao papel do encarregado no fomento e disseminacao da
cultura de protecao de dados pessoais na organizacao. A LGPD



define como atribuicdes do encarregado, no § 2° do art. 41, (I) aceitar
reclamacdes e comunicacées dos titulares, prestar esclarecimentos
e adotar providéncias; (ll) receber comunicacdées da autoridade
nacional e adotar providéncias; (lll) orientar os funcionarios e os
contratados da entidade a respeito das praticas a serem tomadas
em relacao a protecao de dados pessoais; e (VI) executar as demais
atribuicées determinadas pelo controlador ou estabelecidas em
normas complementares. E, por fim, no §1° desse mesmo dispositivo,
determina, como requisito de transparéncia, que “a identidade e as
informacdes de contato do encarregado deverdao ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio
eletrénico do controlador”.

e Gestao de Riscos: Conforme a ABNT, a gestao de riscos, consiste
em “atividades coordenadas para dirigir e controlar uma organizacao
no que se refere a riscos” (ABNT NBR ISO/IEC 31000:2018).

e Operador: Adefinicao legal desse agente de tratamento se encontra
no art. 5°, inciso X da LGPD, que corresponde a “pessoa natural ou
juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador”. A Lei reforca esse
conceito no art. 39, a sequir: “o operador devera realizar o tratamento
segundo as instru¢des fornecidas pelo controlador, que verificara a
observancia das proprias instrucées e das normas sobre a matéria’.
Em breve sintese, nas palavras do Guia Orientativo para definicbes
dos agentes de tratamento de dados pessoais e do encarregado,
publicado pela Autoridade Nacional de Protecao de Dados Pessoais
(ANPD), o “operador é o agente responsavel por realizar o tratamento
de dados em nome do controlador e conforme a finalidade por
este delimitada”. No mesmo material, a ANPD destaca as seguintes
obrigacdes do operador: “(i) sequir as instrucées do controlador; (ii)
firmar contratos que estabelecam, dentre outros assuntos, o regime
de atividades e responsabilidades com o controlador; (iii) dar ciéncia
ao controlador em caso de contrato com suboperador’. Por fim, esse
Guia da ANPD discorre, ainda, sobre o conceito de suboperador.
Para conhecimento mais aprofundado sobre o tema, recomenda-se
a leitura do documento.

e Ouvidor: titular da Ouvidoria, que corresponde a instancia
competente para recepcionar as manifestacdées dos usuarios dos
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servicos publicos, conforme estabelecido no art. 10 do Cédigo de
Defesa dos Usuarios de Servicos Publicos. E, em alguns casos, é
também o responsavel pela gestao do Servico de Informacao ao
Cidadao (SIC), de que trata o art. 99, inciso |, da LAI, quando o referido
servico é incorporado a Ouvidoria.

e Pseudonimizacao de dados ou dados pseudonimizados:
Pseudonimizacao é a técnica de tratar dados pessoais de forma em
que os dados somente possam ser atribuidos a um titular de dados
mediante a utilizacao de informacdes adicionais, nao disponiveis a
todos e mantidas em ambiente separado, controlado e seguro. Para
distingui-lo do processo de anonimizacao, deve-se compreender que
se observada a possibilidade de reversao do processo que obteve a
anonimizacao, permitindo a reidentificacao do titular de dados, nao
se esta diante de um dado verdadeiramente anonimizado, mas deum
dado potencialmente pseudonimizado. Atituloilustrativo, criptografia
é um método de pseudonimizacao, quando os dados somente
podem ser atribuidos a um titular mediante o conhecimento da chave
criptografica. Sem conhecer a chave, os dados sao ininteligiveis. De
acordo com a LGPD, o processo pseudonimizacao, bem como de
anonimizacao, devem ser utilizados, sempre que possivel, por meio
da aplicacao de meios técnicos razoaveis e disponiveis, na ocasiao
do tratamento dos dados (Guia de Boas Praticas da Lei Geral de
Protecao de Dados, Comité Central de Governanca de Dados do
Poder Executivo Federal, Agosto 2020).

e Relatério de Impacto a Protecao de Dados: conforme a LGPD, o
RelatériodeImpactoaProtecaode Dados(RIPD)éumadocumentacao
do controlador que contém a descricao dos processos de tratamento
de dados pessoais e dados pessoais sensiveis que tem o potencial
de gerar riscos as liberdades civis e aos direitos fundamentais
dos titulares, bem como medidas, salvaguardas e mecanismos de
mitigagao de risco.

* Titular de Dados Pessoais: art. 5°, inciso V da LGPD conceitua titular
de dados pessoais como a “pessoa natural a quem se referem os
dados pessoais que sdo objeto de tratamento”. Em outras palavras, os
dados, quando atrelados a um individuo sao uma projecao, extensao
ou dimensao de seus titular que, pelo principio da autodeterminacao,
tem o direito de decidir sobre o uso dos seus dados. Em decisao
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liminar que suspendeu a eficacia da Medida Proviséria (MP)
954/2020, que previa o compartilhamento de dados de usuarios de
telecomunicacées com o Instituto Brasileiro de Geografia e Estatistica
(IBGE), o Supremo Tribunal Federal fundamenta que a protecao
de dados pessoais advéem dos direitos da personalidade, que pelo
Cdédigo Civil, nao sao recursos alienaveis.

* Tratamento de Dados Pessoais: toda operacdo realizada com
dados pessoais, como as que se referem a coleta, producao,
recepcao, classificacao, utilizacao, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento, armazenamento,
eliminacao, avaliacdo ou controle da informacdo, modificacao,
comunicacao, transferéncia, difusao ou extracao, nos termos do

inciso X do art. 5° da LGPD. A Figura 1 extraida do Guia de Boas
Praticas da Lei Geral de Protecao de Dados do Comité Central de
Governanca de Dados do Poder Executivo Federal, apresenta a
conceituacao de cada operacao de tratamento de que trata a LGPD:
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Figura 1: Conceitos das operagdes de tratamento de dados pessoais (LGPD, art. 5°, X).

As operagoes de tratamento sao destacadas a seguir:

ACESSO - ato de ingressar, transitar, conhecer ou consultar a informacao, bem como
possibilidade de usar os atives de informacao de um drgao ou entidade, observada eventual
restricao que se aplique:

ARMAZENAMENTO - acdo ou resultado de manter ou conservar em repositorio um dado;

ARQUIVAMENTO - ato ou efeito de manter registrado um dado em qualquer das fases do ciclo

da informacgao, compreendendo os arquivos corrente, intermediaric & permanente, ainda que tal
informacao ja tenha perdido a validade ou esgotado a sua vigéncia:

AVALIAGAO - analisar o dado com o objetive de produzir informacio;

CLASSIFICAGAO - maneira de ordenar os dados conforme algum critério estabelecide;
COLETA - recolhimento de dados com finalidade especifica;

CQHUHICAQEG - transmitir informacgoes pertinentes a politicas de agao sobre os dados;
CONTROLE - agao ou poder de regular, determinar ou monitorar as agoes sobre o dado:
DIFUSAO - ato ou efeito de divulgacao, propagacao. multiplicacao dos dados;

DISTRIBUIGAD - ato ou efeito de dispor de dados de acordo com algum critério estabelecido;
ELIMINAGAO - ato ou efeito de excluir ou destruir dade do repositario;

EXTRAGAO - ato de copiar ou retirar dados do repositério em que se encontrava;
MODIFICAGAO - ato ou efeito de alteracio do dade;

PROCESSAMENTO - ato ou efeito de processar dados visando organiza-los para obtengao de
um resultade determinado:

PRODUGAO - criacio de bens e de servicos a partir do tratamento de dados:
RECEPGAO - ato de receber os dados ao final da transmissao;
REPRODUGAD - copia de dado preexistente obtido por meio de qualquer processe;

TRANSFERENCIA - mudanca de dados de uma area de armazenamento para outra, ou para
terceiro;

TRANSMISSAO - movimentacio de dados entre dois pontos por meio de dispositivos elétricos,
eletronicos, telegraficos, telefonicos, radioeletricos, pneumaticos, etc..

UTILIZAGAO - ato ou efeito do aproveitamento dos dados.

Fonte: Guia de Boas Praticas da Lei Geral de Protecdo de Dados do Comité Central de Governancga
de Dados do Poder Executivo Federal , Brasil.




4. IMPLICACOES DA LGPD SOBRE AS
OUVIDORIAS PUBLICAS

Com o advento da LGPD, recai sob as instituicbes publicas de
todos os poderes e esferas da federacao o dever de adequar suas acoes,
processos, documentos fisicos e eletrénicos e sistemas informatizados de
forma a atender as diretrizes da Lei e, assim, garantir que o tratamento de
dados pessoais seja realizado apenas nas hipdteses legais previstas e com
a transparéncia necessaria perante os titulares de dados pessoais e, ainda,
garantindo a eles um canal oficial, por meio do qual poderao pleitear o
exercicio dos direitos instituidos.

Sob a 6tica da Ouvidoria, identificam-se 03 (trés) implicacdes distintas
da LGPD nas suas atribuicoes:

a) Intensificar as acées adotadas para a protecao de dados pessoais
e adequacao das suas agoes, processos, documentos e sistemas
informatizados para atendimento a LGPD: A primeira implicacao
identificada recai, obrigatoriamente, sob todas as Ouvidorias,
independente do poder e esfera de atuacdo, e corresponde a
intensificacao dasac¢des realizadas para garantira protecao dos dados
pessoais. Uma vez que a LAI, em seu art. 31 ja estabelece diretrizes
de protecao de dados pessoais, ja cabia a Ouvidoria essa obrigacao.
Todavia, com a implantacao da LGPD, houve a regulamentacao
especifica de como deve se dar a referida protecao e, por isso, a
necessidade da intensificacao das acées. Assim, compete a Ouvidoria
a realizacao das adaptacées que se farao necessarias nas suas acoes,
processos, documentosfisicos e eletronicos e sistemas informatizados
para garantir essa protecdao. Nesse contexto, é importante que se
faca um mapeamento dos dados pessoais tratados em cada acao,
processo, base de dados e sistemas informatizados utilizados pela
Quvidoria e que seja identificada a finalidade do uso de cada um
desses dados, a partir de uma priorizacao com base em analise de
riscos. Caso o uso identificado nao obedeca ao principio da finalidade
de que trata a LGPD e que sera abordado mais detalhadamente
neste Guia, o uso deve ser descontinuado. E, quando o uso do dado
obedece a esse principio, deverao ser implantadas salvaguardas,
de forma a proteger os dados do uso em finalidade incompativel.
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Deverao, ainda, as Ouvidorias, evoluir os sistemas informatizados
utilizados para garantir a observancia dos principios de protecao de
dados pessoais. Sob esse ponto é importante atentar que os bancos
de dados dos sistemas informatizados de Ouvidoria, pela prépria
caracteristica do negodcio, possuem uma quantidade significativa
de dados pessoais e, até mesmo, dados pessoais sensiveis. Entao,
assim como devera ocorrer em toda a Administracao Publica,
as Ouvidorias precisarao adequar seus sistemas a requisitos de
seguranca da informacao e de protecao de dados pessoais definidos
no ambito da esfera e do 6rgao a que estejam vinculadas. Da mesma
forma, precisarao observar os requisitos de seguranca aplicados ao
manuseio de documentos em papel onde constem dados pessoais,
uma vez que arquivos fisicos também sao regidos pela LGPD;

b) Canal de comunicacdao com o titular do dado pessoal: Uma
segunda implicacao a Ouvidoria que se apresenta como possivel, a
critério de cada instituicao publica, é a atribuicao de atuar como canal
de comunicacao entre o titular do dado pessoal e a Administracao
Publica, no exercicio dos seus direitos previstos na LGPD. Essa
implicacao decorre da compreensao de que os direitos dos titulares
perante a Administracao Publica serao, geralmente, exercidos nos
prazos e procedimentos da Lei de Acesso a Informacao, por meio
do Servico de Informacao ao Cidadao (SIC) que, em muitos casos,
ja funcionam vinculados as estruturas de Ouvidoria ou do Cddigo
de Defesa dos Usuarios de Servicos Publicos, que expressamente
atribui a Ouvidoria o papel de recepcionar o usuario dos servicos
publicos para registro de suas manifestacdes e

c) Ouvidor como encarregado de protecao de dados: Por fim, a
terceira implicacao a Ouvidoria, sendo esta também possivel, mas
nao obrigatdria, € a de exercer as competéncias do encarregado,
quando o titular da Ouvidoria, ou seja, o ouvidor, é indicado pelo
controlador como encarregado da instituicao publica a qual aquela
Quvidoria esta vinculada. Como a Lei conceitua encarregado como
“pessoa indicada pelo controlador e operador para atuar como
canal de comunicac¢dao entre o controlador, os titulares dos dados e
a Autoridade Nacional de Protecao de Dados (ANPD)” (art. 5°, inciso
VI, da LGPD) e, comumente, na Administracao Publica, a Ouvidoria
ja atua como canal de comunicacao com os usuarios dos servicos
publicos, porforca Codigo de DefesadosUsuariosde Servigcos Publicos
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(Lei n°® 13.460/2017), em algumas instituicbes publicas, inclusive,
na Controladoria-Geral da Uniao (CGU), a funcao de encarregado
recaiu na pessoa do ouvidor. Ainda que o ouvidor nao atue como
Encarregado, a sua participagcao na Unidade de Governanca para
Protecao de Dados Pessoais, se houver, no contexto da Governanca
de Servicos, faz-se importante e necessaria. E, mesmo nao havendo
a instituicdo de dérgao colegiado para coordenagao das agdes de
protecao de dados no ambito da esfera a que a Ouvidoria esta
vinculada, ressalta-se a importancia de que a Ouvidoria mantenha
relacionamento com o setor responsavel, uma vez que recepcionara
as demandas dos titulares de dados pessoais.

O presente documento discorre sobre os riscos e as correspondentes
boas praticas referentes as implicacées “a” e “b”, com intuito de subsidiar
as Ouvidorias com orientacbes para adequar suas acdes, Processos,
documentos fisicos e eletrénicos e sistemas informatizados as diretrizes da
LGPD, protegendo os dados pessoais que sao tratados na realizagao das
suas atividades, bem como para o atendimento ao titular dos dados que
busca a instituicao publica, por meio da Ouvidoria, para pleitear o exercicio

de seus direitos regulamentados.

5. BASE LEGAL PARA TRATAMENTO
DE DADOS PESSOAIS PELAS
OUVIDORIAS PUBLICAS

Base legal ou Hipdteses de Tratamento de Dados Pessoais sao
as circunstancias expressamente previstas pela LGPD, no artigo 7°, que
autorizam o tratamento de dados pessoais.

A Figura 2, extraida do Guia de Boas Praticas da Lei Geral de Protecao
de Dados do Comité Central de Governanca de Dados do Poder Executivo
Federal, elenca resumidamente as hipdteses de tratamento autorizadas
pela LGPD, com respectivas bases legais referentes ao tratamento de
dados pessoais em geral (Art. 7°) e de dados pessoais sensiveis (Art. 11).

21



¢ J

d
Figura 2. Hipoteses de tratamento de dados pessoais previstas no art. 7°, da LGPD.
_ DISPOSITIVO LEGAL DISPOSITIVO LEGAL PARA
HIPOTESE DE TRATAMENTO PARA O TRATAMENTO DE | O TRATAMENTO DE DADOS
DADOS PESSOAIS PESSOAIS SENSIVEIS

Hipotese 1: Mediante consentimen-

to do titular LGPD, art. 7°, 1 LGPD, art. 11, |

H'thES? 2Parao cu ”‘F‘””ﬁ'?”t“ de LGPD, art. 7%, I LGPD, art. 11. 11, "a"

obrigacao legal ou regulatoria

Hipdlese 3 Para a execucdo de LGPD. art. 7°, inciso |l LGPD, art. 11, I, “b"

politicas publicas

Hipdlese 4: Para a realizagso de LGPD, art. 7°, inciso IV LGPD, art. 11, II, *c”

estudos e pesquisas

Hipolese 5: Para a execucao ou LGPD, art. 7°, inciso V N&o se aplica

preparagao de contrato

Hipotese 6: Para o exercicio de

direitos em processo judicial. admi- LGPD, art. 7°, inciso VI LGPD, art. 12, I, "d"

nistrativo ou arbitral

Hipotese 7. Para a protecao da vida

ou da incolumidade fisica do titular LGPD, art. 72, inciso Wl LGPD, art 11, 1, "e”

ou de terceiro

Hipotese 8:Paraatuteladasaude | | ppy 4 7, inciso Vil LGPD, art. 11, II, *f

do titular

Hipotese g Para atender interes-

ses legitimos do controlador ou de LGPD. art. 7°. inciso IX Mao se aplica

terceiro

giﬁc:-teae 10: Para protecao do cre- LGPD, art. 7°, inciso X N30 se aplica

Hipotese 11: Para a garantia da

prevencac a fraude e a seguranca Mao se aplica LGPD, art. 11, II, "g"

do titular

Fonte: Guia de Boas Praticas da Lei Geral de Protecdo de Dados do Comité Central de Governanca
de Dados do Poder Executivo Federal, Brasil.
S
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No contexto da Ouvidoria Publica, importante esclarecer que as
hipdteses que autorizam o tratamento de dados pessoais e dados pessoais
sensiveis sao o cumprimento de obrigacao legal regulatoéria, prevista nos
artigos 7°, Il e 11, I, “@” e a execucao de politicas publicas, de que trata
artigos 7°, lll e 11, I, “b”. Desta forma, o consentimento, de que tratam
artigos 7°, | e 11, I nao deve ser a base legal utilizada para o tratamento dos

dados pessoais nos processos tipicos de Ouvidoria.

Isso ocorre porque, conforme o Guia Orientativo Tratamento de
Dados Pessoais pelo Poder Publico, o consentimento é a “manifestacao
livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada” Ou seja, o
consentimento pressupde uma escolha do titular em autorizar ou nao o
tratamento de seus dados, que pode, inclusive, solicitar sua revogacao a
qualguer momento.

Todavia, o Poder Publico realiza suas agcdes em cumprimento a
obrigacdes e atribuicbes legais, podendo ser necessario, para tanto, o
tratamento de dados pessoais. O mencionado Guia da ANPD complementa
que, nesse contexto, “..0 drgao ou a entidade exerce prerrogativas
estatais tipicas, que se impdéem sobre os titulares em uma relacao de
desbalanceamento de forcas, na qual o cidadao ndo possui condicées
efetivas de se manifestar livremente sobre o uso de seus dados pessoais”.

Desta forma, as informacodes pessoais coletadas por meio do registro
de manifestacdes e no ato de cadastro em sistemas informatizados de
Quvidoria sao necessarias para as providéncias dos érgaos em relacao
ao que fora apresentado pelo usuario na forma de denuncia, reclamacao,
solicitagao, entre outros, em atendimento a obrigacao legal regulatéria
prevista no artigo 12, paragrafo unico, da Lei n°® 13.460, de 26 de junho
de 2017, que impde a administracao publica a efetiva resolucao das
manifestacdes apresentadas pelos usuarios.

Em adicao, uma vez que a resolucao das manifestacdes acerca da
prestacao de servicos publicos provoca atos e decisbes administrativas,
podendo, inclusive, motivar melhorias nos processos e servicos, a depender
da situacao fatica, podera ser enquadrada na hipdétese legal de execucao
de politicas publicas, de que tratam artigos 7°, inciso lll e 11, inciso Il, “b".

Contudo, é importante destacar que cada tratamento de dados
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necessita de uma base legal especifica. Além disso, um mesmo tratamento
de dados nao pode ter duas bases legais.

Ainda acerca da hipodtese de execucao de politicas publicas, a titulo
exemplificativo, podera ocorrer a utilizacdo dos dados pessoais coletados
pela Ouvidoria, para identificacao do perfil socioecondmico dos seus
usuarios e, a partir disso, definicao da sua estratégia de atuacao, dando
maior efetividade a politica publica de Ouvidoria.

E, para afastar definitivamente a hipdtese de consentimento no
registro de manifestacdes de Ouvidoria, importante destacar que a Lei n°
13.460, de 26 de junho de 2017, determina que a manifestacao perante
a administracao publica acerca da prestacao de servicos publicos devera
ser, obrigatoriamente, identificada. E, ainda, § 1° do art. 10-A, incluido
pela Lei n° 14.129/2021, determina que “os cadastros, os formularios, os
sistemas e outros instrumentos exigidos dos usuarios para a prestacao de
servico publico deverao disponibilizar campo para registro do numero de
inscricao no CPF, de preenchimento obrigatdrio para cidadaos brasileiros
e estrangeiros”.

Por outro lado, vale destacar que essa prerrogativa de nao precisar
de consentimento do titular para o tratamento de dados sé podera ser
aplicada se cumprido o principio da finalidade, explicito no inciso | do art.
6° da LGPD. Isso porque, conforme Guia Orientativo Tratamento de Dados
Pessoais pelo Poder Publico, elaborado pela ANPD, o tratamento dos
dados pessoais deve ser realizado com “..propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades.” Adicionalmente, no ambito
do setor publico, o tratamento de dados pessoais deve atender a uma
‘finalidade publica, conforme previsto no art. 23 da LGPD”,

Nao obstante o consentimento nao ser a base legal mais apropriada
para o tratamento de dados pessoais pelo Poder Publico, conforme
orientacbes do Guia Orientativo da ANPD, e, especificamente, em
OQuvidoria, pelos argumentos ora expostos, ele podera eventualmente ser
admitido como base legal para o tratamento de dados pessoais, quando
a utilizacao dos dados nao for compulséria e a atuacao da Ouvidoria tiver
finalidade distinta de sua funcao tipica. Como exemplo, considera-se que
uma organizacao sem fins lucrativos esteja promovendo capacitacao
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gratuita a cidadaos com intuito de capacita-los para o exercicio do controle
social e solicita a Ouvidoria os e-mails dos usuarios, entendendo serem
eles potenciais interessados na participacao no evento. Considerando que,
nesse exemplo, a Ouvidoria nao esta no exercicio de prerrogativas estatais
tipicas, que decorrem do cumprimento de obrigacdes e atribuicdes legais,
o compartilhamento do dado solicitado sé podera ocorrer mediante
consentimento do titular.

Diante do exposto, ¢ de suma importancia que as QOuvidorias
apresentem o Termo de Uso de sistema e a respectiva Politica de Privacidade
ao cidadao na etapa de registro da manifestacao e narealizacao do cadastro
no sistema informatizado, se houver, e, ainda, em resposta a e-mails de
usuarios, quando este for um dos canais de ouvidoria disponibilizados.
Para tanto, recomenda-se utilizar como referéncia o Guia de elaboracao de
Termo de Uso e Politica de Privacidade para servicos publicos, elaborado
pelo Comité Central de Governanca de Dados do Poder Executivo Federal.

|:-'| 6. DIREITOS DOS TITULARES DE
DADOS PESSOAIS E SEU EXERCICIO

A LAl ja havia estabelecido, em seu art. 31, procedimentos e diretrizes
basicas para o tratamento de dados pessoais no ambito publico.

Reconhecendo esse legado, a Lei Geral de Protecao de Dados, no
art. 23, §3°, determina que os prazos e procedimentos para o exercicio
dos direitos do titular perante o Poder Publico observarao a legislagao
especifica, entre elas, a Lei de Acesso a Informacao.

Diante disso, o entendimento é que o exercicio dos direitos de
titulares de dados pessoais previstos no art. 18, incisos |, I, VII e VIII ou art.
20, § 1°, da LGPD, equivale ao direito fundamental de acesso a informacao
perante o Estado ja previsto na LAl e, por isso, estarao submetidos aos
prazos e procedimentos ja estabelecidos pela Lei de Acesso a Informacao.

Isso significa que, para o exercicio desses direitos, o titular de dados
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pessoais devera utilizar o Servico de Informacao ao Cidadao (SIC), de que
trata a Lei de Acesso a Informacao, e seguir os prazos e procedimentos
deste servico.

A Tabela 1 apresenta os direitos que serdao exercidos conforme
regramento da LAI:

Direitos que seguirao regramento LAI

Direitos do titular de dados pessoais Dispositivo na LGPD
Receber confirmacdo da existéncia de tratamento de seus dados A |
pessoais t. 18,

Acessar seus dados pessoais Art. 18, Il

Receber informacao das entidades publicas e privadas sobre com
as quais o controlador realizou uso compartilhado de seus dados Art. 18, VII
pessoais, quando aplicavel

Receber informacdo sobre a possibilidade de nao fornecer

consentimento e sobre as consequéncias da negativa; Art. 18, VI

Receber informacdes claras e adequadas a respeito dos critérios
e dos procedimentos utilizados para a decisao automatizada, Art. 20, §1°
observados os segredos comercial e industrial.

Tabela 1. Direitos que seguirdo regramento LAI. Referéncia LGPD.

Diferentemente, no que tange aos demais direitos garantidos pela
LGPD, que nao se caracterizam como direito fundamental de acesso a
informagao, mas sim, essencialmente, decorrem da autodeterminacao
informativa, como também no caso especifico da revisao de decisdes
tomadas unicamente com base em tratamento automatizado de
dados pessoais, para o seu exercicio, podera ser adotado o mecanismo
estabelecido pelo Cédigo de Defesa dos Usuarios de Servicos Publicos -
Lei n° 13.460/2017.

Esse mesmo entendimento esta disposto no Guia de Boas Praticas
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da Lei Geral de Protecao de Dados do Comité Central de Governanca
de Dados do Poder Executivo Federal, quando versa sobre exercicio dos
direitos dos titulares perante a Administracao, diferencia-os em meios
de acesso a informacao em transparéncia passiva e meios de peticao e
manifestacao a administracao publica.

O Guia mencionado explica que essa compreensao decorre do
fato que, no ambito administrativo, a LGPD cita expressamente as Leis
n°® 12.527/2011 (LAI), n°® 9.784/1999 (Lei de Processo Administrativo) e n°
9.507/1997 (Lei do Habeas Data) como referéncias nao exclusivas para o
exercicio dos direitos dos titulares. Porém, uma vez que a Lei nao estabelece
a observancia exclusiva dos normativos citados e, considerando que o
mecanismo estabelecido pelo Cédigo de Defesa dos Usuarios de Servicos
Publicos - Lei n° 13.460/2017 - é mais célere e, portanto, mais benéfico ao
titular para o exercicio dos direitos apresentados na Tabela 2, poderia ser
adotado como padrao para o recebimento de solicitacdes de providéncias
e reclamacoes relativas ao tratamento de dados.

Direitos que seguirdao regramento do Cédigo de Defesa dos

Usuarios de Servicos Publicos

Direitos do titular de dados pessoais Dispositivo na LGPD

Solicitar correcdo de dados incompletos, inexatos ou

desatualizados Art. 18, IlI

Solicitar a anonimizagao, bloqueio ou eliminacdao de dados
desnecessarios, excessivos ou tratados em desconformidade com Art. 18, IV
o disposto na LGPD

Solicitar a eliminacdao dos dados pessoais tratados com o
consentimento do titular, exceto nas hipdteses previstas no art. 16 Art. 18, VI
da LGPD (nao aplicavel em Ouvidoria)

Solicitar a revisao de decisées tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisées destinadas a definir o seu perfil Art. 20
pessoal, profissional, de consumo e de crédito ou os aspectos de
sua personalidade

Tabela 2. Direitos que seguirdo regramento do Cédigo de Defesa dos Usuarios de Servigos Publicos.
Referéncia LGPD.
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Especificamente acerca do direito de solicitar a eliminacao dos dados
pessoais tratados com o consentimento do titular, de que trata o art. 18,
inciso VI, da LGPD, importante esclarecer que ele nao se aplica aos dados
coletados pela Ouvidoria. Isso decorre do fato de que, conforme ja descrito
no item 3 deste Guia, o consentimento nao é a base legal adequada para o
tratamento de dados pessoais em Ouvidoria, desde que ela esteja atuando
no cumprimento de suas obrigacdes e atribuicdes legais ou na execucao
da politica pubilica.

Contudo, importante ressaltar que, art. 18, §2° da LGPD, prevé o
direito de oposicao, determinando que “o titular pode opor-se a tratamento
realizado com fundamento em uma das hipdteses de dispensa de
consentimento, em caso de descumprimento ao disposto nesta Lei”.

Além dos direitos dos titulares apresentados nas Tabelas 1 e 2, em
observancia ao principio da transparéncia, o 6érgao disponibilizara e dara
ampla divulgacao as informacdes acerca da identidade e contatos do
encarregado, bem como de suas atribuicoes.

Desta forma, as informacdées do nome e cargo do encarregado
indicado pelo controlador, horarios e locais para atendimento do titular,
telefone e e-mail para orientacdes e esclarecimentos de duvidas, deverao
estar disponiveis no sitio institucional do 6rgao e da Ouvidoria.

De modo complementar, o titular dos dados no exercicio de seus
direitos previstosna LGPD, devera manifestar-se diretamente ao controlador
responsavel pelo tratamento dos dados pessoais do érgao, por meio dos
canais oficiais. E, caso entenda que a manifestacao nao tenha sido atendida
pelo controlador, o titular pode apresentar peticao a Autoridade Nacional
de Protecao de Dados, com a comprovacao da auséncia de atendimento.

Por fim, compreendida a distincao dos direitos de acesso a
informacao em transparéncia passiva e de meios de peticao e manifestacao
a administracao publica, importante que sejam definidas as ferramentas e
fluxos internos de atendimento ao titular de dados pessoais no ambito do
Servico de Informacao ao Cidadao e Ouvidoria do érgao e estabelecido o
relacionamento com o encarregado para atendimento as manifestacdes
relacionadas ao tratamento de dados pessoais.

Em seguida, € necessario que ocorra a devida capacitagcao da
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[ equipe de Ouvidoria para o acolhimento desses pedidos e manifestacdes
e a ampla divulgacao desses canais de atendimento.

7. AGENTES DE TRATAMENTO E
O‘fa DEMAIS ENVOLVIDOS NO EXERCICIO
— DOS DIREITOS DOS TITULARES

Considerando a Ouvidoria como o canal oficial de atendimento ao
titular dos dados pessoais, uma vez que ela responde pelo SIC, criado pela
LAI, e, ainda, pelo registro e acompanhamento de manifestacdes, a luz do
Cdédigo de Defesa dos Usuarios, € importante conhecer todos os atores
envolvidos no processo. Sao eles o titular dos dados pessoais, os agentes de
tratamento (controlador e operador), o encarregado e o ouvidor. Relevante
ainda, nesse contexto, conhecer as atribuicbes da Autoridade Nacional
de Protecao de Dados Pessoais (ANPD), bem como as circunstancias que
podem ensejar a criacao de uma Unidade de Governanca para Protecao
de Dados Pessoais, na forma de comissdes, comités, grupos de trabalho,
entre outros.

Nesta secao serao reforcados os conceitos apresentados no item
anteriordeste Guia, bem como demonstrada a distincao e o relacionamento
entre os agentes de tratamento, tendo como base o Guia Orientativo para
definicdes dos agentes de tratamento de dados pessoais e do encarregado,
publicado pela Autoridade Nacional de Protecao de Dados Pessoais
(ANPD), que busca estabelecer diretrizes nao vinculantes aos agentes de
tratamento e explicar quem pode exercer a funcao do controlador, do
operador e do encarregado, entre outros.

Conforme ja mencionado, os agentes de tratamento (controlador e
operador) sao os responsaveis pelo tratamento dos dados pessoais, sujeitos
as regras da LGPD e a fiscalizacao da ANPD.

Ao controlador compete a tomada de decisdes referentes ao
tratamento de dados pessoais e ao operador, a realizacao do tratamento
em nome e conforme determinacao do controlador.

(9
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Figura 3. Agentes de tratamento.

Controlador

Operador

Dos conceitos de controlador e operador é possivel identificar que
a principal diferenca entre eles esta no poder de decisao, que recai sob o
controlador,enodeverdeobservancia,atribuidoaooperador, quesépodera
agir conforme as instrucées do controlador. Outra distincdo importante
para compreensao dos conceitos € que o operador deve ser uma entidade
distinta do controlador, ou seja, nao podera ser um funcionario do préprio
érgao atuando sob a subordinacao do controlador. Os funcionarios, sob
essa condicao, nao sao operadores de dados pessoais.

Importante esclarecer que quando se trata de uma pessoa juridica, a
organizacgao é o proprio agente de tratamento para os fins da LGPD, ja que
é esta que estabelece as regras para o tratamento de dados pessoais a
serem executadas por seus representantes ou prepostos. Os funcionarios
de uma organizacao nao devem ser tidos como “operadores”, mas sim
como funcionario do agente de tratamento, atuando sob subordinagao
(em representacao do agente), seguindo suas determinacdes.
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Esse conceito é importante porque esclarece que o controlador e o
operador podem ser a mesma pessoa, tendo em vista que seria a propria
pessoa juridica (organizacao), representada por seu dirigente maximo.

No caso das Ouvidorias Publicas, os servidores que nela atuam, bem
comoosgestoresquerespondemas manifestacdesrecepcionadas, saotidos
como funcionarios, e nao operadores. E, caso ocorra o compartilhamento da
manifestacdao entre érgaos diferentes com foco na construcao da resposta
e solucao do caso apresentado, o agente de tratamento (controlador e
operador) que fara o tratamento do dado pessoal passara a ser, também,
o 6rgao que recebeu a manifestacao, representado pelo seu dirigente
maximo.

A Figura 2, extraida da 12 versao do Guia Orientativo para Definicdes
dos Agentes de Tratamento de Dados Pessoais e do Encarregado, da ANPD,
destaca essa distincao entre o funcionario do controlador e o operador de
dados pessoais:

Figura 2. Distincao entre o funcionario do controlador e o operador de dados pessoais

Funcionario do agente de tratamento: atua com subordinacao (em representacdo do
agente)

X

Operador: atua de acordo com os interesses e finalidades definidos pelo controlador

Fonte: Guia orientativo para definicbes dos agentes de tratamento de dados pessoais e do
encarregado. ANPD. Maio, 2021. Pagina 06

Ainda tratando da distincao entre controlador e operador, o Guia de
Boas Praticas da Lei Geral de Protecao de Dados, publicado pelo Comité
Central de Governanca de Dados do Poder Executivo Federal, esclarece
que a identificacao dos controladores dependerd, em cada caso concreto,
da existéncia do poder de decisao sobre os meios e a finalidade dos
tratamentos de dados. Como exemplo, apresenta a situacao em que serao
controladoras as instituicdes publicas que firmarem contratos de gestao
de registro de visitantes as suas dependéncias, estabelecendo a finalidade
do tratamento e exigindo da empresa contratada que, nesse caso, sera a
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operadora de dados pessoais, a adocao dos meios técnicos necessarios
para garantir a observancia dos principios especificados no art. 6° da LGPD.

Cabe mencionar novamente que a depender da atividade/
tratamento exercido, uma instituicdo pode figurar simultaneamente
como controladora e operadora. Isso é especialmente relevante no caso
de compartilhamento de dados entre ouvidorias ou diferentes 6rgaos
publicos. Nao obstante, essa distincao nao ser abordada detalhadamente
neste Guia, importante ficar claro que a classificacdao dos agentes de
tratamento precisa ser analisada com cautela, uma vez que ira refletir
diretamente nas responsabilidades de cada agente.

Assim, no exemplo mencionado referente as instituicdes publicas
que firmarem contratos de gestao de registro de visitantes as suas
dependéncias, caso a empresa contratada para prestacao do servico ja
tenha estabelecido os meios técnicos para sua execugao e como pretendem
atender as disposicdes da LGPD ou, ainda, quando terceiriza alguma
parte do servico prestado, elas também, em certa medida, figuram como
controladoras.

Além dos agentes de tratamento, a LGPD criou a figura do
encarregado pelo tratamento de dados pessoais, que sera o individuo
responsavel por executar as acdes definidas pelo controlador, com o
intuito de garantir a conformidade da instituicdo a LGPD, com atribuicbes
definidas no § 2° do art. 41, apresentadas no capitulo 5. Conceitos, deste
Guia.

E recomendavel que o servidor indicado pelo controlador como
encarregado de dados pessoais seja subordinado diretamente ao dirigente
maximo do 6rgao, devendo ter experiéncia em gestao, com assessoria
juridica e tecnoldgica e autonomia para deliberar sobre questées que
afetem os operadores. Ainda, para o fiel cumprimento de suas atribuicoes,
é essencial que o encarregado conte com o apoio do controle interno e
da ouvidoria. Ambas as areas tém papel fundamental no fornecimento ao
encarregado de informacdes necessarias as acdes de controle.

Considerando as suas atribuicées, o controle interno podera apoiar
o encarregado por meio de técnicas e métodos de gestao de riscos,
diagnosticos de vulnerabilidades, planos de adequacao aos normativos,
prestacao de contas, entre outros. E a Ouvidoria, por sua vez, podera
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apoia-lo, por exemplo, no processo de transparéncia e de atendimento ao
titular do dado pessoal, com informacdes estatisticas e gerenciais sobre
as manifestacdes recepcionadas que possuem relacao com a protecao de
dados pessoais.

E, ainda, a depender do volume de dados pessoais tratados no
ambito da instituicao ou do nivel de maturidade da politica de seguranca
e de privacidade instituidas, ou ainda, da sua inexisténcia, é recomendavel
considerar a possibilidade de criacao de instancia colegiada no ambito
do érgao, como uma Unidade de Governanca para Protecao de Dados
Pessoais, para coordenar e orientar aimplementacao das acées necessarias
a adequacao a LGPD.

No contexto de implementacao da LGPD nas instituicdes publicas, o
Ouvidor atua, primordialmente, em sua funcao tipica de acolher o cidadao
e, no caso especifico, o titular de dados pessoais e, fornecer os meios
necessarios para ele requerer, perante a Administracao Publica, o exercicio
dos seus direitos. Além desta funcao, importante se faz que o Ouvidor
componha a Unidade de Governanca para Protecao de Dados Pessoais,
se instituida, considerando os fatores ja mencionados, bem como a sua
atuacao na governanca de servicos.

Por fim, importante missao recai sobre a Autoridade Nacional de
Protecdo de Dados Pessoais (ANPD), 6rgao criado pela LGPD, com a
competéncia de implementar e fiscalizar o cumprimento desta Lei em todo
o territério nacional.

O Guia Orientativo Tratamento de Dados Pessoais pelo Poder
Publico, publicado pela Autoridade em janeiro de 2022, ressalta que a
ANPD é o “..6rgao central de interpretacao da LGPD e do estabelecimento
de normas e diretrizes para sua implementacao, no que se inclui a
deliberacao administrativa, em carater terminativo, sobre a interpretacao
da lei e sobre as suas proprias competéncias e casos omissos (art. 55-K,
paragrafo unico; art. 55-J, XX). Além disso, a autoridade nacional detém
competéncia exclusiva para aplicar as san¢ées administrativas previstas na
LGPD, com prevaléncia de suas competéncias sobre outras correlatas de
entidades e drgaos da administragcao publica no que se refere a protecao
de dados pessoais (art. 55-K).”
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8. RELACAO ENTRE A LEI DE ACESSO A
INFORMAGCAO (LAI) E A LEI GERAL DE
PROTECAO DE DADOS PESSOAIS (LGPD)

A LAl ja previa, em seu art. 31, procedimentos e diretrizes para o
tratamento de informacdes pessoais no ambito publico, entre eles, o
tratamento transparente dos dados, a garantia expressa aos direitos de
personalidade e o consentimento do titular para a sua disponibilizacao
a terceiros, atribuindo, inclusive, a regulamento especifico, a disposicao
sobre os procedimentos para tratamento de informacao pessoal.

Nao existe, portanto, hierarquia entre a LAl e a LGPD. Ambas sao leis
gerais que regulamentam direitos fundamentais especificos, sendo eles,
direitos fundamentais de acesso a informacao e de privacidade dos dados
pessoais dos individuos, respectivamente.

Para melhor compreensao do exercicio dos direitos consubstanciados
pelas citadas leis, apresenta-se o seguinte exemplo: um cidadao, pai de
paciente maior de 18 (dezoito) anos internado em hospital de determinada
rede estadual de saude, ao requisitar acesso as informacodes referentes
ao plantao médico daquele hospital ou de quaisquer outras unidades de
saude daquele Estado, faz uso do seu direito fundamental de acesso a
informacdo, consubstanciado na LAI. Se, por outro lado, esse mesmo pai
deseja obter acesso ao prontuario médico de seu filho, estara diante de
um dado pessoal cujo acesso é protegido pela Lei Geral de Protecao de
Dados Pessoais.

Diferentemente, quanto a publicacao ativa de informacdes na
internet, por vezes, para cumprimento do principio constitucional da
publicidade, a administracao publica necessita dar transparéncia a dados
pessoais, a exemplo de beneficidarios de auxilios financeiros.

No Guia Orientativo Tratamento de Dados Pessoais pelo Poder
Publico, a ANPD se posiciona no sentido de que a divulgacao publica
de dados pessoais, quando necessaria ao atendimento ao principio
da publicidade, também deve ser realizada em conformidade com as
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disposicoes da LGPD. O que significa dizer que, “em termos praticos,
considerando o reforco protetivo trazido pela LGPD ao titular de dados,
€ necessario realizar uma avaliacao sobre os riscos e os impactos para os
titulares dos dados pessoais bem como sobre as medidas mais adequadas
para mitigar possiveis danos decorrentes do tratamento de dados pessoais’,
reforcando, com maior detalhamento, a necessidade ja prevista na LAl
Para aprofundamento sobre o tema, recomenda-se a leitura do Guia.

Em decorréncia das duvidas em relacao a publicacao de informacdes
pessoais no ambito da administracao publica, é possivel que ocorra,
também, o indeferimento equivocado de pedidos de acesso a informacao,
nos Servicos de Informacao ao Cidadao, sob a alegacao de infringira LGPD.

Um exemplo desta situacao sdao as informacdes sobre servidores
publicos. Acerca dessas informacodes, em especifico, é possivel esclarecer
que informacdes de servidores publicos referentes as suas atividades
laborais, como escala de trabalho, gozo de férias, realizacao de viagens a
trabalho e recebimento de diarias, geralmente, sao informacdes publicas.
Diferentemente, o nimero do cadastro de pessoa fisica e a classificacao
estatistica internacional de doencas e problemas relacionados com a saude
(CID) que provocaram afastamentos para tratamento médico de servidores,
estas sim, sao informacodes pessoais, pois nao decorrem diretamente das
atividades laborais do servidor.

Nesse sentido, a Controladoria-Geral da Unido emitiu o Enunciado
n° 04, de 10 de margo de 2022, com seguinte teor:

Nos pedidos de acesso a informacdo e respectivo recursos, as
decisées que tratam da publicidade de dados de pessoas naturais
devem ser fundamentadas nos arts. 3° e 31 da Lei n°® 12.527/2011 (Lei
de Acesso a Informacgéao - LAl), vez que:

A LAIl, por ser mais especifica, € a norma de regéncia processual e
material a ser aplicada no processamento desta espécie de processo
administrativo; e

A LAIl, a Lei n° 14.129/2021 (Lei de Governo Digital) e a Lei n°
13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD) sao
sistematicamente compativeis entre si e harmonizam os direitos
fundamentais do acesso a informacao, da intimidade e da protecao
aos dados pessoais, nao havendo antinomia entre seus dispositivos.
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Q 9. GESTAO DE RISCOS APLICADA
O AS OUVIDORIAS

Sobre a gestao de riscos enquanto metodologia que auxilia na
prevencao do impacto provocado por possiveis intercorréncias no processo
detrabalho, entende-se como extremamente necessaria naimplementacao
de boas praticas para aplicacao da LGPD.

Aaplicacao de salvaguardas comfoco na protecao do sigilo dos dados
pessoais do manifestante € uma medida que a maioria das Ouvidorias ja
adota ha anos, com o objetivo de resguardar o cidadao. Essas medidas
tém o intuito de transmitir seguranca e confiabilidade no mecanismo da
Quvidoria. Assim o usuario sente-se protegido para informar seus dados
pessoais e prestar informacdes relevantes para o atendimento da sua
demanda.

Como ja mencionado, com o advento da LAl e da LGPD, essas
salvaguardas foram intensificadas e sistematizadas com adocao de
providéncias mais eficientes. E nesse contexto, a gestao de riscos se torna
um importante instrumento que auxilia na deteccao de possiveis riscos de
vazamento de dados, bem como de erros operacionais intencionais ou
nao.

Apartirdessapremissa,apresenta-secomoboapraticaolevantamento
inicial dos riscos no ambito das Ouvidorias no contexto de planejamento
organizacional, mapeamento de processos e definicao de plano de acao
para aplicacao da LGPD.

E importante destacar que a “Privacidade desde a Concepcdo”
(privacy by design) pode ser aplicada ao gerenciamento de riscos. Isso
porque esse termo se trata de uma estrutura que tem como proposta
central incorporar a privacidade e a protecao de dados pessoais em todos
0s projetos e processos desenvolvidos por uma organizacao, desde a sua
concepcao. Essa metodologia implica adotar uma postura proativa, em
vez de reativa, ou seja, o gerenciamento deve se respaldar na prevencao
do risco e nao na remediacao.

Considerando os riscos levantados, teremos mais clareza sobre onde
devemos atuar e envidar mais esforcos, pois, de acordo com a metodologia,
deve-se priorizar a realizacao de agcdes mitigadoras nos riscos classificados
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como extremos e altos, que apresentam maior probabilidade de acontecer
e cujo impacto nos processos de trabalho € mais alto.

Nesse mesmo contexto, apds identificados potenciais riscos ou até
mesmo riscos materializados, deve-se elaborar o Relatério de Impacto a
Protecao de Dados Pessoais (RIPD), disposto no §32 do artigo 4°, da LGPD.
Para apoiar os érgaos da administracao publica federal, o Comité Central
de Governanca de Dados do Poder Executivo Federal disponibilizou Guia e
template para elaboracao do RIPD, que pode ser utilizado como referéncia,
consolidando diversas referéncias a publicacbes e a outros documentos
técnicos ja existentes, que podera ser utilizado como referencial para analise
das demais esferas administrativas, além do Poder Executivo Federal.

Além do mencionado Guia, recomenda-se os seguintes materiais
como sugestao de conteuddo sobre como aplicar a Gestao de Riscos:

- Gestao de Riscos — Avaliacao da Maturidade - elaborado pelo
Tribunal de Contas da Unido (TCU) - Link: https:/portal.tcu.gov.br/
data/files/OF/A3/1D/0E/64A1F6107AD96FE6F18818A8/Gestao
riscos avaliacao maturidade.pdf

- Metodologia de Gestao de Riscos — elaborada pela Controladoria-
Geral da Unido CGU) - Link: https://www.gov.br/cqgu/pt-br/
centrais-de-conteudo/publicacoes/institucionais/arquivos/cgu-
metodologia-gestao-riscos-2018.pdf

- Guia de Avaliagcao de Riscos de Seguranca e Privacidade - Lei
Geral de Protecaode Dados Pessoais (LGPD) - elaborado pelo Comité
Central de Governanca de Dados do Poder Executivo Federal — Link:
https:/www.gov.br/governodigital/pt-br/seguranca-e-protecao-
de-dados/quias/quia avaliacao riscos.pdf

- COSO. Committee of Sponsoring Organizations of the Treadway
Commission. Gerenciamento de Riscos Corporativos — Estrutura
Integrada. 2017.

- COSO. Committee of Sponsoring Organizations of the Treadway
Commission. Risk Assessment in Practice.
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A% 10. PASSO A PASSO PARA ADEQUAGCAO
# DAS OUVIDORIAS A LGPD

Nesta secao do Guia, serao apresentados os passos necessarios para
adequacao das Ouvidorias a LGPD, com as providéncias iniciais para sua
realizacao.

Sao eles: (1) mapear os dados pessoais sob a responsabilidade da
ouvidoria; (2) mapear processos e acdes da ouvidoria; (3) identificar os
riscos relevantes envolvidos em cada um desses processos; (4) analisar
quais acdes de resposta poderao ser adotadas; (5) revisar os processos
e acoes relacionadas aos riscos relevantes identificados e (6) adequar os
documentos internos e termos de contrato.

Importante esclarecer que a depender da estrutura e organizacao
de cada Ouvidoria, bem como do 6rgao ao qual esta vinculada, se houver,
os referidos passos podem ser realizados em ritmo mais acelerado ou mais
lento e, ainda, dentro de cada um desses passos, a abrangéncia da acao
pode ser ampliada gradativamente, de maneira incremental, a partir de
uma priorizacao com base numa analise dos riscos mais relevantes.

b Passo 1: Mapear os dados pessoais sob a
responsabilidade da ouvidoria

Sob a coordenacao da Unidade de Governanca para Protecao de
Dados Pessoais do 6rgao, € recomendavel que seja elaborado o Inventario
de Dados Pessoais a partir de uma priorizacao por meio de uma analise
de riscos, documento fundamental para registro do tratamento de dados
pessoais realizados pela instituicao.

O inventario se faz necessario, dentre outros motivos, para o fiel
cumprimento do art. 37 da LGPD, que dispde que o “controlador e o
operador devem manter registro das operacdes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo
interesse” e consiste, também, uma forma efetiva de levantar quais dados
pessoais sao tratados, onde e como estao armazenados, quais operacoes
sdo realizadas com eles e, ainda, com qual finalidade.
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E recomendavel que esse processo de mapeamento seja articulado
com a governanca de dados de um ponto de vista mais abrangente na
organizacao. Dessa forma, o inventario elaborado pode nao ser restrito
apenas a identificacao dos dados pessoais, mas a todas as operacdes
envolvendo dados na instituicao. Isso porque os sistemas podem ser
alterados e passar a coletar dados pessoais, devendo observar a LGPD
desde a sua concepcao.

De acordo com o Guia de Elaboracado de Inventario de Dados Pessoais
- Lei Geral de Protecao de Dados Pessoais, publicado pelo Comité Central
de Governanca de Dados do Poder Executivo Federal, de maneira geral, o
Inventario deve descrever informacdes em relacao ao tratamento de dados
pessoais realizado pelo 6rgao ou entidade, tais como:

e atores envolvidos (agentes de tratamento e o encarregado);

e finalidade (o que a instituicao faz com o dado pessoal com base
em atribuicao legal);

e base legal do tratamento (arts. 7° e 11 da LGPD);

e previsao legal (dispositivos legais ou normativos que determinam
o tratamento dos dados)

e dados pessoais tratados pela instituicao;

e categoria dos titulares dos dados pessoais;

e tempo de retencao dos dados pessoais;

e instituicbes com as quais os dados pessoais sao compartilhados;
e transferéncia internacional de dados (art. 33 LGPD);

e medidas de seguranca atualmente adotadas.

Importante observar que devem ser identificados os dados pessoais
constantes em quaisquer meios, fisicos ou eletrénicos. Para tanto, deve-
se buscar identificar a existéncia, por exemplo, de documentacao em
papel arquivada na Ouvidoria, onde constem dados pessoais do usuario,
como formularios de atendimento presencial, de cadastro ou, até mesmo,
formularios de manifestacées, comumente utilizados em urnas coletoras e
em acoes itinerantes de Ouvidoria.

Especificamente, no tocante a finalidade, importante mencionar
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que o mapeamento deve considerar todo o fluxo de dados, isso porque
um mesmo dado pode ser tratado para finalidades diferentes, por setores
diferentes, por exemplo, sendo exigida uma base legal para cada finalidade.

D Passo 2: Mapear processos e acoes da Ouvidoria

O mapeamento do processo € uma técnica que busca identificar
falhas e potencialidades, para posterior correcdo e disseminacao,
respectivamente, e evitar a utilizacao de procedimentos isolados que nao
consideram o processo como um todo, fazendo com que os trabalhos
sejam conduzidos de forma mais integrada, proporcionando alcance de
resultados com mais eficiéncia.

Com o advento da LGPD, o mapeamento de processos ganha ainda
maior importancia, pois a partir da analise detalhada de cada etapa dos
processos é possivel a identificacao da ocorréncia de tratamento de dados
pessoais, na forma de coleta, producao, acesso ou quaisquer formas de
tratamento de que trata o art. 5°, inciso X da Lei.

Uma vez identificados os processos e respectivas etapas em que
ocorrem tratamentos de dados pessoais, € necessario avaliar a sua
conformidade aos principios, diretrizes e direitos previstos na Lei Geral de
Protecao de Dados Pessoais. Caso estejam em desconformidade, sera o
caso de prever adequacao para tanto.

Inclusive, é recomendavel que o Inventario de Dados citado no passo
1 seja realizado em consonancia com o mapeamento de processos ou, até
mesmo, de forma concomitante.

Passo 3: Identificar os riscos relevantes envolvidos
em cada um desses processos

Conforme a ABNT, a gestao de riscos consiste em ‘“atividades
coordenadas para dirigir e controlar uma organiza¢ao no que se refere a
riscos” (ABNT NBR ISO/IEC 31000:2018).

Em adicao, de acordo com o COSO 2017, modelo internacional
de referéncia em gestao de riscos aplicavel as instituicbes publicas, o
gerenciamento de riscos corporativos esta baseado na manutencao de
praticas alinhadas as estratégias e objetivos das organizacdes, as quais,
por sua vez, devem estar adaptadas a ambientes de negdcios globais e



altamente dependentes de tecnologia. Nesse sentido, o modelo ressalta
a importancia de se analisar o risco na definicao das estratégias e para o
desenvolvimento das organizacoes.

No que concerne aos sistemas informatizados utilizados pelas
Quvidorias, faz-se essencial a atuagdao conjunta da Ouvidoria com a
area de tecnologia do 6rgao, para a avaliagcao dos riscos de seguranca e
privacidade.

Importante reforcar que nesses sistemas as ouvidorias tramitam
nao apenas informacodes pessoais como a identificacao dos manifestantes
que, nos termos do §7°. art. 10, da Lei n°® 13.460, de 26 de junho de 2017,
“é informacdo pessoal protegida com restricao de acesso nos termos
da Lei n°® 12.527, de 18 de novembro de 2011", como também o teor das
manifestacdes apresentadas, cujo acesso sé deve ser permitido com a
finalidade de apuracao ou para tomada de providéncia acerca do que foi
apresentado.

A titulo exemplificativo, a Lei n° 16.420, de 17 de setembro de
2018, aplicavel ao Poder Executivo do Estado de Pernambuco, atribui a
Quvidoria-Geral e as Ouvidorias dos érgaos e entidades estaduais o dever,
dentre outros, de “garantir o sigilo, a discricao e a fidedignidade quanto ao
conteudo e providéncias das manifestacées recebidas’.

De maneira similar, a Norma Modelo para Criacao de Unidades de
Quvidoria aprovada pela Resolucao n° 7, de 30 de novembro de 2021, da
Coordenacao Geral da Rede Nacional de Ouvidorias, trata do sigilo das
manifestacdes quando estabelece a necessidade de estrutura adequada
para atendimento ao usuario, com vistas a resguarda-lo, e quando dispbée
sobreapossibilidade de utilizacao de base de dados e sistema informatizado
cedidos por érgaos publicos, que devera obedecer critérios técnicos que
garantam a seguranca e o sigilo dos dados.

Com o intuito de fornecer aos responsaveis pelo tratamento de
dados pessoais do Poder Executivo Federal uma orientacao para identificar
lacunas de seguranca da informacao e de privacidade sobre os sistemas,
contratos e processos da instituicao, o Comité Central de Governanca de
Dados do Poder Executivo Federal publicou o Guia de Avaliacao de Riscos
de Seguranca e Privacidade, que podera ser utilizado como referéncia
nesta avaliacao de sistemas, inclusive, os de registro e tramitacao de
manifestacdes de ouvidoria.
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I> Passo 4: Analisar quais acoes de resposta poderao
ser adotadas

A Lei Geral de Protecao de Dados Pessoais, em seu artigo 50,
estabelece que os controladores e operadores, no ambito de suas
competéncias, deverao formular regras de boas praticas e de governanca.

Especificamente, a alinea ‘g’, inciso |, §2°, do mesmo artigo determina
que planos de resposta a incidentes e remediacao deverao constar nos
programas de governanc¢a em privacidade que poderao ser instituidos
pelos mencionados agentes de tratamento. E, além deste plano, ha outros
controles aplicaveis na formulacdo de respostas ao risco, como controle
de acesso, desenvolvimento seguro, gestao de continuidade, entre outros.

Neste contexto, elaborado o Inventario de Dados Pessoais da
organizacao e a Avaliacao de Riscos de Seguranca e Privacidade, ambos
tratados nos itens anteriores deste Guia, € necessario planejar as respostas
aos riscos relevantes identificados, que se trata de etapa necessaria a
implementacao da gestao de riscos, denominada Plano de Tratamento de
Riscos, com foco na adocao de controles preventivos, atenuantes ou de
recuperacao.

Algumas das respostas aos riscos poderao corresponder a ajustes nos
procedimentos de ouvidoria ja existentes ou a criacao de novos fluxos de
comunicagao, como exemplo, paragarantirque todas as partesinteressadas
sejam informadas sempre que houver mudancas em atualizacdes de
software e outros componentes das solucdes de tecnologia da informacao
e comunicagao. E, nos casos de respostas que ensejem mudancas das
solucdes de tecnologia da informacao e comunicacao utilizadas pela
Quvidoria, sera necessaria, mais uma vez, a analise conjunta com a area
de tecnologia da organizacao.

D Passo 5: Revisar os processos e acoes relacionadas
aos riscos relevantes identificados

|ldentificados os riscos relevantes dos processos e sistemas de
ouvidoria, o proximo passo devera ser a revisao desses processos, com
o intuito de corrigir procedimentos e/ ou implantar controles que visem
reduzir os riscos relevantes identificados e, em relacéao aqueles associados
aos sistemas, buscar junto a drea de tecnologia formas de mitiga-los.



Essa revisao devera constar nos planos de resposta a incidentes e
remediacdo, de que dispde a Lei Geral de Protecao de Dados (LGPD), ja
abordado neste Guia.

|> Passo 6: Adequar os documentos internos etermos
de contrato

Assim como 0s processos e acdes da ouvidoria precisarao ser
revisadas apds identificacdo dos riscos, os documentos e demais registros
da area também deverao ser objeto de analise e ajuste, caso necessario.

Exemplos de documentos que poderao necessitar de adequacao no
ambito das Ouvidorias sao os relatorios produzidos, em especial, relatorios
gerenciais e termos de confidencialidade e sigilo. Deve-se observar que
relatérios com informacdes estatisticas, apesar de apresentarem menor
risco de conter divulgacao indevida de dados pessoais, deverao, também,
ser objeto de analise neste momento.

Essa necessidade de revisao aplica-se, também, a roteiros, scripts e
materiais de orientacao que sejam utilizados como referéncia as atividades
de Ouvidoria.

Nesse contexto, € importante que se faca a revisao dos termos dos
contratos firmados pela ouvidoria para suporte e desenvolvimento de
sistemas de tecnologia da informacao e comunicacao, bem como para
servicos de consultoria e fornecimento de mao de obra.

Independentemente do seu objeto, se para sua execucao for
necessario o0 acesso a base de dados de Ouvidoria, devera ser incluida
clausula de protecao de dados pessoais e confidencialidade das
manifestacdes nos respectivos contratos. Ou seja, nessa formalizacao
devem constar clausulas que assegurem a adocao das medidas de
seguranca pertinentes, bem como que vedem o compartilhamento com
terceiros. A depender do tratamento dos dados realizado pela empresa
contratada, ela pode ser considerada operadora dos dados, tratado no
Capitulo 7 deste Guia, tendo responsabilidades sobre o tratamento dos
dados pessoais.

A mesma analise devera ser realizada e as adequacodes
providenciadas, se necessario, em relacao a outras formas de parcerias
distintas da contratacao, como formalizacao de convénios, termos de
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parceria e congéneres.

Por fim, importante mencionar que, em consonancia com a LAl e o
principio da transparéncia previsto na LGPD, esses documentos devem
ser publicados, de forma a permitir aos titulares de dados conhecerem as
praticas e os agentes de tratamento de seus dados.

. _ 11. BOAS PRATICAS APLICADAS A
OUVIDORIA PARA ATENDIMENTO A LGPD

O Guia daAvaliacao de Riscos de Seguranca e Privacidade publicado
pelo Comité Central de Governanca de Dados do Poder Executivo Federal
estabelece um rol de riscos de seguranca e privacidade e a indicacao dos
controles.

Neste capitulo do Guia de Boas Praticas na Aplicacao da Lei Geral de
Protecao de Dados Pessoais nas Ouvidorias Publicas, serao apresentadas
boas praticas ou controles adicionais, sob a &tica do processo de
tratamento de manifestacdes, fruto de debates do grupo de trabalho Lei
Geral de Protecao de Dados Pessoais nas Ouvidorias da Rede Nacional de
Ouvidorias Publicas (Renouv).

Importante reforcar que se tratam de boas praticas, e nao de
imposicoées as Ouvidorias, bem como que o que esta aqui disposto é
um rol exemplificativo, e ndo exaustivo, de medidas e acdes que podem
ser tomadas pelos érgaos e, especificamente, pelas Ouvidorias, para
adequacao ao disposto na LGPD.

Cabe mencionar, também, que na analise da possibilidade de
implementacao destas boas praticas, faz-se importante a reflexao sobre
a realidade individual de cada Ouvidoria, considerando 0s recursos
humanos, financeiros e tecnolégicos disponiveis.

Outro ponto que se sugere considerar € que, mesmo Ouvidorias
com uma boa estrutura e nivel de maturidade elevado precisarao priorizar
algumas boas praticas em detrimento de outras. E,como critério de escolha,
para essa priorizacao, podem ser consideradas as boas praticas que tém




a potencialidade de mitigar mais de um risco ou aquelas que visem a
mitigar os riscos mais altos, sendo eles aqueles com maior probabilidade
de ocorrer e/ ou que, caso o evento ocorra, causarao consequéncias mais
danosas ao 6rgao ou a Ouvidoria.

Dito isso, com o intuito de facilitar a compreensao, as boas praticas
serao apresentadas em trés grupos distintos, sendo o primeiro deles
formado por aguelas que visam a mitigar o risco de acesso nao autorizado
aos sistemas e documentos da Ouvidoria, podendo ocorrer em qualquer
etapa do fluxo do processo de tratamento de manifestacdes e pedidos de
acesso a informacao.

Em seqguida, serao apresentados riscos e boas praticas relacionadas,
especificamente, a cada etapa deste fluxo, que contempla (1) acolhimento
e reqgistro, (2) tramitacao, (3) conclusao ou resposta e (4) emissao de
relatérios, conforme Figura 4:

Figura 4. Etapas do fluxo das manifestagées de Ouvidoria.

Acolhimento e Conclusao ou Emissao de
. Tramitacao .
e registro resposta relatorios

Ao final, serdao apresentados riscos e as boas praticas, que nao se
relacionam, diretamente, com nenhuma das etapas desse fluxo.

11.1. Boas praticas relacionadas ao risco de acesso nao
autorizado aos sistemas e documentos da Ouvidoria

Pela exigéncia disposta no Cdédigo de Defesa dos Usuarios, quanto
a obrigatoriedade de identificacdo na apresentacao de manifestacdes a
OQuvidoria, bem como para permitir que as providéncias necessarias sejam
tomadas pelos 6rgaos em relacao a essas manifestacdes, a Ouvidoria trata
dados pessoais e dados pessoais sensiveis em suas atividades.

Diante disto, algumas medidas se fazem necessarias para garantir a
protecao desses dados armazenados.

Nesse contexto, as primeiras boas praticas que serdao apresentadas
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neste Guia sao aquelas relacionadas a mitigar o risco de acesso nao
autorizado desses dados, que podem estar nao apenas no sistema
informatizado, como também em documentos em papel ou salvos na
area de trabalho dos computadores dos servidores, por exemplo.

Risco:Acessonaoautorizadoaosistemainformatizado de ouvidoria,
inclusive, a sua base de dados.

Este risco consiste, de maneira geral, no acesso nao autorizado de
pessoas ao sistema informatizado em uso pela Ouvidoria, incluindo-se,
neste contexto, o acesso diretamente a base de dados de ouvidoria por
servidores e colaboradores responsaveis pela manutencao e evolucao do
sistema.

Sera considerado neste risco, também, o acesso ilegal ao sistema
por hackers.

,  Boas praticas: Utilizar sistema informatizado com controle efetivo
~ de acesso, e demais requisitos de seguranca necessarios para
mitigar o risco de invasao.

~

Sabe-sequeaPoliticadeSegurancadalnformacaotemcomoobjetivo
limitar a exposicao ao risco a niveis aceitaveis e buscar continuamente a
disponibilidade, a integridade, a confidencialidade, a autenticidade. Neste
contexto, deve-se ater as questdes de controle de acesso, garantindo que
0s usuarios tenham acesso apenas aos recursos necessarios a execu¢ao do
seu trabalho e da audibilidade, que consiste na garantia de rastreabilidade
de usuarios e processos por meio de registro detalhado.

O controle de acesso também é considerado uma medida de
seguranca que tem como objetivo proteger equipamentos, softwares,
arquivos de dados, modificacao ou divulgacao de informacdes, entre
outros e, basicamente, sao classificados em controles de acesso fisicos ou
|6gicos.

O controle de acesso fisico busca proteger o acesso de pessoas em
determinado local e é composto de uma barreira, uma porta, fechaduras,
catracas, chaves, entre outros. Ja o controle de acesso légico, tem como
objetivo garantir a seguranca das informacoes, além disso, deve garantir
que apenas usuarios autorizados tenham acesso ao sistema.

Em outras palavras, o controle de acesso € um conjunto de



procedimentos e medidas com o objetivo de proteger as informacodes
de um sistema contra as tentativas de acesso nao autorizadas por outras
pessoas. E um exemplo de controle, o acesso ao sistema mediante login e
senha, para validar que essa determinada pessoa possui acesso autorizado
ao sistema.

Ainda com relacao ao controle de acesso, é importante implantar
controles e estar atento para que credenciais de acesso legitimas nao
sejam obtidas e utilizadas por pessoas nao autorizadas. Praticas inseguras
como o registro de senhas em arquivos de texto em computadores
pessoais ou pastas compartilhadas podem ser causas de vazamento de
dados de sistemas. Para evitar que isso aconteca, € recomendavel que o
orgao mantenha uma politica de gestao de senhas e atualizacao periddica
obrigatdria.

Nesse contexto, deve constar na Politica de Seguranca da Informacao
do érgao e, principalmente, estarem em pleno funcionamento no sistema
informatizado, requisitos de seguranca disponiveis que impecam,
efetivamente, a invasao a base de dados por acao de hackers, como
exemplos, a instituicao de senha forte de acesso e o ambiente protegido.

Uma senha forte deve conter, por exemplo, um composto de letras
maiusculas e minusculas, numeros e simbolos e, deve ainda, formar
uma sequéncia aleatdria, ou seja, uma frase que nao tenha nenhum
sentido l6gico. E uma boa pratica, também, que essa senha seja alterada,
preferencialmente, de 3 em 3 meses.

_ | Boaspraticas: Submetera assinatura de termo de confidencialidade

aos colaboradores que realizam agdées de suporte e manutencao
de tecnologia da informagao e comunicacgao.

A importancia do termo de confidencialidade no contexto das
Ouvidorias sera ressaltada, também, na etapa de acolhimento e registro
de manifestacdes, em relacao aos colaboradores que estardao autorizados
a realizar este acolhimento e, consequentemente, a coleta de dados
pessoais dos usuarios do servico.

No contexto do risco de vazamento, pretende-se ainda incluir a
pratica de assinatura destes termos por aqueles que acessam o sistema e,
até mesmo a sua base de dados diretamente, quando realizam operacdes
de manutencao e evolucao do sistema. Aqui estao se tratando daqueles
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que dao o suporte e o0 apoio em tecnologia da informacao e comunicacao
necessarios as atividades de Ouvidoria.

Caso esse servico de suporte seja prestado por meio de uma
contratacdao de empresa especializada, a obrigacao de sigilo, inclusive
da assinatura do termo de confidencialidade deve ser incluida entre as
clausulas contratuais.

E interessante, ainda, que o préprio sistema informatizado utilizado
pela Ouvidoria mostre avisos aos usuarios relembrando sobre a Politica
de Privacidade da instituicao e a obrigacao de sigilo.

Risco: Acesso nao autorizado aos documentos e informacoes de
Ouvidoria armazenados em meios eletronicos.

Além dos dados pessoais que constem no sistema informatizado, a
Quvidoria devera proteger, do risco de acesso por pessoa nao autorizada,
os dados que, porventura, constem em documentos armazenados nas
redes internas ou, na area de trabalhos dos computadores dos servidores
e colaboradores da ouvidoria.

. Boas praticas: Possuir sistema de gestao documental para
armazenamento e acesso a documentos de ouvidoria em meio
eletronico.

~

Para um armazenamento seguro de documentos eletrénicos da
Ouvidoria, em especial, aqueles que, porventura, contenham dados
pessoais dos manifestantes, é aconselhavel que a organizacao possua um
sistema de gestao de documentos.

Desta forma, além de deixa-los armazenados em um unico local,
é possivel controlar o acesso a eles e, ainda, deixar as informacdes com
acesso restrito, para que somente aquelas pessoas autorizadas possam
acessa-las.

Ademais, neste sistema também ficam centralizadas as informacoes
de um determinado processo, facilitando, sobremaneira, as tarefas do dia
a dia.

Caso a organizacao nao disponibilize de um sistema de gestao
documental, pode seguiralgumasboas praticas quantoaoarmazenamento
dos arquivos em rede interna, conforme abaixo:



e Organizar uma pasta para cada processo e dentro organizar
subpasta;

e Nomear as pastas;

e Atribuir identificacao especifica aos documentos eletrénicos e aos
escaneados;

e Utilizar caracteres simples;
e Nao abreviar;
e Colocar data nos documentos com mais de uma edicao;

e Ativar a indexacao do seu sistema operacional.

Ouvidoria reproduzidos em meio distinto ao sistema informatizado
de ouvidoria, como impresso em papel ou copiado e encaminhado
por correio eletronico (e-mail).

. Risco: Acesso nao autorizado aos documentos e informacoes de

Nao obstante a digitalizacao do servico de ouvidoria estar em
crescente expansao, nao apenas, especificamente, com o sistema
informatizado de ouvidoria, como também, com o uso de outros sistemas
detramitacaode processos,aexemplodo Sistema Eletrénicode Informacao
(SEI), € compreensivel que as Ouvidorias estejam em niveis distintos de
maturidade nesse processo, remanescendo situacdes em que o registro e
a tramitacao de manifestacdes ocorram em meio fisico.

E, até mesmo em Ouvidorias que utilizam sistema informatizado, é
possivel existir situacdes de indisponibilidade do sistema em uso, o que as
leva a utilizar outras formas de registro e tramitacao, dentre elas aquelas
em meio fisico, com documentacao impressa em papel.

Outras duas circunstancias que podem ensejar a producao de
documentos de ouvidoria em meio distinto do sistema, é a realizacao de
acao itinerante e a captacao de manifestacées por meio de urnas coletoras.

Nesse contexto é importante estar claro que arquivos fisicos também
sao regidos pela LGPD. Assim, se a Ouvidoria recebe manifestacdes em
formuldrios em papel e os coloca em um espaco sem seguranga, por
exemplo, apoiado em uma mesa em uma sala de acesso publico e esses
documentos se perdem, trata-se de incidente de seguranca tanto quanto
uma invasao em sistemas informatizados.
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,  Boa pratica: Levantar os fluxos de trabalho e estabelecer

\Q/ procedimentos considerando o eventual uso e armazenamento de

documentos onde constem dados pessoais dos manifestantes, em
meios fisicos.

As Ouvidorias devem buscar implantar mecanismos e o
desenvolvimento de uma cultura de protecao dos dados pessoais do
cidadao, independente do canal e do suporte utilizado para registro, seja
ele fisico, l6gico ou analdgico. Para isto, como ja mencionado, é essencial
manter uma boa gestao dos documentos eletrénicos armazenados nas
redes internas, na area de trabalho dos computadores, encaminhados por
e-mail, entre outros.

Especificamente, quanto aos documentos arquivados em meio
fisico, € importante que eles sejam mantidos em armarios fechados e que
haja barreiras fisicas de protecao, a exemplo de cadeados, com a atencao
a guarda das chaves.

Nesse sentido, entende-se como uma boa pratica o levantamento
dos fluxos de trabalho e estabelecimento de procedimentos adequados
considerando o eventual uso e armazenamento de documentos onde
constem dados pessoais dos manifestantes, em todos os formatos
aplicaveis,como constano primeiro passo paraaadequacaodas Ouvidorias
a LGPD, de que trata capitulo 10 deste Guia.

A adequacao ou a criacao dos procedimentos deve considerar, além
dos aspectos relacionados a LGPD, as normas arquivisticas e de seguranca
da informacao vigentes e aplicaveis em todos os casos e para todas as
ferramentas envolvidas na execucao. Para isto, seguem algumas dicas:

Dical: Quandoforindispensavelareproducao de dados emformatos
distintos, porexemplo, de papel paradocumento eletrénico, observar
0s mecanismos de seguranca previstos para os dois suportes.

Dica 2: Quando da utilizacao de outros meios, diferentes do sistema
de Ouvidoria, como e-mail ou Sistema SElI, inserir mecanismos que
dificultem a reproducao ou utilizacao das informacoes ali presentes,
tais como mensagem em formato “imagem” ou insercao de marca
d'agua.

Dica 3: O sistema de Ouvidoria deve prever, em seus mecanismos
de rastreabilidade, o registro dos dados e informacdes gravadas
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e/ou distribuidas em outra ferramenta. Tal procedimento visa
a rastreabilidade dos dados pessoais e a mitigacao de riscos
decorrentes da falha na seguranca.

Dica 4: Fomentar a importancia e as vantagens de uso do sistema
de Ouvidoria para fins de atendimento, evitando a utilizacdo de
mecanismos como e-mail e sistemas diversos para cadastro e
tramitacao de demandas, dando preferéncia a disposicao dos dados
coletados e tramitados exclusivamente no sistema informatizado de
ouvidoria.

Boapratica:Nocasodeacolhimentodemanifestacoesemformularios
em papel, observar requisitos de seguranca da informacao, como a
coleta e acesso apenas por atendente autorizado.

Nos casos das Ouvidorias que utilizaremm como canal de captacao

de manifestacdes as urnas coletoras, onde as manifestacbes estarao
registradas em um formulario em papel, os seguintes requisitos de
seguranca devem ser observados:

e O material utilizado na confeccao daurnanao deve sertransparente,
evitando assim que seja possivelaleitura dos formularios que estejam
nela depositados; assim, ela pode ser translucida ou adesivada;

e A urna devera estar, permanentemente, trancada com cadeado;

e A coleta devera ser realizada, exclusivamente, por servidor
da Ouvidoria ou aquele por ela autorizado, com termo de
confidencialidade devidamente assinado;

e A frequéncia de recolhimento deve ser pré-estabelecida e devera
estar afixada, junto a urna, para conhecimento do usuario.

Estas medidas visam evitar os riscos, por exemplo, de extravio de

formularios dentro das urnas ou do nao depdsito de novos formularios,
pelos usudrios da Ouvidoria, visto a urna estar cheia.

De toda forma, é importante reforcar que a coleta de manifestacdes

por meio de urnas nao permite a verificacao da titularidade, impedindo
assim, o exercicio de alguns direitos previstos na LGPD, como de correcao
de dados incompletos, inexatos ou desatualizados, tratados em capitulo
especifico neste Guia.

51



52

- Q/ Boas praticas: Nos casos de formuldrios em papel utilizados em

acoes itinerantes de Ouvidoria, importante que a sua coleta
seja realizada, exclusivamente, por servidor ou colaborador da
Ouvidoria devidamente autorizado e o mesmo se aplica aquele
que fara a transferéncia dos dados do meio fisico para o sistema
informatizado de ouvidoria.

Em acdes itinerantes, € importante também observar os cuidados
com a guarda e manuseio dos formularios de manifestacdes coletados,
para que nao haja seu extravio ou acesso de pessoa nao autorizada.

E bem comum, nessas acdes, que haja o engajamento de servidores
e colaboradores de outras areas, distintas da Ouvidoria, com o intuito de
ampliar o seu alcance. Todavia, € importante reforcar que, mesmo nessas
acoes, a coleta dos dados pessoais deve ser realizada, exclusivamente, por
servidor. Na possibilidade de coleta por colaborador, ou seja, funcionarios
terceirizados ou estagidrios, € importante que tenham, previamente,
assinado termo de confidencialidade.

11.2. Boas praticas e riscos associados as etapas do processo
de tratamento de manifestacées de Ouvidoria

Nesta secao, estao reunidos os riscos e boas praticas identificados no
processo de tratamento de manifestacdes de Ouvidoria, especificamente,
em cada uma de suas etapas, sendo elas o acolhimento e registro, a
tramitacao, a conclusao ou resposta e a emissao de relatorios.

Nao obstante essa disposicao por etapas, € possivel que um risco
possa vir a ocorrer em mais de uma delas, estando apresentada aqui
aquela considerada a que havia maior probabilidade de ocorréncia do
risco.

Etapa Acolhimento e registro

A etapa ou o momento de acolhimento e registro da demanda é o
modo habitual por meio do qual os usuarios que procuram a QOuvidoria
realizam o primeiro contato com o atendimento em si. Nessa etapa, as
demandas dos usuarios sao recepcionadas em forma de reclamacodes,



denuncias, solicitacao de providéncias, elogios, dentre outras, culminando
no conhecimento da alta gestao a fim de tomada de ac¢des.

A coleta de dados realizada nesta etapa constitui-se em uma das
operacdes de tratamento realizada durante o contato inicial dos(as)
cidadaos(as) nas Ouvidorias.

Importante observar que a coleta de dados devera estar pautada
no principio da necessidade, como forma de assegurar ao titular que nao
sejam solicitados dados desnecessarios ou excessivos diante da demanda
apresentada, bem como que os seus dados nao sejam utilizados para
outros fins.

Como boas praticas, de maneira geral, no cadastro inicial do cidadao,
se houver, e no registro da manifestacao realizados nas Ouvidorias,
elencam-se as seguintes acdes a serem incorporadas ao trabalho da
equipe da Ouvidoria e objeto de atualizagao, sempre que necessario:

1) A rotina de conferéncia dos dados coletados devera ser realizada
de forma atenta e minuciosa, com o objetivo de evitar erros na
identificacao do cidadao(a);

2) Tendo em vista o principio da necessidade, a Ouvidoria coletara
os dados estritamente necessarios ao atendimento da demanda
apresentada pelo titular do dado e adotara medidas internas, que
visem a protecao dos dados coletados de acessos nao autorizados, de
situacdes acidentais ou ilicitas. Desta forma, medidas de seguranca
deverao ser adotadas nos sistemas e procedimentos de coleta e
armazenamento dos dados utilizados pela Ouvidoria;

3) Nos sistemas informatizados de autoatendimento das Ouvidorias,
deveraseresclarecidoaotitulardosdadosafinalidadeeanecessidade
de coleta dos dados, bem como a forma que ocorrera o tratamento
dos dados no ambito do 6rgao e as medidas de contencao ou
mitigacao dos riscos associadas as violagdes de segurancga, a luz do
principio da transparéncia previsto na Lei n°® 13.709 de 14 de agosto
de 2018, Lei Geral de Protecdo de Dados (LGPD) e

4) No caso da coleta de dados pessoais ou pessoais sensiveis
complementares, para fins de estudo do perfil do usuario dos
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servicos, para adequacao de canais de atendimento e melhoria de
politicas publicas, por exemplo, o titular devera ser comunicado
sobre essa possibilidade de utilizacao do dado no ato da coleta com
clareza e objetividade.

A partir desse ponto, passam a ser apresentadas as boas praticas
correlacionadas a riscos identificados na etapa de acolhimento e registro
de manifestacdes de Ouvidoria.

A observancia dos principios da necessidade e finalidade é de
extrema importancia em todas as etapas do fluxo da manifestacao de
Ouvidoria, sobremaneira, na etapa de acolhimento e registro, quando
ocorre a coleta dos dados pessoais.

Nesse sentido, a ANPD, posiciona-se no Guia Orientativo Tratamento
de Dados Pessoais pelo Poder Publico que, “muitas vezes, a coleta
indiscriminada de dados pessoais € o ponto principal a ser considerado,
de modo que, ao invés de eventual e posterior atribuicao de sigilo, a
protecao sera mais efetiva com a propria dispensa da coleta ou com a
eliminacdo da informacao”.

Riscos: Inexisténcia, nao apresentacao ou falta de clareza do Termo
de Uso e da Politica de Privacidade.

Este risco corresponde a nao apresentacao do Termo de Uso e da
Politica de Privacidade ao titular do dado pessoal no ato de cadastro,
junto a Ouvidoria ou de registro de manifestacdes, que pode se dar pela
inexisténcia dos instrumentos ou pela nao disponibilizacado no momento.

Pode haver, ainda, a apresentacao do Termo de Uso e da Politica de
Privacidade, porém, pode nao existir clareza na linguagem, dificultando
ou, até mesmo, impedindo a compreensao.

E ambas situacdes podem ocasionar, inclusive, a inibicao do registro
de manifestacdes pelo titular, em razao da inseguranca gerada ao usuario,
pelo desconhecimento do uso que sera dado a informacao.

Boas praticas: Elaborar e apresentar ao usuario do servico de
~za- Ouvidoria, no ato de cadastro, junto a Ouvidoria, se houver,
Q ou de registro de manifestacées, o Termo de Uso e a Politica de
Privacidade do servico.




Em atencao ao principio da transparéncia, o cidadao necessita ter
ciéncia da finalidade com qual serao utilizados os seus dados pessoais,
inclusive, com qual temporalidade. Para isso, ao utilizar os servicos da
Quvidoria, o usuario deve confirmar que leu, compreendeu e tem ciéncia
dos termos e politicas aplicaveis, ficando a eles vinculado.

O Termo de Uso é o documento legal por meio do qual o érgao
devera definir as regras da utilizacao dos servicos informatizados de
ouvidoria. Igualmente, por intermédio da Politica de Privacidade, o 6rgao
deve esclarecer como os dados pessoais dos usuarios serao tratados.

Portanto, é imprescindivel que a instituicao elabore Termo de Uso
e Politica de Privacidade no tocante aos servicos de Ouvidoria do 6rgao
e divulgue no sitio eletronico oficial e, nele também, deve ser feita ampla
divulgacao, caso haja posterior atualizacao desses documentos.

Nos casos das Ouvidorias que utilizam cadastro prévio para
realizacao de manifestacdes, a ciéncia do usuario no Termo de Uso e na
Politica de Privacidade podera ser requisitada uma uUnica vez, no ato do
cadastro e nao a cada manifestacao registrada.

Para elaboracao do Termo de Uso e da Politica de Privacidade,
pode ser utilizado, de maneira referencial, o Guia de Elaboracao de Termo
de Uso e Politica de Privacidade para servicos publicos, publicado pelo
Comité Central de Governanca de Dados do Poder Executivo Federal.

A Risco: Coleta de dados realizada por atendente nao autorizado.

Nesse caso, o risco decorre da auséncia de compromisso dessa
pessoa com os protocolos adotados pelo setor e a responsabilizacao
direta sobre as informacdes coletadas.

Boas praticas: Definir os servidores e colaboradores das equipes

= que estardo autorizados a realizar os atendimentos aos titulares

Q dos dados, promover as agoes de capacitagao necessarias e garantir

a ciéncia do dever de sigilo por meio de assinatura de termo de
confidencialidade ou documento analogo pelos colaboradores.

A Ouvidoria devera definir os perfis de acesso ao sistema
informatizado, junto com a area de tecnologia da informacao, com
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permissdes especificas e compativeis com a finalidade da utilizacao do
dado.

Recomenda-se, inclusive, de acordo com o quantitativo de servidores
que compdem a equipe, definir perfis distintos para as diversas operacoes
que podem ser realizadas na ferramenta, a exemplo de cadastro, consulta,
encaminhamentos, resposta, administracao, gestao, entre outros.

No contexto especifico da LGPD, ou seja, na coleta de dados
pessoais na etapa de acolhimento do fluxo da manifestacao de Ouvidoria,
especificamente, quanto ao atendimento presencial dotitular, éimportante
que seja realizada a selecao de quais servidores e colaboradores
estarao autorizados para realizacao deste atendimento e haja a devida
comunicacgao a equipe.

E, apds essa definicao, é importante observar se os colaboradores
ja assinaram o termo de confidencialidade, como mais uma medida de
protecao dos dados pessoais.

Importante ressaltar que, nos casos de servidores publicos, os
estatutos de servidores federais, estaduais e municipais, e em alguns
casos, codigos de ética especificos de determinadas carreiras, em geral,
ja preveem a obrigacao do sigilo profissional e, por este motivo, o termo
de confidencialidade nao se faz necessario.

Diferentemente, quanto aos colaboradores que atuam sob contrato
de fornecimento de mao-de-obra especializada, a referida obrigacao
deve constar no contrato administrativo firmado com a pessoa juridica e,
neste caso, pela auséncia de vinculo do colaborador com a administracao
publica, o termo de confidencialidade torna-se indispensavel.

O mesmo se aplica caso o relacionamento do colaborador com o
drgao publico se dé por meio de outras formas de parcerias, como estagios,
convénios e termos de cooperacgao, se for o caso.

Concomitantemente as definicbes e implementacdes em relacao
aos perfis e autorizacdbes de acessos aos sistemas e informacdes de
Ouvidoria, devem ser realizadas orientacdes constantes, promovidas
capacitacdes periodicas e incentivado o estudo e a participacao de cursos



e demais eventos voltados a Ouvidoria, a protecao de dados pessoas e a
ética profissional.

. Risco: Impossibilidade, via sistema informatizado, de verificagcao e
autenticacao da titularidade do usuario do servico de Ouvidoria.

Para o exercicio dos direitos previstos na LGPD, por meio das
Ouvidorias Publicas, se faz necessario nao apenas a identificacao do titular
do dado pessoal, como também a sua verificacao e autenticacao.

Isso se faz necessario para, entre outros, mitigar o risco de,
equivocadamente, fornecer dados pessoais de um cidadao para outrem.

. Boa pratica: Implantar funcionalidade no sistema informatizado de
\Q’ Ouvidoria que permita a verificacao e autenticidade da titularidade
do usuario do servico de Ouvidoria.

Para que o titular possa exercer os direitos de que trata a LGPD
por meio eletrébnico, sem que precise, necessariamente, direcionar-
se presencialmente a um ponto de atendimento, para identificacao, os
sistemas de ouvidoria devem contar com ferramenta que permita essa
verificacao e autenticacao com seguranca.

Averificacdo da autenticidade da identidade do titular contribui para
a seguranca e efetividade do processo de atendimento as manifestagdes
registradas para o exercicio dos direitos previstos na LGPD.

Neste contexto, as Ouvidorias que utilizam o FalaBR, e atendam ao
requisito de verificacao do cadastro do usuario pela validacao do selo Gowv.
BR ja atendem a este requisito e, aquelas que possuam sistema proéprio
e especifico, podem considerar a utilizacao do login Unico do Governo
Federal — o gov.br -, disponibilizado gratuitamente a Estados e Municipios.

A conta gov.br € um meio de acesso digital do usudrio aos servicos
publicos digitais que garante a identificacao de cada cidadao que acessa
os servicos digitais do governo federal. Por meio de processo simples de
adesao, junto ao Ministério da Economia, é possivel utilizara funcionalidade
no sistema informatizado de Ouvidoria ja em uso.
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Para aquelas Ouvidorias que optem por utilizar o gov.br em seus
sistemas informatizados, uma recomendacao importante € que escolham,
entre os niveis de autenticacao bronze, prata e ouro disponiveis, o Nivel
Verificado — Prata ou Nivel Comprovado Ouro

O procedimento para solicitacao de integracao ao gov.br inicia-
se com o encaminhamento de e-mail ao endereco atendimentogovbr@
economia.gov.br.

ATENCAO!

Nos casos de Ouvidorias que utilizem outro mecanismo eletronico
de verificacao, lembramos que, nos termos do art. 28 da Lei
14.129/2021, o Cadastro de Pessoas Fisicas (CPF) e o Cadastro
Nacional da Pessoa Juridica (CNPJ) sao os numeros suficientes
para identificacdao do cidadao ou da pessoa juridica. Assim, esses
devem ser os Unicos numeros de identificagao solicitados na etapa
de acolhimento e registro, bem como nos cadastros dos sistemas
informatizados de Ouvidoria, se houver.

Nao obstante a aplicacdao da Lei aos Estados, Distrito Federal e
Municipios depender de regulamentacdao em atos normativos
proprios, € recomendavel que sejam seguidos os mesmos
parametros, de forma a garantir maior uniformidade de

atendimento aos usuarios dos servicos publicos, de maneira geral.

Nos atendimentos presenciais, € importante que essa verificacao
de titularidade seja realizada pelo atendente autorizado, por meio da
apresentacao de documento oficial. Uma boa pratica, nos atendimentos
presenciais, é a elaboracao e aplicacao de check list ou roteiro, com o
intuito de garantir que essa verificacao seja realizada.

Engquanto nao implantada funcionalidade que permita a verificacao
e autenticacao eletrénica, recomenda-se as Ouvidorias que sé respondam
a pedidos de que tratam art. 18 e 20 da LGPD mediante atendimento
presencial, no qual a verificacdo podera ser realizada por atendente
autorizado. Contudo, importante ficar claro que essa deve ser uma
medida provisoria, devendo ser providenciada a adequacao do sistema
informatizado em uso com a maior brevidade possivel.




Etapa Tramitacao

A tramitacao é a movimentacao de documentos ou processo, tanto
interno ou externamente na entidade. No caso especifico da Ouvidoria,
a tramitacao esta associada a fase de conducao das manifestacdes
recepcionadas junto as unidades técnicas com vistas a apurar e tomar
providéncias em relagcao as manifestacdes registradas.

Neste sentido, algumas boas praticas podem ser implementadas a
fim de mitigar os riscos relacionados a esta etapa, a exemplo da rotina de
conferéncia e revisao dos dados coletados antes de proceder a tramitacao
da manifestacao para a area responsavel, bem como as seguintes:

a)Nocasodanecessidadedeesclarecimentosadicionais,demandado
peloresponsavel pelainformacdono érgaooudoacréscimodedados
pelo titular, apds etapa de acolhimento e registro pela ouvidoria,
devera ser observado o principio da necessidade, devendo ser
coletados apenas os dados pessoais estritamente necessarios para
o atendimento da demanda. Nesse sentido, nas situacdes em que
o gestor da area solicitar dados pessoais do titular adicionais para
analise da demanda, a Ouvidoria devera solicitar a justificativa com
o intuito de resguardar os principios da necessidade, adequacao
e finalidade do tratamento de dados e a protecao do usuario, nos
termos do Cédigo de Defesa dos Usuarios de Servicos Publicos;

b) Além da solicitacao de justificativa pelo gestor para coleta
adicional de dados na etapa de tramitacao, também é uma boa
pratica questiona-lo se o dado ora necessario ja nao esta disponivel
no érgao em algum outro banco de dados e

c) Nos sistemas de tramitacao de manifestacdes orienta-se que
seja apresentado aos servidores e colaboradores da Ouvidoria
um campo especifico, para preenchimento da finalidade a que se
propode a utilizacao dos dados coletados, a fim de reforcar a cultura
do ndo aproveitamento dos dados para finalidade incompativel.

Desse ponto em diante, apresentam-se boas praticas
especificamente relacionadas a riscos identificados na etapa de
tramitacao de manifestacées de Ouvidoria.
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A Risco: Utilizacao dos dados coletados para finalidade incompativel.

Este risco pode ocorrer pelo desconhecimento do servidor ou
colaborador da Politica de Privacidade do 6rgao, onde devem constar as
possiveis formas de utilizacao dos dados pessoais coletados.

| Boa pratica: Divulgar amplamente a Politica de Privacidade no
orgao e comunicar ao titular de dados pessoais alteracées no Termo
de Uso, quando houver.

A Politica de Privacidade € um documento que deve esclarecer como
todo o érgao, inclusive a Ouvidoria, lida com as informacdes coletadas de
seus usuarios, limitando as acées dos servidores publicos e colaboradores
no uso desses dados.

Desta forma, além de devidamente instituida, é essencial que haja
ampla disseminacao interna da Politica de Privacidade e a¢des continuas
de capacitacao, bem como exista procedimento formal de apuracao
de conduta irregular de servidores e colaboradores, no caso especifico,
relacionado a uso de dados pessoais de maneira incompativel com aquela
definida na Politica de Privacidade do érgao.

Importante, também, observar que quaisquer alteracbées no Termo
de Uso e na Politica de Privacidade precisam ser comunicadas aos usuarios
da QOuvidoria. O envio de e-mails e a divulgacao no sitio eletrénico oficial
da Ouvidoria sao exemplos de como pode se dar essa comunicacao.

Risco: Modificacdo indevida dos dados realizada por servidor ou
colaborador da Ouvidoria ou por erro do sistema informatizado de
ouvidoria

Dentre as operacdes de tratamento, entende-se como modificacao
o ato ou efeito de alteracao do dado, sendo, inclusive, direito assegurado
ao titular, previsto no inciso lll, art. 18 da LGPD, a correcao de dados
incompletos, inexatos ou desatualizados.

Todavia, a modificacao deve ocorrer mediante provocacao do titular
ou se verificada incongruéncia com outra base, por exemplo, e nao,
deliberadamente, por servidor ou colaborador da Ouvidoria.



Outra causa possivel para a ocorréncia deste risco € a modificacao
decorrente de erro do servidor ou colaborador da Ouvidoria ou, ainda,
por erro do sistema informatizado de ouvidoria.

. Boa Pratica: Definir bloqueios no sistema a fim de evitar
‘Q/ modifica¢oes indevidas dos dados e dispor de registro de logs no
sistema informatizado de Ouvidoria.

Para evitar a modificacao indevida de dados pessoais,
comprometendo suaintegridade, é desejavel que o sistema informatizado
de Ouvidoria possua blogqueios que impecam essa operacao, sendo
permitida, apenas, a alguns perfis de usuarios do sistema, que possuam
maiores permissoées e que poderaorealizaressa operacao, exclusivamente,
mediante solicitacao do titular de dados pessoais ou se forem detectadas
inconsisténcias a partir de outras bases.

Em adicao, é necessario que os sistemas possuam registro de logs,
que corresponde aos registros de atividades que um usuario realiza dentro
do sistema. Eles, geralmente, estao registrados de forma cronoldgica
por data e hora e é possivel monitorar as atividades que sao realizadas
no sistema, sendo muito Uteis em verificacdes futuras. Além disso, ha a
possibilidade de saber quem acessou o sistema na data e hora, quem
realizou alteracdes de registro e o que foi alterado. Também pode ajudar
a identificar quando um sistema esta sendo atacado por hackers, pois ha
como registrar falhas de autenticacao e identificar de qual endereco de IP
esta sendo acessado.

Os arquivos de logs devem ser protegidos com total seguranca
para que nao haja alteracdes em suas informacdes. Como boa pratica,
um arquivo de registro de logs deve conter as seguintes informacoes:

e Datas e hora de entrada e saida do sistema;
e |dentificacao dos usuarios;
* Em caso de Sistemas Web, devem ser armazenados o |IP de acesso;

e Registros das tentativas de acesso (aceitas e rejeitadas) ao sistema
e

e Informacgdes que foram incluidas, alteradas e excluidas.
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Ainda, é importante que os logs sejam monitorados e revisados
com frequéncia, principalmente para evitar possiveis ataques de hackers
e corrigir possiveis falhas de seguranca que o sistema possa ter. O registro
de logs, geralmente, nao fica visivel aos usuarios do sistema, até mesmo
por questées de privacidade das informacdes que sao registradas e,
dependendo do tamanho do log, pode se tornar inviavel carregar as
informacdes para a tela do usuario. Entretanto, o setor de tecnologia
da informacdao deve ter acessos a essas informacdes e monitorar,
constantemente, possiveis falhas de seguranca.

Além disso, os registros de logs também devem ser feitos nos
servidores de tecnologia da informacao que estao hospedados nos
sistemas para fins de acompanhamento de realizacao de backup ou outras
alteracdes de infraestrutura que possam ocorrer.

Em sintese, os logs sao informacdes fundamentais que a area de
tecnologia da informacao deve manter com total seguranca, seja para
verificar possiveis invasdes dentro do sistema ou servidor de tecnologia
da informacao e comunicacao (TIC), como para verificar guem realizou
uma determinada alteracao nas informacdes contidas no sistema.

ldentificado o servidor ou colaborador de Ouvidoria que deu causa
a modificacao indevida de dados pessoais, deve ser dado conhecimento
a area de apuracao para tomada de providéncias necessarias a devida
apuracao do ocorrido.

Diferentemente, para evitar modificacao de dados por forca de erro
do sistema informatizado, se faz necessaria a manutencao de uma boa
governanca de tecnologia da informacao, que tem papel essencial para a
Quvidoria digital. Assim, possuir documentacao de sistemas, infraestrutura
e banco de dados ajuda, sobremaneira, a evitar erros que possam ocorrer
durante os processos.

Ainda, para garantir a integridade dos dados é preciso que a
organizacao possua logs de alteracées de backup, pois caso seja necessaria
a restauracao de algum backup, é importante que nao afete nenhuma
solicitacao ja realizada pela ouvidoria.



Risco: Perda dos dados por falha na infraestrutura de tecnologia
da informacao.

Este risco se refere a falha ou indisponibilidade do sistema
informatizado que acarrete a eliminacao indevida de dados armazenados.

\Q/ Boa Pratica: Buscar, junto a area de tecnologia da informacao,

a disponibilidade de infraestrutura adequada para suporte ao
funcionamento do sistema informatizado de Ouvidoria e ao banco
de dados.

Para garantir a seguranca dos dados armazenados no sistema
informatizado em uso pela Ouvidoria, & necessario, além do atendimento
aos requisitos constantes na Politica de Seguranca da Informacao, que ele
sejaacompanhado porequipe especializada que garanta sua manutencao.

Nesse contexto, nao apenas o sistema, como toda a infraestrutura
de tecnologia que da suporte ao seu funcionamento, deve ser garantida
pelo érgao ao qual a Ouvidoria esta vinculada.

A infraestrutura de tecnologia consiste em um conjunto de
componentes necessarios para a operagao e gerenciamento de servicos
de tecnologia que sao, além do software, as maquinas e equipamentos
utilizados, o gerenciamento de dados e servico e as redes.

Para tanto, sdao necessarios investimentos em pessoal, sistemas
e equipamentos e, para tanto, devera o gestor maximo do o6rgao
compreender a importancia do tema, e envidar esforcos no sentido de
prover a infraestrutura adequada.

A Risco: Perda dos dados por extravio de documentos em papel.

Este risco se refere especificamente ao extravio de documentos da
Ouvidoria que constem em pastas ou papel, como exemplo, formularios
de manifestacao preenchidos, relatérios de manifestacao impressos a
partir do sistema informatizado e relatérios gerenciais de ouvidoria que
estejam em meio fisico.

' Boa Pratica Convém implantar controles e definir o perimetro de

~ ~

seguranga para protecao das areas onde estejam os documentos
em papel.
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De acordo com a ISO 27002, convém que as informacdes que
constem em papel sejam guardadas em lugar seguro, como cofres ou
arquivos trancaveis, especialmente, quando o ambiente estiver trancado
ou desocupado, ou seja, fora do horario de funcionamento da Ouvidoria.

Importante, ainda, para protecao do ambiente fisico, que portas e
janelas sejam trancadas quando estiverem sem um servidor da equipe de
Ouvidoria no ambiente, bem como haja protecao externa nessas janelas,
especialmente, quando a sala da Ouvidoria fica localizada no térreo.

Ainda nesse contexto, importante que o ambiente fisico contenha
protecao contra incéndio, como portas corta-fogo e inundacdes.

Por fim, importante observar, quando do uso de impressoras a
autorizacao de uso, bem como a retirada imediata de documentos que
contenham informacodes pessoais desses equipamentos.

Risco: Vazamento de dados por pessoa com acesso autorizado, de
forma deliberada ou nao.

O vazamento, neste contexto, consiste em pessoa autorizada
acessar os dados de ouvidoria e/ou dar acesso, de forma deliberada ou
nao, a terceiro ndo autorizado.

| Boaspraticas:Manteracéesdecapacitacaoeorientacdaoconstantes,
disseminacdao do Cédigo de Etica aplicavel e fomento a Politica
Correicional.

~

De maneira anadloga a modificacdo de dados por servidor ou
colaborador da Ouvidoria, de maneira deliberada ou nao, no caso de
identificadoovazamentode dadospessoais, deveraserdadoconhecimento
do fato a area de tratamento de incidentes de TIC e a area de apuracao.
Além disso, o fato devera ser comunicado aos titulares, de acordo com
as disposicoes da ANPD, bem como sera necessaria a elaboracao do ja
mencionado Plano de Resposta a Incidentes de Seguranca.

Para coibir conduta irregular do servidor da Ouvidoria, bem como
dos gestores que respondem as manifestacdes e pedidos de acesso a
informacao que contenham dados pessoais existentes, apresenta-se
como uma boa pratica o fomento a Politica Correicional, nos termos da



legislacao aplicavel ao ente federativo, que preveja as san¢des aquele que
utilize o dado com finalidade inapropriada.

Uma vez existente a politica e definidos os procedimentos, ao ser
detectado indicio de conduta irregular do servidor, devem-se adotar
medidas urgentes de comunicacao ao érgao correicionais, para que sejam
adotadas as medidas cabiveis.

No caso de a conduta irregular ser cometida por colaborador de
Ouvidoria, que nela atua sob formalizacao de contrato administrativo,
deverao ser aplicadas as sancées previstas no termo contratual.

Neste contexto, € importante que haja o alinhamento da Ouvidoria
com o Programa de Integridade do 6rgao ao qual esta vinculada, se
ja instituido e a proposicao de medidas capazes de mitigar os riscos
associados as suas atividades.

Podera a Ouvidoria, ainda, contribuir com a criacao de indicadores
capazes de demonstrar os ajustes necessarios a prevencao, deteccao e
apuracao de condutas inadequadas no ambito do érgao.

Em por fim, Para coibir desvios de condutas, apresenta-se como uma
boa pratica a atuacao preventiva com acées de capacitacao e orientacao
constantes e disseminacao do Cédigo de Etica aplicavel.

Risco: Vazamento de dados decorrente do registro e tramitacao
de manifestacoes em meio fisico ou por e-mail, nos quais nao é
possivel o rastreamento de quem teve acesso.

Este risco estda sendo aqui abordado no contexto da tramitacao
fisica (em papel) ou eletrénica, especificamente, por meio de e-mail,
de manifestacdes, sendo essas situacdées em que nao existem meios
de controle efetivo de quais servidores e colaboradores, ou até mesmo
terceiros, tiveram acesso aquelas informacoes.

. Boa pratica: Dar preferéncia ao registro e tramitacao de
‘Q/ manifestacdes por sistema informatizado, a exemplo do Fala.BR,
disponibilizado gratuitamente pela Ouvidoria-Geral da Uniao.

Num contexto de crescente digitalizacao de servicos publicos, a
OQuvidoria é impulsionada a se adequar a esta realidade, nao apenas pela
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ampliacao do acesso ao servico, como também, considerando os requisitos
de protecao de dados pessoais, de observancia obrigatdria, previstos na
LAl e, mais recentemente, na LGPD.

Nesse sentido, consiste em boa pratica dispor de sistema
informatizado para registro, tramitacao e conclusao de manifestacdes,
utilizando-se de documentos em meio fisico ou o uso do correio eletrénico
apenas de maneira residual ou excepcional.

OFala.BRéaplataformaintegradadeouvidoriaeacessoainformacao
do Poder Executivo Federal, desenvolvido pela Controladoria-Geral da
Unidao (CGU), que permite a qualquer cidadao encaminhar manifestacoes
e pedidos de acesso a informacdo pela mesma ferramenta.

Qualquer Estado ou Municipio pode utilizar a plataforma
gratuitamente, devendo, para tanto, fazer a adesao a Rede Nacional de
Ouvidorias e ao sistema Fala.Br propriamente dito.

Conforme orientacdes da Ouvidoria-Geral da Uniao (OGU), para
adesao é necessario o preenchimento e envio de Termo de Adesao
Eletrénico constante no site www.gov.br/ouvidorias.

Etapa Conclusao ou Resposta

A etapa de conclusao ou resposta consiste no momento do fluxo da
manifestacao, em que a area ou gestor responsavel pelo processo, servico
ou informacao, encaminha a resposta da manifestacdao a Ouvidoria, a
qual, por sua vez, devera analisa-la.

Nesta anadlise, que deve anteceder o encaminhamento ao usuario,
a Ouvidoria pode propor complementacdes ou alteracdes na resposta,
inclusive, para garantir a sua compreensao pelo usuario.

Importante observar alguns riscos potenciais que podem ocorrer
nesta etapa e, a critério de cada Ouvidoria, realizar acdes que visem a
mitiga-los, como as boas praticas dispostas a seguir:

A Risco: Acesso a titular de dado a dado pessoal de outrem.

Na etapa de acolhimento e registro € possivel, observados os
principios da finalidade e necessidade, que tenha havido a coleta de dados



pessoais do usuario do servico de Ouvidoria. Da mesma forma, existe a
possibilidade de, na resposta do gestor, conter outros dados pessoais, 0s
quais sao encaminhados ao titular como parte das providéncias adotadas.

Neste contexto, o risco ora apresentado consiste em encaminhar a
resposta da manifestacao que contenha dados pessoais a terceiros, e nao
ao titular dos dados.

- Q, Boa pratica: Realizar conferéncia dos dados pessoais contidos na

resposta do gestor antes de encaminhar resposta ao manifestante.

No recebimento da resposta do encarregado ou area competente
com dados pessoais, o ouvidor devera observar se os dados correspondem
aotitularqueingressoucomademandae,emnegativo, retornarademanda
para o encarregado ou area competente para analise e correcao.

A resposta final deve ser emitida sempre ao titular dos dados
pessoais constantes na inicial. O cuidado do ouvidor, ao realizar a analise
final antes de encaminhar a resposta ao demandante, devera realizar um
check-list basico, confirmando os dados pessoais entre outras informacdes
coletadas na inicial, para assegurar que esta encaminhando a resposta
ao real titular dos dados pessoais. Em caso de conflito de dados, deve-
se reportar ao setor que elaborou a resposta para que possa reavaliar o
documento e realizar as correcdes necessarias.

Importante reforcar que a existéncia de dados pessoais nao pode ser
argumento para a negativa do pedido de acesso a informacao, reiterando
o argumento do inicio do Guia de harmonia entre LAl e LGPD.

Risco: Auséncia de informacdes estruturadas que permitam a
A tomada de decisao pelo Controlador quanto as manifestacoes
apresentadas pelos titulares de dados pessoais.

Em qualquer acao, processo ou projeto, a informacao correta é
essencial para que os gestores consigam decidir da melhor forma. Nesse
contexto, este risco consiste na auséncia das informacdes e conhecimentos
necessarios para a tomada de decisao do controlador quanto ao
requerimento do titular do exercicio de direitos de que tratam a LGPD.

- - Boa pratica: Criar Unidade de Governanca para Protecdo de Dados
Pessoais para subsidiar a tomada de decisao pelo controlador.
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Para tomada de decisao, no que concerne a protecao de dados
pessoais, sao necessarias informacoes relacionadas, entre outros, a prépria
Lei Geral de Protecao de Dados (LGPD), Lei de Acesso a Informacao (LAI),
Lei de Defesa dos Usuarios de Servicos Publicos, Marco Civil da Internet,
gestao de riscos e processos.

Quanto a seguranca da informacao, sao informacdes relevantes
para a tomada de decisao as boas praticas produzidas pela International
Organization for Standardization (ISO), em especial, as ISO 31000, 31010,
27001, 27002, 27004, 27005, 27701, 29100.

Neste contexto, considerando a multidisciplinaridade dos
conhecimentos e informacdes necessarias, € interessante que o 6rgao
disponha de Unidade de Governanca para Protecao de Dados Pessoais,
na forma de comissdes, comités, grupos de trabalho, entre outros, nao
apenas para coordenar e orientar a implementacao das acdes necessarias
a adequacao a LGPD, como ja mencionado neste Guia, mas também
para assessorar o controlador e o encarregado na tomada de decisao em
relacao as manifestacdes dos titulares de dados.

E aconselhavel, ainda, que a composicdo da referida unidade
contemple pessoas envolvidas na governanca de dados mais ampla da
instituicao, para que as decisdes a respeito de dados pessoais estejam em
consonancia com outras medidas relativas a gestao de dados de forma
geral.

Etapa Emissao de Relatoérios

Uma das atribuicdes precipuas da Ouvidoria, realizada de maneira
concomitante com os processos de atendimento, é a proposicao de
correcao e melhorias nos servicos e politicas publicas, que se da, em
geral, por meio da producao de informagdes estratégicas e emissao de
relatérios gerenciais.

O Modelo de Maturidade em Ouvidoria Publica (MMOuUP),
desenvolvido pela Controladoria-Geral da Uniao, com consultoria do
Programa da Unidao Europeia para Coesao Social na América Latina
(EUROsociAL), atribui nivel otimizado no objetivo gestao estratégica
de informacdes, as ouvidorias que realizam “(...) analises quantitativas



e qualitativas dos dados coletados, segundo metodologia cientifica
transparente e validada e por meio de parametros definidos em conjunto
por ela e pelos gestores responsaveis pela tomada de decisao’.

Além disso, o modelo considera estar no nivel maximo de maturidade
no elemento “producao de informacgdes estratégicas”, as ouvidorias que
“além do encaminhamento dos processos de manifestacées de ouvidoria,
a unidade produz anualmente o Relatdrio de Gestao de que tratam os
artigos 14 e 15 da Lei 13.460, de 2017, e instituiu rotinas de comunicag¢ao
aos gestores dos servicos, periodicamente ou em decorréncia de eventos
concretos por ela identificados. Adicionalmente, dados quantitativos
relacionados as avaliacées de servicos e manifestacoées sao disponibilizados
automaticamente aos gestores por meio de painéis gerenciais”.

Em adicao, independentemente do processo regular de analise dos
dados, sempre que uma informacao considerada estratégica para o érgao
é levada ao conhecimento da ouvidoria por meio de uma manifestacao
ou por outras formas, devera a ouvidoria realizar a analise de maneira
sistémica, considerando, inclusive, dados de outros processos ou sistemas,
externos a ouvidoria e registra-la em relatério tematico, que devera ser
encaminhado tempestivamente aos gestores, para tomada de decisao.

Nesse contexto, a tematica da protecao de dados pessoais, com o
advento da LGPD, passa formalmente a integrar os temas que poderao
ser apresentados a ouvidoria pelos seus usuarios ou, conforme denomina
a Lei, pelos titulares de dados pessoais. Assim, como ocorre com oS
demais temas a ela apresentados, espera-se da ouvidoria a proposicao de
aprimoramento dos servicos e das politicas publicas voltadas a protecao
dos dados pessoais a partir da analise das manifestacdes registradas na
Quvidoria.

Como nas demais etapas do fluxo da Ouvidoria, alguns riscos
relacionados a protecao de dados sao identificados na etapa de emissao
de relatdrios, e algumas medidas poderao ser implementadas, com o fim
de mitiga-los, como as que serao tratadas a sequir.

e relatorios gerenciais, dispor de dados pessoais em documentos

! Risco: Naavaliacdao dos dados paraproducao de analises estatisticas
preparatorios ou versoes internas do documento.
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O acessoaosdados pessoais dosusuarios daOuvidoriaarmazenados
no sistema informatizado de ouvidoria deve ser controlado pela
infraestrutura de seguranca da informacao, como permissées de acesso.

Aqueles que acessam os dados para realizacao de avaliagdes,
analises e emissdes de relatdrios gerenciais e estatisticos devem zelar pela
confidencialidade dos dados e a privacidade dos usuarios nao apenas no
produto final daquele trabalho, onde constem os dados, como também
em toda documentacao preparatdria emitida ou consultada.

Como exemplo desta documentacao preparatdria, € possivel citar
planilhas com dados das manifestacdes, documentos em rascunho ou
versoes anteriores antes da finalizacao.

_ .~ _ Boa pratica: Garantir que o armazenamento de arquivos de
Q Ouvidoriaobedeca a Politica de Seguranca da Informacao do érgao.

A Politica de Seguranca da Informacao reune as sistematicas
e procedimentos de seguranca da informacao aplicaveis no ambito
do d6rgao publico, para assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade dos dados e informacdes tratadas,
além de visar garantir a consisténcia, a privacidade e a confiabilidade dos
dados e informacoes.

Exemplo pratico de procedimento de seguranca que podera constar
na Politica para mitigar o risco analisado é limitar os modelos de extracao
de dados gerenciais do sistema a fim de que os campos de qualificacao
nao sejam exportaveis.

Nesse contexto, poderao as Ouvidorias fomentar e contribuir com a
instituicao de Politica de Seguranca da Informacao, no ambito dos érgaos
aos quais estao vinculadas e, ainda, naqueles em que ja tenha havido a
referida instituicao, que nela estejam contempladas questdes especificas
relacionadas ao tratamento de dados pessoais, conforme diretrizes da
LGPD.

Constarao nesta Politica os requisitos de seguranca para o
armazenamento de documentos, entre eles, aqueles utilizados em
Quvidoria, como planilhas e relatérios de manifestacdes, bem como os
topicos a sequir:



a) Procedimentos de prevencao e deteccao de virus;
b) Gestao de riscos;

c) Classificacao das informacbées como confidencial, restrito
ostensivo;

d) Politicas de acesso aos sistemas;

e) Plano de treinamento de seguranca da informacao;
f) Plano de Respostas a Incidentes de Seguranca;

g) Padrées minimos de qualidade e

h) Consequéncias de violacdes de dados.

_ L Boa pratica: Garantir que o principio da necessidade norteie todas
Q as acoes da Ouvidoria, inclusive arealizacdao de analises estatisticas
e producao de relatoérios gerenciais.

E importante que o principio da necessidade norteie todas as acdes
da Ouvidoria, inclusive a producao de analises estatisticas e relatorios
gerenciais, nas quais devem constar, mesmo em documentos preparatorios
ou versdes internas do documento, exclusivamente, os dados necessarios
a analise a ser realizada.

Risco: Na emissdao de relatérios gerenciais e estatisticos,
equivocadamente, divulgar dados pessoais.

A divulgacao de dados pessoais em relatdrios elaborados pela
ouvidoria s6 sera possivel se atender aos principios da finalidade,
adequacao e necessidade. Caso ocorra qualquer divulgacao, sem a
observancia desses, ensejara nao apenas o descumprimento da Lei e
responsabilizacao do agente que deu causa, como também a perda da
credibilidade da ouvidoria perante seu usuario.

. Boa pratica: Sistema informatizado de ouvidoria dispor de
\Q’ funcionalidade que permita a pseudonimizacao dos dados em
consonancia com a finalidade de tratamento

Com a utilizacao da técnica de pseudonimizacao, o dado perde a

C 9
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possibilidade de associacao, direta ou indireta, a um individuo. Do ponto
de vista da seguranca da informacao, essa técnica visa a contribuir para
haver uma maior seguranca dos dados, diminuindo os possiveis danos
causados por um vazamento.

No contexto da Ouvidoria, é importante que o sistema informatizado
utilizado possua esta funcionalidade a ser aplicada aos dados pessoais
excessivos e desnecessarios, visando a protecao no caso das manifestacoes
do tipo denuncias, conforme Resolucao n° 3, de 13 de Setembro de 2019
da Rede Nacional de Ouvidorias, que estabelece a Norma Modelo sobre
Medidas Geraisde Salvaguardaaldentidade de Denunciantes, sem prejuizo
de ampliacao para outras tipologias, de acordo com a especificidade da
Quvidoria.

O sistema Fala.BR, ja apresentado neste Guia, realiza o processo de
pseudonimizacao de denunciaseinformacdes sobre suaoperacionalizacao
estao disponiveis no Manual do sistema disponibilizado na Wiki da CGU.

Além disso, em ambito federal, Portaria CGU n° 581, de 09 de marco
de 2021, que estabelece orientacdes para o exercicio das competéncias
das unidades do Sistema de Ouvidoria do Poder Executivo federal, entre
outros, dispde sobre o processo de pseudononimizacao de denuncias,
especificamente, em seus artigos 34 e 35.

Esta Portaria estabelece como elementos de identificacao, no
minimo, dados cadastrais, atributos genéticos, atributos biométricos e
dados biograficos e, como meios de pseudonimizacao a serem adotados,
dentre outros, producao de extrato, producao de versao tarjada e reducao
a termo de gravacao ou relato descritivo de imagem.

. Boa pratica: Realizar conferéncia dos relatérios gerenciais, por
\Q/ superior ou par, a fim de garantir que nao haja divulgacao de dados
pessoais sem observancia dos principios da finalidade, adequacao

e necessidade.

Ao emitir um relatério ou documento gerencial em Ouvidoria, é
necessario analisar, cuidadosamente, se o dado pessoal ali contido é
necessario paraaanalise e providénciaemrelacdaoademandaapresentada.
Caso contrario, os dados nao devem constar no relatério ou documento.
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E possivel exemplificar, com a situacdo comumente apresentada
a Ouvidoria, na qual, o numero do CPF do titular consta na demanda,
porém, nao é necessario para seu atendimento. Neste caso, podera ser
aplicada técnica para mascarar os dados, da seguinte forma: ***000. ***-

*%

No caso de relatorios gerados automaticamente nos sistemas
informatizados de Ouvidoria, uma vez que eles correspondem a uma
extracao dos dados cadastrados no préprio sistema, faz-se necessario
que o procedimento de pseudonimizacao, quando aplicavel, ocorra de
maneira adequada nas etapas iniciais do fluxo de Ouvidoria para que, na
etapa final de emissao de relatdrios, nao haja divulgacao equivocada de
dados pessoais cadastrados.

Importante, ainda, com o advento da LGPD, que os relatérios
comumente emitidos sejam revisados, com o intuito de identificar a
divulgacao indevida de dados pessoais.

E possivel, também, que os relatérios de ouvidoria sejam gerados
em ferramentas de edicao de textos como Microsoft Word ou LibreOffice
Writer, a partirde consultasaos sistemas de ouvidoria, o que podeaumentar,
sobremaneira, o risco da divulgacao indevida de dados pessoais. Formas
de mitigar esse risco sao a inclusao de etapas revisionais, por superior
hierarquico ou um par, bem como estabelecimento de modelo padrao de
relatérios, sempre que possivel.

11.3. Boas praticas relacionadas ao compartilhamento de
dados entre Ouvidorias

Pela relevancia do tema as Ouvidorias, esta ultima secao do capitulo
de Boas Praticas aplicadas a Ouvidoria para atendimento a LGPD deste
Guia destina-se a tratar do risco associado ao compartilhamento de dados
pessoais entre Ouvidorias e da boa pratica que podera ser implementada
para que esse processo ocorra conforme diretrizes da LGPD.
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Risco: Compartilhamento de dados pessoais sem informar ao titular
de dados essa finalidade.

Este risco tem semelhanca com a utilizacao dos dados coletados
para finalidade nao informada ao titular, tratado na etapa tramitacao,
todavia, nessa secao € apresentado na perspectiva do compartilhamento
de dados pessoais entre Ouvidorias.

I V 4 L L . o L]
\Q/ Boas Praticas: Solicitar consentimento do titular para o

compartilhamento de dados entre Ouvidorias

Nao obstante o consentimento nao ser a base legal apropriada para
o tratamento de dados pessoais pela Ouvidoria, ele se faz necessario no
compartilhamento de dados de uma Ouvidoria para outra.

Essa cautela presta-se nao apenas a protecao dos dados pessoas,
mas também a protecao ao denunciante, conforme disposto nos
paragrafos §§ 5° e 6° da Resolucao n°® 03/2019 da Rede Nacional de
Ouvidorias, que estabelecem que ‘o encaminhamento de denuncias
com elementos de identificacdo entre unidades de ouvidoria devera
ser precedido do consentimento do denunciante” e “na negativa ou
auséncia de consentimento, a unidade que tenha recebido originalmente
a denuncia somente podera encaminha-la ou compartilha-la apos a sua
pseudonimizacao”, respectivamente.

. Boas Praticas: Formalizar parceria entre Ouvidorias para
~ compartilhamento de dados pessoais e comunicar ao titular de

dados no Termo de Uso.

~

E bem comum em Ouvidoria o recebimento de manifestacées de
competéncia de outro érgao publico. Nessa situagao e, com o intuito de
tornar mais facil para o usudrio da Ouvidoria chegar naquele 6rgao que,
de fato, podera tomar alguma providéncia em relagao a demanda que ele
apresenta, muitas Ouvidorias faziam o encaminhamento da manifestacao
a Ouvidoria do 6érgao competente, comunicando ao usuario.

Todavia, alguns cuidados precisam ser tomados para realizacao
desse procedimento. Nos termos da Lei, esse encaminhamento entre



Ouvidorias corresponde ao compartilhamento de dados pessoais entre
controladores, uma vez que cada érgao corresponde a um controlador
distinto.

Nesse sentido, a ANPD destina capitulo especifico no Guia
Orientativo Tratamento de Dados Pessoais pelo Poder Publico,
denominado “Compartilhamento de Dados Pessoais pelo Poder Publico”,
detalhando os principais requisitos que devem ser observados nesses
processos de compartilhamento.

Em breve sintese, numa interpretacao trazida para o contexto
das OQuvidorias publicas, recomenda-se que esse encaminhamento de
manifestacdes para outras Ouvidorias e, consequentemente, outros
controladores, s seja realizada se houver ato formal firmado entre as
partes, a exemplo de contratos, convénios ou instrumentos congéneres.

Da mesma forma, é possivel que decreto regulamentador que
estabeleca um sistema ja traga essa previsao, bem como acordos por
adesdo, como o da Rede Nacional de Ouvidorias (Renouv), também sao
suficientes para esta finalidade.

Outra possibilidade prevista pela ANPD no referido Guia é “a
expedicdo de decisao administrativa pela autoridade competente, que
autorize o acesso aos dados e estabeleca os requisitos definidos como
condicao para o compartilhamento”

Importante pontuar, ainda, que uma vez formalizado ato ou
expedida a decisdao administrativa de compartilhamento de dados
pessoais, essa finalidade deve ser informada ao titular de dados pessoais,
no Termo de Uso do sistema informatizado de Ouvidoria. Recomenda-
se, ainda, que haja transparéncia ativa dos Termos de Uso e dos casos de
compartilhamento de dados com outras instituicoes.

Assim, caso ndao haja o ato formal ou a expedicao de decisao
administrativa nesse sentido, nem o consentimento do titular, recomenda-
se que as Ouvidorias nao compartilhem manifestacbes umas com as
outras, notadamente, aquelas que contenham dados pessoais. Nessas
situacdes, € uma boa pratica que a Ouvidoria conclua a manifestacao,
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orientando o usuario qual érgao publico é competente para responder
a sua demanda, informando, inclusive, os canais de acesso a Ouvidoria
daquele 6rgao, se houver.

Para maior detalhamento sobre os requisitos para o
compartilhamento de dados pessoais pelo Poder Publico, recomenda-se
a leitura do Guia Orientativo Tratamento de Dados Pessoais pelo Poder
Publico, da ANPD.

Por fim, é importante destacar que no caso de protecao ao
denunciante, sao aplicadas protecdes adicionais decorrentes dos regimes
das Leis n°® 13.460/2017 e n°® 13.608, de 10 de janeiro de 2018, que
dispde sobre o servico telefébnico de recebimento de denuncias e sobre
recompensa por informagées que auxiliem nas investigacdes policiais; e
altera o art. 4° da Lei n° 10.201, de 14 de fevereiro de 2001, para prover
recursos do Fundo Nacional de Seguranca Publica para esses fins,
conforme pode ser observada na regulamentacao federal, - Decreto n°
10.153/2019 - e na Norma Modelo sobre Medidas Gerais de Salvaguarda
a ldentidade de Denunciantes da Rede Nacional de Ouvidorias, aprovada
pela Resolucao n° 03/2019.




Q@ 12. CONSIDERACOES FINAIS

O presente Guia de Boas Praticas foi elaborado com o objetivo de
apoiar as Ouvidorias Publicas na aplicacao da Lei Geral de Protecao de
Dados Pessoais, apresentando conceitos da Lei, bem como orientacoes
contidas nos guias produzidos pela ANPD e pelo Comité Central de
Governanca de Dados do Poder Executivo Federal, aplicadas ao contexto
de atuacao das Ouvidorias Publicas.

Este Guia traz, inicialmente, uma importante contextualizacao das
Quvidorias Publicas e o advento da Lei Geral de Protecdao de Dados
Pessoais e as Ouvidorias digitais. Em seguida, discorre sobre conceitos da
propria LGPD e outros conceitos relevantes correlacionados a Ouvidoria
para entao tratar das possiveis implicacées da Lei na sua atuacao.

O Guia também esclarece a base legal para tratamento de dados
pessoais pelas Ouvidorias Publicas, aborda os direitos dos titulares de
dados pessoais e traz orientacdes sobre os agentes de tratamento. Por
oportuno, este material trata também da relacao entre a LAl e a LGPD e a
importancia de a Ouvidoria conhecer os riscos relevantes relacionados as
suas atividades.

E apds todo este conteudo, o Guia apresenta, em termos praticos e
objetivos, um passo a passo inicial para adequacao das Ouvidoriasa LGPD e
um rol de riscos e respectivas boas praticas que visam mitiga-los. Estas boas
praticas estao divididas em trés partes, sendo elas aquelas relacionadas ao
acesso nao autorizado aos sistemas e documentos da Ouvidoria, as etapas
do fluxo de manifestacdes de Ouvidoria e ao compartilhamento de dados
entre Ouvidorias.

Porfim, cabe ressaltar que este € um documento da Rede Nacional de
Ouvidoria desenvolvido por Ouvidorias Publicas para Ouvidorias Publicas,
que devera estar em constante atualizacdo e aperfeicoamento a partir da
contribuicao de todas as Ouvidorias integrantes da Rede.
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