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Estabelece os controles de identificagdo, autenticagdo e autoriza¢do para salvaguardar as informagoes
no ambito do Instituto Federal de Educagdo, Ciéncia e Tecnologia de Rondonia (IFRO).

Instrug@o Normativa aprovada na 79* Reunido Ordinaria do Colégio de Dirigentes (CODIR)
do Instituto Federal de Educagao, Ciéncia e Tecnologia do Ronddnia (IFRO), realizada nos dias 18 e 19 de
dezembro de 2024, em formato hibrido. Processo SEI n° 23243.003768/2024-63.

DO OBJETO

A Politica de Controle de Acesso objetiva estabelecer controles de identificacdo, autenticagdo
e autorizacdo para salvaguardar as informagdes no ambito do Instituto Federal de Educacdo, Ciéncia e
Tecnologia de Ronddnia (IFRO), estejam elas em qualquer meio, seja digital ou fisico, a fim de evitar a quebra
da seguranca da informagdo e quaisquer acessos ndo autorizados que implique em risco de destruicao,
alteragdo, perda, roubo ou divulgacdo indevida.

Sem controles de autorizagdo, identificacdo e autenticagdo, existe o risco potencial de que os
sistemas de informagdo possam ser acessados ilicitamente e que a seguranca desses sistemas de informagao
seja comprometida.

Considera-se, portanto, que as credenciais: cracha de identificacdo funcional e logins de
acesso dos sistemas de nformagdes, sdo pessoais € intransferiveis e sdo o unico método legitimo pelo qual o
direito de acesso fisico e/ou logico podem ser exercidos.

Os controles de autorizacao, identificacdo e autenticacdo garantem que apenas usuarios
autorizados tenham acesso fisico ou fagamuso dos sistemas de informagao do IFRO.

DO ESCOPO

Esta Politica se aplica a todas as informagdes tratadas pelo IFRO, ao meio utilizado para este
tratamento, seja digital ou fisico, e as dependéncias fisicas desta organizagdo, bem como a qualquer pessoa
que circule nas dependéncias ou que interaja exercendo controle administrativo, técnico ou operacional,
mesmo que eventual, desses meios de tratamento.

Especificamente, inclui:

L. servidores

I1. alunos

II. colaboradores

IV. estagiarios

V. prestadores de servico que exercam atividades no ambito da Instituicao ou;

VI. qualquer cidadao que tenha acesso a dados ou informacdes no ambito do Instituto Federal

de Educacao, Ciéncia e Tecnologia de Ronddnia (IFRO).

DOS TERMOS E DEFINICOES



CONTA DE ACESSO: conta de acesso para ingressar, transitar, conhecer ou consultar a
informagdo, bem como possibilidade de usar os ativos de informagdo de um 6rgdo ou entidade, observada
eventual restricdo que se aplique;

CONTA DE SERVICO: conta de acesso a rede corporativa de computadores, necessaria a
um procedimento automatico (aplicagdo, script, entre outros) sem qualquer intervengao humana no seu uso;

CONTROLE DE ACESSO: conjunto de procedimentos, recursos € meios utilizados com a
finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais. Via de regra,
requer procedimentos de autenticagao;

MFA - sigla de autenticacdo de multifatores (multifactor authentication),

SSO - login tnico (single sign-on): esquema de autenticagdo que permite que 0S USUATIOS
facam login uma vez usando um unico conjunto de credenciais e acessem varias aplicacdes durante a mesma
Sessao.

DAS REFERENCIAS LEGAIS E DE BOAS PRATICAS

ORIENTACAO SECAO
Decreto n® 10.332/2020 — Estratégia de
Governo Digital 2020-2022
Lein® 13.709/2018 — Lei Geral de Prote¢dao de |Capitulo VII, Secao I, art. 46; Secao II, art.
Dados 50
Decreto n° 9.573/2018 — Politica Nacional de
Seguranca de Infraestruturas Criticas (PNSIC)

Decreto n° 9.637/2018 — Politica Nacional de Captulo I, art.2, mcisos IlI e IV; Capitulo

Seguranca da Informagdo (PNSI) I, art.3, nciso XI;aSta%);tulo VI, Secao 1V,

Anexo, item 2.3.4 ¢ 2.3.5

Em sua integra

Anexo, art.3, inciso I

Decreto n°® 10.222/2020 — Estratégia Nacional
de Seguranca Cibernética (E-CIBER)
Decreto n° 10.046/2019 — Governanga no
Compartilhamento de Dados (GCD)

Art. 2, inciso XXIII

Instrucdo Normativa GSI/PR n° 1/2008 Art. 12, inciso IV, alinea f
ABNT NBR ISO/IEC 27002: 2013 — Codigo de
Pratica para controles de Seguranca da Itens 9, 11.2.9, paginas 23 a 47
Informacao
CIS Critical Security Controls Version 8 (CIS ,
Vs) Capitulo 6

Guia do Framework de Privacidade e

Seguranca da Informacdo (PPSI)

Portaria GSI/PR n° 93, de 18 de outubro de ,
2001 Em sua integra

Controles 5¢ 6

Account and Credential Management Policy
Template for CIS Controls 5 and 6

Em sua integra

DAS DECLARACOES DA POLITICA
Dos principios gerais:

I. a Politica de Gestdo de Controle de Acesso deve estar alinhada com a Politica de Seguranga
da Informagao (POSIC) do Instituto Federal de Educagao, Ciéncia e Tecnologia de Rondonia (IFRO);

II. a Politica de Gestdo de Controle de Acesso deve estar alinhada com uma gestio de
continuidade de negdcios em nivel organizacional.

O PRESIDENTE DO COMITE DE GESTAO DE SEGURANCA DA INFORMACAO
DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE RONDONIA (IFRO),
no uso de suas atribuicoes € tendo em vista o disposto na Politica de Seguranca da Informacdo e


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10332.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9573.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/d9637.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10222.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Decreto/D10046.htm
https://www.gov.br/governodigital/pt-br/legislacao/14_IN_01_gsidsic.pdf
https://www.gov.br/lncc/pt-br/acesso-a-informacao/institucional/politica-de-seguranca-1/politica-de-seguranca-lncc.pdf
https://www.cisecurity.org/controls/v8
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_framework_psi.pdf
https://www.gov.br/gsi/pt-br/ssic/plano-de-gestao-de-incidentes-ciberneticos-plangic/plangic.pdf
https://www.cisecurity.org/insights/white-papers/account-and-credential-management-policy-template-for-cis-controls-5-and-6

Comunicagao (POSIC), aprovada pela Resolucdo n° 57/REIT - CONSUP/IFRO, de 15 de outubro de
2019,

RESOLVE:

Art. 1° Fica aprovada, no ambito do Instituto Federal de Educacdo, Ciéncia e Tecnologia de
Ronddnia (IFRO), a Norma para criacdo e administracdo de contas de acesso, em complemento as diretrizes
estabelecidas pelo inciso I do art. 15, Capitulo IX, da Politica de Seguranca da Informacao e Comunicagao
(POSIC), aprovada pela Resolucao n° 57/REIT - CONSUP/IFRO, de 15 de outubro de 2019.

CAPITULO 1
ACESSO LOGICO

Art. 2° O acesso logico aos recursos da Rede Local deve ser realizado por meio de sistema de
controle de acesso. O acesso deve ser concedido e mantido pela Diretoria de Gestdo de Tecnologia da
Informagdo (DGTI), baseado nas responsabilidades e tarefas de cada usuario.

I. terdo direito a acesso logico aos recursos da Rede Local os usuarios de recursos de
tecnologia da informagao;

II. para fins desta Instru¢do Normativa, consideram-se usuarios de recursos de tecnologia da
informagdo servidores ocupantes de cargo efetivo ou cargo em comissao, ocupantes de emprego publico em
exercicio, assim como funcionarios de empresas prestadoras de servigos, estagiarios, alunos e demais usuarios
temporarios em atividade no IFRO;

III. o acesso remoto deve ser realizado por meio de Rede Virtual Privada (VPN), apos as
devidas autorizagoes;

IV. deve ser utilizado o MFA para a autenticagao de acesso remoto;

V. 0 acesso a todas as aplicagdes corporativas ou de terceiros que estejam hospedados em
fornecedores deve utilizar MFA;

Art. 3° A DGTI deve estabelecer e manter um inventario de todas as contas gerenciadas, ¢
neste deve mcluir contas de usuario, administrativas, testes ¢ servicos. Em caso de contas de servigo, o
mventario deve conter no minimo nformagdes de:

I. departamento proprietario;
II. data de criagao/ultima autorizacao de renovacao de acesso;

III. a DGTI ¢ responsavel por validar todas as contas ativas do 6rgdo, a cada 90 (noventa)
dias.

Art. 4° A DGTI deve implementar a centralizacdo da gestdo de contas por meio de servigo de
diretorio e/ou identidade.

Art. 5° A DGTI deve estabelecer ¢ manter um inventario dos sistemas de autenticacdao e
autorizacdo da organizagdo, tal inventario deve ser revisado periodicamente.

Art.6° A DGTI deve centralizar o controle de acesso para todos os ativos de mformagao da
organiza¢ao por meio de um servico de diretdrio ou provedor de SSO.

Art. 7° A DGTI deve definir e manter o controle de acesso dos usuarios baseado em fungdes.

I. deve ser elaborada a documentagdo dos direitos dos acessos para cada fungdao dentro da
organizagao;

II. devem ser realizadas analises de controle de acesso aos ativos institucionais para validar se
todos os privilégios estdo autorizados para a execugdo de atividades de cada funcdo, este processo deve ser
repetido de forma periddica ou quando novas fungdes e ativos de informagao forem inseridos na organizagao.


https://portal.ifro.edu.br/consup-nav/resolucoes/2019/9306-resolucao-n-57-consup-ifro-de-15-de-outubro-de-2019
https://portal.ifro.edu.br/consup-nav/resolucoes/2019/9306-resolucao-n-57-consup-ifro-de-15-de-outubro-de-2019

CAPITULO I
CONTA DE ACESSO LOGICO E SENHA

Art. 8° Para utilizacao das estagdes de trabalho do IFRO, sera obrigatorio o uso de uma unica
identifica¢do (login) e de senha de acesso, fornecidos pela DGTI, mediante solicitagdo formal pelo titular da
unidade do requisitante.

I. a solicitacdo de acesso deve ser realizada através da Central de Servicos no Sistema
Unificado de Administragdo Publica (SUAP);

I. os privilégios de acesso dos usuarios a rede local devem ser definidos pela unidade
requisitante ao qual o usudrio esta vinculado, limitando-se a atividades estritamente necessarias a realizagao de
suas tarefas;

III. na necessidade de utilizagdo de perfil diferente do disponibilizado, o titular da unidade do
usuario devera encaminhar solicitagdo, via Central de Servigos para a DGTI, que a examinara, podendo nega-
la nos casos em que a entender desnecessaria.

Art. 9° O login e senha sdo de uso pessoal e mtransferivel, sendo proibida a sua divulgacao,
sob pena de serem bloqueados pela DGTI quando constatada qualquer rrregularidade.

Paragrafo unico. Para retomar o acesso a rede, devera ser formalizada nova requisi¢ao pelo
titular da unidade do requisitante.

Art. 10 O padrao adotado para o formato da conta de acesso do usudrio sdo:
I. no caso de servidores: Matricula SIAPE + senha;

II. no caso de alunos: Matricula + senha;

III. terceirizados: CPF + senha;

Paradgrafo unico. Referente as contas relacionadas ao servigo de e-mail, esta devera seguir o
que esta estabelecido no art. 20 da Instrugdo Normativa n° 2/2020/REIT - CGAB/REIT (SEI n° 1134430) e
alteragdes da Instrucdo Normativa n® 4/2023/REIT - CGAB/REIT (SEI n® 1983895).

Art. 11 O padrao adotado para o formato da senha ¢ o definido pela DGTI, que considera o
tamanho minimo de caracteres, a tipologia (letras, niimero e simbolos) e a proibigdo de repeticdo de senhas
anteriores.

I. a formagdo da senha da identificacdo (login) de acesso a rede local deve seguir as regras de:

a) possuir tamanho minimo de 8 (oito) caracteres, sendo obrigatdrio o uso de letras (maiisculas
e mintsculas), caracteres especiais ($, %, &,...) € nimeros;

b) ndo ser formada por sequéncia numérica (123...), alfabética (abc...), nomes proprios,
palavras de facil deducdo, datas, placa de carro, numero de telefone, a propria conta de acesso, apelidos ou
abreviacoes;

¢) ndo utilizar termos 6bvios, tais como: Brasil, senha, usuario, password ou system;
d) ndo reutilizar as tltimas 3 (trés) senhas.

II. a DGTI fornecera uma senha temporaria para cada conta de acesso criada no momento da
liberagdo dessa conta e a mesma devera ser alterada pelo usuario quando do primeiro acesso a rede local.

Art. 12 As senhas de acesso serdo renovadas a cada 180 (cento e oitenta) dias, devendo o
usuario ser informado antecipadamente a fim de que ele proprio efetue a mudanga.

Paragrafo unico. Caso nao efetue a troca no prazo estabelecido, serd bloqueado seu acesso
a rede local até que a nova senha seja configurada.

CAPITULO 111

BLOQUEIO, DESBLOQUEIO E CANCELAMENTO DA CONTA DE ACESSO



Art. 13 A conta de acesso sera bloqueada nos seguintes casos:
L. apos 5 (cinco) tentativas consecutivas de acesso errado;
I1. solicitacdo do superior imediato do usudrio com a devida justificativa;

III. apo6s desligamento do servidor, que devera ser comunicado pelo setor de gestio de
pessoas da unidade;

IV. quando da suspeita de mau uso dos servicos disponibilizados pelo IFRO ou
descumprimento da Politica de Seguranga da Informac¢ao (POSIC) e normas correlatas em vigéncia.

V. apos 50 (cinquenta) dias consecutivos sem movimentagao pelo usuario.

Art. 14 O desbloqueio da conta de acesso a rede local sera realizado apenas apos solicitacao
formal do superior imediato do usuario ao setor da DGTI.

Art. 15 Quando do afastamento temporario do usuario, a conta de acesso deve ser bloqueada
a pedido do superior imediato ou do setor de Gestao de Pessoas.

Art. 16 A conta de acesso ndo utilizada pelo usuario ha mais de 180 (cento e oitenta) dias
podera ser cancelada.

Art. 17 A DGTI deve configurar o bloqueio automatico de sessao nos ativos, apds um periodo
de matividade preestabelecido. Tal prazo pode ser especifico para cada tipo de ativo.

Art. 18 O Setor responsavel pela Tecnologia da Informacdo deve, sempre que possivel,
priorizar a revogacao/desativacdo de contas com o objetivo de manter dados e logs para possiveis auditorias.

CAPITULO IV
MOVIMENTACAO INTERNA

Art. 19 Quando houver mudanga do usudrio para outro setor ou 0 usuario ocupar uma nova
funcdo, os direitos de acesso a rede local referentes ao setor anterior devem ser revogados.

I. 0 novo superior imediato ou o setor responsavel pela Gestio de Pessoas deve realizar a
solicitagao de novos acessos de acordo com novo setor/fungao do usuario;

I1. os direitos de acesso antigos devem ser imediatamente cancelados conforme solicitacdo do
antigo superior imediato ou do setor responsavel pela Gestao de Pessoas.

CAPITULO V
CONTA DE ACESSO BIOMETRICO

Art. 20 A conta de acesso biométrico, quando implementada, deve ser vinculada a uma conta
de acesso logico e ambas devem ser utilizadas para se obter um acesso, a fim de atender os conceitos da
autenticacao de multifatores.

Paragrafo unico. O IFRO devera tratar seus respectivos dados biométricos como dados
sigilosos, preferencialmente, utilizando-se de criptografia, na forma da legislagao vigente.
CAPITULO VI
ADMINISTRADORES

Art. 21 A utilizagao de identificagdo (login) com acesso no perfil de administrador € permitida
somente para usudrios cadastrados para execucdo de tarefas especificas na admmistragdo de ativos de
informagao.

I. somente os técnicos do setor responsavel pela Tecnologia da Informagao, devidamente
identificados e habilitados, terdo senha com privilégio de administrador nos equipamentos locais e na rede.

II. na necessidade de utilizacdo de login com privilégios administrativos em determinado
equipamento local, o pedido devera ser realizado pelo superior imediato, que encaminhara a solicitagao para o



setor responsavel pela area de Tecnologia da Informacdo, o qual podera negar os casos em que entender
desnecessaria a utilizacao.

III. se concedida a permissao ao usudrio como administrador local na estagao de trabalho, este
sera responsavel por manter a integridade da maquina, ndo podendo instalar, desinstalar ou remover qualquer
programa sem autorizagao formal do setor responsavel pela Tecnologia da Informagao;

IV. caso constatada a wrregularidade, o usuario perdera o acesso como administrador, ndo mais
podendo requerer outra permissao;

V. a identificacdo (login) com priviégio de administrador nos equipamentos locais sera
fornecida em carater provisorio, podendo ser renovada por solicitacdo formal do titular da unidade requisitante
ou superior imediato;

VI. salvo para atividades especificas da area responsavel pela gestdo da tecnologia da
informagdo do 6rgdo, ndo sera concedida, para um mesmo usuario, identificagdo (login) com privilégio de
administrador para mais de uma estacdo de trabalho, ou para acesso a equipamentos servidores e a
dispositivos de rede;

VII. excepcionalmente, poderdo ser concedidas identificacdes (login) de acesso a rede de
comunicacdo de dados a usudrio externo em carater temporario apds apreciacdo do setor responsavel pela
Tecnologia da Informacao;

VIIL o setor responsavel pela Tecnologia da Informag@o deve implementar o MFA para todas
as contas de administrador;

IX. o setor responsavel pela Tecnologia da Informacdo deve restringir os privilégios de
administrador a contas de admmistrador dedicados nos ativos de informagdo, para que o usuario com
privilégio de administrador ndo consiga realizar atividades gerais de computa¢do, como navega¢ao na Internet,
e-mail e uso do pacote de produtividade, estas atividades deverdo ser realizadas preferencialmente a partir da
conta primaria nio privilegiada do usuario.

CAPITULO VI
RESPONSABILIDADES

Art. 22 E de responsabilidade do superior imediato do usurio comunicar formalmente ao
Setor responsavel pela Gestdo de Pessoas e o setor responsavel pela Tecnologia da Informacdo o
desligamento ou saida do usuario do IFRO para que as permissdes de acesso a rede local sejam canceladas.

Art. 23 Caberd ao setor responsavel pela Gestdo de Pessoas do IFRO a comunicagdo
imediata ao setor responsavel pela Tecnologia da Informagdo sobre desligamentos, férias e licencas de
servidores e estagidrios, para que seja efetuado o bloqueio momentaneo ou a revogacdo definitiva da
permissao de acesso aos recursos.

Art. 24 Cabera ao setor responsavel pela gestdio de mio de obra terceirizada do IFRO a
comunicacdo imediata ao setor responsavel pela Tecnologia da Informagdo sobre desligamentos, férias e
licengas de funcionarios de empresas prestadoras de servigos, para que seja efetuado o bloqueio momentaneo
ou revogacao definitiva da permissdo de acesso aos recursos.

Art. 25 Caberd ao setor responsavel pela Tecnologia da Informacdo o monitoramento da
utilizagdo de servigos de rede e de acesso a iternet, podendo ainda exercer fiscalizacdo nos casos de
apuracdo de uso indevido desses recursos, bem como bloquear, temporariamente, sem aviso prévio, a estacao
de trabalho que esteja realizando atividade que coloque emrisco a seguranga da rede, até que seja verificada a
situacdo e descartada qualquer hipotese de dano a infraestrutura tecnologica do IFRO.

Art. 26 O usudrio ¢ responsavel por todos os acessos realizados através de sua conta de
acesso e por possiveis danos causados a Rede Local e a recursos de tecnologia custodiados ou de
propriedade do IFRO.

L. o usuario ¢ responsavel pela ntegridade e utilizagao de sua estacdo de trabalho, devendo, no
caso de sua auséncia temporaria do local onde se encontra o equipamento, bloquea-lo ou desconectar-se da
estacdo, para coibir acessos indevidos;



II. a utilizacao simultanea da conta de acesso a rede local em mais de uma estagao de trabalho
ou notebook deve ser evitada, sendo responsabilidade do usuario titular da conta de acesso os riscos que a
utilizacdo paralela implica;

III. o usuario ndo podera, em hipotese alguma, transferir ou compartilhar com outrem sua conta
de acesso e respectiva senha a rede local

Art. 27 E dever do usuério zelar pelo uso dos sistemas informatizados, tomando as medidas
necessarias para restringir ou eliminar riscos para a Instituicao, a saber:

I. ndo permitir a nterferéncia externa caracterizada como invasao, monitoramento ou utilizacao
de sistemas por terceiros, € outras formas;

II. evitar sobrecarga de redes, de dispositivos de armazenamento de dados ou de outros, para
ndo gerar indisponibilidade de informagdes internas e externas;

III. mterromper a conexao aos sistemas e adotar medidas que bloqueiem o acesso de terceiros,
sempre que completarem suas atividades ou quando se ausentar do local de trabalho por qualquer motivo;

IV. ndo se conectar a sistemas e ndo buscar acesso a informacdes para as quais ndo lhe
tenham sido dadas senhas e/ou autorizagao de acesso;

V. ndo divulgar a terceiros ou a outros usudrios dispositivos ou programas de seguranca
existentes em seus equipamentos ou sistemas;

VL. utilizar corretamente os equipamentos de informatica e conserva-los conforme os cuidados
e medidas preventivas estabelecidas;

VII. ndo divulgar suas senhas e nem permitir que terceiros tomem conhecimento delas,
reconhecendo-as como pessoais € intransferiveis;

VIIL assinar o Termo de Responsabilidade quanto a utilizagdo da respectiva conta de acesso.

Art. 28 O usuario deve informar ao setor responsavel pela Tecnologia da Informagao qualquer
situacdo da qual tenha conhecimento que configure violagdo dos termos desta politica.

CAPITULO VIII
DISPOSICOES GERAIS

Art. 29 Os incidentes que afetem a seguranga das informagdes, assim como o descumprimento
da Politica de Seguranca da Informagdo e Normas de Seguranga devem ser obrigatoriamente comunicados
pelos usudrios ao setor responséavel pela Tecnologia da Informacao.

Art. 30 Quando houver suspeita de quebra da seguranca da informacao que exponha ao risco
0s servicos ou recursos de tecnologia, o setor responsavel pela Tecnologia da Informacao fard a investigacao,
podendo interromper temporariamente o servico afetado, sem prévia autorizagao.

I. nos casos em que o autor da quebra de seguranga for um usudrio, o setor responsavel pela
Tecnologia da Informagao comunicara os resultados ao superior imediato do mesmo para ado¢ao de medidas
cabiveis;

II. 0 ndo cumprimento das determmacdes desta politica sujeita o infrator as penalidades
previstas na legislagao e nos regulamentos internos do IFRO;

II. o descumprimento das disposicoes constantes nesta Politica e nas Normas
Complementares sobre seguranga da informacdo caracteriza infragdo funcional, a ser apurada em processo
admnistrativo disciplinar, sem prejuizo das responsabilidades penal e civil;

IV. o usuario que fizer uso de forma ndevida ou ndo autorizada dos recursos de tecnologia da
informacdo, bem como agr em desacordo com os termos dessa politica, fica sujeito a aplicacdo das
penalidades previstas na Lein® 8.112/1990, bem como na legislag@o pertinente ao assunto.

Art. 31 Esta Instrugdo Normativa entra em vigor na data de sua assinatura.


https://www.planalto.gov.br/ccivil_03/LEIS/L8112cons.htm

MOISES JOSE ROSA SOUZA
Reitor
Instituto Federal de Educacao, Ciéncia e Tecnologia de Rondonia (IFRO)
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eletrénica de 8 de outubro de 2015.
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