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1. INTRODUCAO

O Plano Diretor de Tecnologia da Informagao e Comunicagdo (PDTIC) ¢ o instrumento de
planejamento das ag¢des de tecnologia da informagao e comunicagdo (TIC) do Instituto Federal de Rondonia
(IFRO), que apoia todas as unidades, campie Reitoria, tendo como objetivo apresentar as diretrizes e
estratégias, alinhando as expectativas entre as diversas areas da organizago a respeito dos recursos de TIC.
Em vistas ao encerramento da vigéncia do PDTIC 2019-2023 da instituigdo, surge a necessidade de
renovagdo do planejamento estratégico e tatico da gestdo dos recursos e processos de TIC em conformidade
com as metas do negocio e com as necessidades da organizagdo.

Com esta finalidade, o Comité Gestor de Tecnologia da Informagao e Comunicagao (COGTI)
iniciou o processo de elaboragdo do PDTIC indicando a Equipe de Elaboragdo responsavel pela formulagdo
do instrumento, designada pela Portaria CGAB/REIT/IFRO n° 1476, de 25 de julho de 2023 e
posteriormente através da Portaria CGAB/REIT/IFRO n° 1067, de 20 de maio de 2024. Em conjunto a
determinagdo, o COGTI estabeleceu a abrangéncia e o periodo de vigéncia do PDTIC, sendo aplicados a
todas as unidades do IFRO, campi e Reitoria, durante o periodo de 2023 a 2027.

O contetido deste Plano aborda sobre a metodologia aplicada (item 2); apresenta os resultados
do PDTIC anterior (item 3); traz o Referencial Estratégico de TIC (item 4) e a estrutura organizacional da area
de TIC (item 5); explora os pontos fortes e fracos por meio da andlise da matriz SWOT (item 6); expde o
alinhamento com a estratégia da organizacdo (item 7) e a capacidade estimada de execucdo de TIC (item 8);
exibe o inventario de necessidades (item 9), as a¢des e projetos de TIC (item 10), o plano de gestdo de
pessoas (item 11), o plano orgamentario (item 12), os fatores criticos de sucesso (item 13) e o plano de gestao
de riscos (item 14); por fim, ressalta o processo de monitoramento e revisdo do plano proposto neste
documento.

2. METODOLOGIA APLICADA

A metodologia utilizada para a concepgdo do PDTIC teve como base o planejamento e as
ferramentas estabelecidas no Plano de Trabalho elaborado pela Equipe de Elaboragdo do PDTIC.

Além dessas, outras ferramentas aplicadas, foram:

® Analise matriz SWOT (oportunidades, ameagas, for¢as e fraquezas);

® Matriz GUT (gravidade, urgéncia e tendéncia);

® Reunides realizadas a partir da técnica de brainstorming;

® Matriz de Probabilidade e Impacto; e

® Metodologia constante do Referencial de Gestdo de Riscos do TCU (2018) para identificacdo
de riscos residuais.

Ao longo do trabalho, a equipe de elaboracdo do PDTIC estabeleceu contato com os
integrantes das areas finalisticas para o levantamento de ag¢des, o inventario das necessidades e planejamento
orcamentario. Dessa forma, buscou-se ampla transparéncia do processo e a colaboragdo para a construgdo
desse documento, oportunizando a contribuicdo, criticas, comentarios e/ou observagdes de todos os
envolvidos.

Por fim, o documento foi apresentado para apreciagdo e aprovacgdo pelo COGTI.

3. RESULTADO DO PDTIC ANTERIOR

A versdo anterior do PDTIC do IFRO foi aprovada pelo seu Conselho Superior (CONSUP),
em reunido do dia 26 de setembro de 2019, sendo identificado como Resolugdo CONSUP/IFRO n° 55/2019.

Ele enumerava 4 (quatro) principios que guiaram a sua elaboragdo, juntamente com 7 (sete)
diretrizes e 7 (sete) objetivos estratégicos. Com base nos principios, diretrizes e objetivos estratégicos foram
inventariadas e priorizadas 14 (quatorze) necessidades que geraram 42 (quarenta e dois) metas e 47 (quarenta
e sete) acdes com o objetivo de supri-las.

Considerando as especificidades de atuago entre as equipes de TIC na Reitoria e nos campi,
os representantes da area de TIC de todas as unidades do IFRO foram consultados a respeito das agdes, via
formulario digital, onde a resposta seria se cada ac#o foi atingida, parcialmente atingida ou ndo atingida.

Na andlise das agdes avaliadas somente pela equipe da Reitoria (A01-07, A10, A12-16, A19-
27, A39-34, A37-39, A41-42, 47), verificou-se que 33,3% das a¢des propostas foram totalmente cumpridas,
27,3% das agdes foram parcialmente cumpridas, enquanto 39,4% das a¢des ndo foram cumpridas.

Agrupando as agdes nos seus respectivos eixos, detalhamos no grafico a seguir o estado de
atendimento de cada eixo.

Grifico 1 - Situacio das acdes por eixo
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Fonte: Elaborado pela Equipe de Elaboragdo do PDTIC (2024)

Podemos observar que a maioria das agdes ndo atingidas se encontra no eixo Governanga e
Gestdo. Esse cenario pode representar um reflexo da atual condigdo da maturidade de governanga
institucional. Além disso, aponta para a necessidade de ampliarmos a capacidade de gestdo e governanga, seja
mapeando processos e implementando politicas ou capacitando os gestores de TIC das unidades do IFRO.

Entre os eixos nos quais apresentamos maior sucesso, chamamos a atengéo para Seguranga da
Informag@o, no qual realizamos especialmente a elaboraco e aprovagdo da POSIC, além da adogdo de boas
praticas basicas para preservagao e disponibilidade de dados e algumas a¢des de conscientizagdo dos usuarios
nesse campo.

Em seguida, destacamos os eixos Infraestrutura e Atendimento ao Usuario, por serem aqueles
que representam a maior area de atuac@o das equipes de TIC do IFRO.
Os lideres da area de TIC nos campi analisaram somente aquelas agdes concernentes a sua

atuacdo localizadalll (A08, A09, All1, A17, A18, A28, A29, A35, A36, A40, A43-46). Enquanto os lideres
das areas de TIC na Reitoria analisaram cada uma das 47 agdes. Por isso, as agdes especificadas
apresentaram status parcial, refletindo a situac@o dessas agdes em cada uma das unidades do IFRO.

Grifico 2 - A¢des com status parcial

Grafico de agdes com status parcial
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Fonte: Elaborado pela Equipe de Elaboragdo do PDTIC (2024)

Como resultado, o levantamento apresentado mostra que 60% das agdes previstas para o
ntersticio 2019-23 foram cumpridas ou parcialmente cumpridas, o que consideramos um resultado positivo.
Evidente que muito ainda precisa ser feito em todos os eixos, mas em especial nas areas de Governanga e
Gestdo para alcangarmos um nivel mais alto de maturidade de nossa instituicdo na gestao de TIC. Além disso,
¢ latente para o proximo plano, fortalecer acdes de monitoramento do PDTIC de modo a possibilitar a
identificagdo dos fatores que mais impactam o cumprimento de a¢des e, consequentemente, dificultaram a
realizagdo dos objetivos estratégicos institucionais.

4. REFERENCIAL ESTRATEGICO DE TIC

O Instituto Federal de Educacdo Ciéncia e Tecnologia de Rondonia (IFRO) formulou e
apresentou o seu Plano de Desenvolvimento Institucional (PDI), com vigéncia de 2023 a 2027, por meio da
Resolugdo CONSUP/IFRO n° 01/2024. Neste documento sao definidos a Missao, a Visdo, os Valores e os
Objetivos Estratégicos Institucionais (OEI) da organizagdo, que serviram de base para o referencial estratégico
de TIC.

4.1. Missao



A missdo nstitucional do IFRO, declarada no PDI/IFRO 2023-2027, é:

“Promover educacdo profissional, cientifica e tecnologica de exceléncia, por meio da
integragdo entre ensino, pesquisa ¢ extensdo, com foco na formacdo de cidadaos comprometidos com o
desenvolvimento humano, econdmico, cultural, social e ambiental sustentavel.”

Por conseguinte, a missdo institucional referente a Tecnologia da Informagdo declarar-se-a
como:

“Prover, integrar e aplicar solugdes de Tecnologia da Informagdo e Comunicacdo para o
desenvolvimento efetivo, eficiente, eficaz e transparente das atividades de atendimento a sociedade, da gestdo
dos processos académicos, da gestdo administrativa e or¢amentaria e da gestdo de infraestrutura possibilitando
o cumprimento da missdo institucional do IFRO.”

4.2. Visao
A visdo de futuro do IFRO declarada é:

“Consolidar a atuagdo institucional, sendo reconhecido pela sociedade como agente de
transformag@o social, econdmica, cultural e ambiental de exceléncia.” (PDI/IFRO 2023-2027)

Por conseguinte, a missdo institucional referente a Tecnologia da Informagdo declarar-se-a
como:

“Ser reconhecida por sua importancia estratégica e exceléncia em solugdes de Tecnologia da
Informagao e Comunicagéo no IFRO.”

4.3. Valores

Os valores institucionais do IFRO sdo os seguintes:

o Ftica;

® Transparéncia;

® Comprometimento;
® Equidade;

® Responsabilidade;
e Efetividade; e

® Inclusdo.

Consequentemente, a TIC declara seus principais valores, alinhados aos valores institucionais e
a sua finalidade, como sendo:

e Fticae comprometimento;

e Efetividade, eficiéncia e eficacia operacional e de gestao;
® Transparéncia das agdes de TIC;

® Inovagdo e transformagao digital,

® Seguranga e privacidade de dados; e

® Foco na experiéncia do usuario.

44. Objetivos Estratégicos Institucionais

Os Objetivos Estratégicos Institucionais (OEI), apresentados abaixo, representam anseios que
foram detectados e classificados e por fim documentados no PDI 2023-2027. Por meio deles, o IFRO se
compromete com o que foi definido e concentra seus esforgos para cumpri-los.

Quadro 1 - Objetivos Estratégicos Institucionais

ID Objetivos Estratégicos Institucionais Perspectiva
OEN Otimizar a aplicacfio dos recursos orcamentarios e ampliar a captacio de Orcamento, Pessoal e
recursos extra-or¢came ntarios. Infraestrutura
OEI2 Ampliar Infraestrutura acadé mica cientifica e tecnologica DTG, LEORo 2

Infraestrutura
OEI3 Valorizar os servidores ¢ melhorar o ambiente organizacional Orgamento, Pessoal e
Infraestrutura
Promover a qualificacio e capacitaciio dos servidores com foco nos Orcamento, Pessoal e
OEI4 c
resultados institucionais Infraestrutura

OEI5 Fortalecer a identidade institucional e o relacionamento interinstitucional Processos Internos
Otimizar o plane jamento, a integracio e a gestio dos processos de

OEI6
trabalho

OElL7 Fortalecer a Comunicacéo institucional junto aos publicos estratégicos Processos Internos

OEIS Desenvolver parcerias com o setor produtivo e institui¢oes de Ensino,
Pesquisa e Extensdo nacionais e internacionais

OEI9 Promover o Acesso a permanéncia e o &xito dos estudantes Processos Internos
Promover a integracdo das A¢oes de Ensino, Pesquisa, Extensio e

OEI10 = Z o

Inovacdo Tecnolégica

Consolidar a oferta de cursos em consonéncia com os Arranjos

Processos Internos

Processos Internos

Processos Internos

OEI Produtivos Sociais e Locais Processos Internos

OEI12 Consolidar a institucionaliza¢io da Educagio a Distancia no Instituto Processos Internos

OEIN3 Dis pon.ibilizar Solucdes Inovadoras para o avanco cientifico tecnolégico e Resultados
produtivo

OEI14 Formar cidadios capazes de transformar a realidade social Resultados

OEI1S5 Colaborar para o Desenvolvimento Regional Sustentavel Resultados

Fonte: IFRO PDI 2023-2027

5. ESTRUTURA ORGANIZACIONAL DA AREA DE TIC

Conforme a Resolugdo CONSUP/IFRO n° 65/2015, que dispde sobre o Regimento Geral do
Instituto Federal de Educagdo, Ciéncia e Tecnologia de Rondonia (art. 153, art. 155 e art. 157), a estrutura de



TIC no IFRO esta inserida na Reitoria e nos campi. Na Reitoria, ha a Diretoria de Gestdo de Tecnologia da
Informag@o (DGTI). Cada campus possui um setor responsavel pela area de TIC, denominado Coordenagéo
de Gestao de Tecnologia da Informagdo (CGTI). O organograma a seguir demonstra a estrutura da TIC no
IFRO.

Figura 1 - Organograma da estrutura de TIC no IFRO
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Fonte: Elaborado pela Equipe de Elaboragdo do PDTIC (2024)

Na Reitoria, a DGTI esta vinculada a Pro-Reitoria Desenvolvimento Institucional (PRODIN) e
possui duas coordenagdes diretamente subordinadas, sendo elas a Coordenagdo de Desenvolvimento de
Sistemas (CDSIS) e a Coordenac@o de Suporte a Redes (CSR).

Nos campi, a CGTI estd subordinada diretamente a Dire¢do Geral e atua de maneira
autdbnoma e, ao mesmo tempo, em colabora¢do coma DGTI.

5.1. Diretoria de Gestao da Tecnologia da Informacio (DGTI)

A DGTI ¢ o setor que planeja, executa, instrui, supervisiona e mantém a funcionalidade das
tecnologias da informag@o e comunicagdo, com articulagéo entre as atividades das areas meio e finalisticas do
IFRO atendendo as necessidades gerais da Reitoria e dos campi no que se refere as suas competéncias.

5.2. Coordenaciio de Desenvolvimento de Sistemas (CDSIS)

A CDSIS ¢ o setor que deve traduzir os objetivos gerais e as estratégias de Tecnologia da
Informag@o em iniciativas e atividades especificas na area de desenvolvimento de sistemas computacionais.

5.3. Coordenagio de Suporte e Redes (CSR)

A CSR ¢ o setor que deve traduzir os objetivos gerais e as estratégias de Tecnologia da
Informag@o em iniciativas e atividades especificas na area de infraestrutura de rede.

5.4. Coordenagio de Gestiao da Tecnologia da Informacio (CGTI)

A Coordenagdo de Gestdo da Tecnologia da Informagao, vinculada a Diregdo-Geral de cada
campus, ¢ o setor com a finalidade de criar ¢ manter condigoes de funcionamento das atividades ligadas a
tecnologia da informagdo no campus, bem como desenvolver servigos e prover suporte especializado ao
ensino, pesquisa, extensdo e administragdo, visando ao desenvolvimento de suas atividades laborais.

6. ANALISE DE SWOT

A Anilise SWOT ¢ uma ferramenta utilizada para fazer andlise de cendrio ou anilise de
ambiente, sendo usada como base para gestdo e planejamento estratégico de uma organizagdo. Trata-se de
um método que possibilita verificar e avaliar os fatores intervenientes para um posicionamento estratégico da
Unidade de TIC no ambiente em questdo.

(0] termo S W O Té um acronimo de Forgas  (Strengths), Fraquezas
(Weaknesses), Oportunidades (Opportunities) e Ameagas (Threats). As oportunidades e ameacas sao
originadas do ambiente externo e a organizagdo nao exerce controle sobre elas. Ja as forgas e fraquezas
espelham a realidade interna da organizagdo.

Quadro 2 - Matriz SWOT
Forcas (Strenghts) Fraquezas (Weaknesses)

® Equipamentos de TIC inadequados;

® Estrutura organizacional da area de TIC
inadequada para comportar as praticas de
governanga propostas pelo modelo COBIT e
pelas recomendagdes do TCU;

® DGTI com posicionamento organizacional ndo

estratégico;
® Pessoal de TIC qualificado; ® Infraestrutura tecnologica deficitaria e ndo
® Apoio da alta gesto; padronizada;

o Ambiente de trabalho ® Quadro de pessoal insuficiente para



adequado; realizagdo de projetos de TIC;

e Conexdo de qualidade a ® Cultura de SIC incipiente;
Internet entre os campi e ® Falta de orgamento proprio para
Reitoria; investimentos em TIC;

® Sistema Unificado de ® Falta de politica de gestdo de pessoas de TIC;
Administragdo Publica (SUAP); @ Gestio de contratagdes de TIC ineficiente;
e ® Auséncia de uma aferi¢do periodica da

® Comprometimento da equipe de satisfacdo do usudrio quanto aos servigos de
TIC. TIC;

® Processos pouco documentados;

® Estrutura de fungdes gratificadas em
disparidade com as demandas e
responsabilidades;

® Falta de processo de priorizagdo; e

® Remanejamento de servidores entre os
campi.

Oportunidades (Opportunities) Ameacas (Threats)

® Implantagio do PPSI para
disseminagdo da cultura de
seguranga da informagdo e
privacidade dentro da
organizagao;

e Cumprimento as exigéncias de
orgdos reguladores.

® O processo de transformagao
digital do Governo.

® Firmar parcerias e convénios de
transferéncia tecnologica e
recursos;

® (apacitagdes oferecidas por
escolas de governo do poder
executivo federal brasileiro; e

® Emenda parlamentares.

Rotatividade de servidores de TIC;
Ataques cibernéticos;

Contingenciamento orgamentario;
Velocidade das atualizagdes tecnologicas;
Remuneragdo defasada em relagdo ao
mercado; e

® Lentiddo dos processos licitatorios.

Fonte: Elaborado pela Equipe de Elaboragéo do PDTIC (2024)

7. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

O planejamento estratégico da Instituigdo foi concebido através do uso da metodologia do
Balanced Scorecard, que busca mensurar o alcance da missdo e da visdo institucional a partir de um conjunto
de medidas que ajudam a medir o desempenho da Instituicdo. Nesse contexto, o planejamento estratégico do
IFRO para o periodo de 2023 a 2027, traz as seguintes perspectivas estratégicas de atuacdo: Resultados,
Processos Internos e Orgamento, Pessoal e Infraestrutura.

A perspectiva Orgamento, Pessoal e Infraestrutura retne os anseios por melhor uso dos
recursos orcamentarios; ampliagdo e consolidagdo da infraestrutura oferecida; valorizagdo dos servidores e
melhoria do ambiente organizacional; e capacitagdo dos servidores com foco nos resultados institucionais.
Nessa perspectiva, para a area da Tecnologia da Informacdo e Comunicagdo ¢ trazido o objetivo “Ampliar e
consolidar a infraestrutura académica cientifica e tecnologica (02)”, tendo como foco a disponibilidade dos
servigos de TIC.

Além disso, a Gestao de Tecnologia da Informagdo integra a cadeia de valor da instituicao
como parte do Macroprocesso de Suporte. Cabe a area de Tecnologia da Informacao o desempenho dos
seguintes subprocessos: Planejar a gestdo de Tecnologia da Informagdo; Gerenciar a rede de comunicago de
dados; Administrar suporte técnico; Desenvolver sistemas corporativos; € Monitorar a gestdo de tecnologia da
informagao.

Figura 2 - Gestio de TIC na Cadeia de Valor do IFRO

Gestdo de Tecnologia da Informagao

Planejar a gestédo de Gerenciar a rede de
Tecnologia da comunicagéo de dados
Informacédo

D I i itorar a gestdo de
corporativos tecnologia da

informacédo

técnico

Administrar suporte )

Fonte: IFRO PDI 2023-2027 (2023)

De modo a apoiar a estratégia da organizagdo, a gestdo de TIC traduz a sua missdo na
manutengdo da conectividade, da disponibilidade e na melhoria continua dos sistemas de informagdo e da
infraestrutura de TIC para prover suporte as atividades académicas e de gestdo.

7.1. Principios

Os principios s30 os aspectos que determinam o ponto de partida. Normalmente, sdo
delimitados por instrumentos legais, diretrizes de governo, recomendagdes e determinagdes das instancias de
controle, melhores praticas de mercado e pelo proprio contexto da estrutura de TIC do 6rgdo.

Dessa forma, os principios que guiaram a elaboragéo deste PDTIC foram os seguintes:



Quadro 3 - Principios

Principios Fonte
- EGD 2020-
Promog@o de suporte de informagado adequado, dindmico, 2022
confiavel e eficaz - PDI 2023-
2027

- Decreto-Lei
Estimulo ao desenvolvimento, a padronizagdo, a integracdo, a n°200/1967
normaliza¢do dos servigos e a disseminagao de informagdes - PDI 2023-

2027
Utilizagdo dos recursos de TIC visando a melhoria da - EGD 2020-
qualidade e da produtividade do ciclo da informagao 2022
- EGD 2020-
2022
- Lein®
13.709/2018
- Lein®
12.527/2011
- Decreto n°
9.203/2017
- EGD 2020-
2022
- PDI 2023-
2027
- Decreto n°
7.579/2011
- Decreto n°
9.991/2019
Fonte: Elaborado pela Equipe de Elaboragdo do PDTIC (2024)

P4 Comprometimento com a seguranga em TIC

P5 Compromisso com boas praticas de gestdo

P6 Transparéncia nos Processos de TIC

P7 Valorizagao dos servidores que atuam na area de TIC

7.2. Diretrizes

As diretrizes sdo as linhas segundo as quais se traca um plano para atingir uma finalidade.
Portanto, as diretrizes que serdo as instrugdes para alcangar os objetivos do PDTIC sao as seguintes:

Quadro 4 - Diretrizes

Diretriz Descricao

D1 Promover a governanga de TIC no IFRO

D2 Promover formagao de servidores de TIC no IFRO.

D3 Garantir que as propostas or¢amentarias de TIC sejam elaboradas

com base em planejamentos e alinhadas com os objetivos de negocio

Garantir a seguranga da informag¢ao e comunicagdes no que toca a

confidencialidade, integridade e disponibilidade

D5 Estabelecer, gerir, incentivar € manter politicas por meios eletronicos

D6 Adotar padrdes abertos no desenvolvimento de tecnologia da

informagdo e comunicagao

D7 Buscar a melhoria continua da infraestrutura de TIC

D8 Fortalecer a comunicagdo e a interagado entre as equipes de TIC
Fonte: Elaborado pela Equipe de Elaboragdo do PDTIC (2024)

D4

7.3. Objetivos Estratégicos de TIC

Os objetivos estratégicos de TIC foram concebidos com base nos principios estabelecidos,
marcos normativos ¢ legais, além da missdo, visdo e valores. Além disso, com base no PDI 2023-2027, cada
objetivo estratégico de TIC esta vinculado a um ou mais objetivos estratégicos da Instituigdo, de forma que as
metas ¢ agdes a serem propostas para atingir tais objetivos, estejam diretamente ligadas com os objetivos
institucionais.

Quadro 5 - Objetivos Estratégicos de TIC

Objetivo Estratégico do PDI
2023-2027

OEI2 - Ampliar Infraestrutura
Promover o processo continuo de modernizagdo da académica cientifica e tecnologica
OETICI infraestrutura e servigos de TIC com solugdes que OEI6 - Otimizar o planejamento, a
agreguem valor estratégico para o IFRO integragdo e a gestdo dos processos
de trabalho
OEI2 - Ampliar Infraestrutura
académica cientifica e tecnologica
OEI6 - Otimizar o planejamento, a
OETIC2 Consolidar o posicionamento estratégico da TIC na integrag@o e a gestdo dos processos
estrutura Organizacional de trabalho
OEI7 - Fortalecer a Comunicagao
institucional junto aos publicos
estratégicos
OEI2 - Ampliar Infraestrutura
académica cientifica e tecnologica
OEI®6 - Otimizar o planejamento, a
integragdo e a gestdo dos processos
de trabalho

# Objetivos Estratégicos de TIC

Aprimorar a gestdo da Seguranga da Informacao

OETIC3 (51¢) no IFRO



OETIC4 Buscar continuamente a satisfagdo do usuario para OEI3 - Valorizar os servidores e
os servigos de TIC melhorar o ambiente organizacional

OEI2 - Ampliar Infraestrutura

académica cientifica e tecnologica

EGD 2020-2022

OEI4 - Promover a qualificagdo e

OETIC6 Desenvolver a gestao de pessoas de TIC capacitagao dos servidores com
foco nos resultados institucionais

Fonte: Elaborado pela Equipe de Elaboracéo do PDTIC (2024)

Promover o alinhamento dos servigos de TIC as

OETICS estratégias de Governo Digital

8. CAPACIDADE ESTIMADA DE EXECUCAO DA TIC

A estimativa da capacidade de execugdo da TIC requer maturidade na governanga e no
acompanhamento das atividades desenvolvidas. E, conforme apresentado nas fraquezas da matriz SWOT, o
IFRO carece de gestdo adequada dos contratos e processos de TIC. Isso representa um obstaculo para o
controle e clareza de todas as atividades realizadas.

Neste cenario, ha grande dificuldade de avaliar o contexto atual da capacidade total de
execugdo, principalmente ao considerarmos que a equipe de TIC ¢é descentralizada entre Reitoria e campi.

Contudo, ¢ evidente que niio ha ociosidade nos recursos alocados, sejam estes equipamentos
ou pessoas. Também identificado como fraqueza, temos déficit de infraestrutura tecnologica e quadro de
pessoal, que demonstra condi¢do insuficiente diante do volume de trabalho. A equipe trabalha constantemente
com filas de espera de demandas e frequentes avaliagdes de prioridade para lidar com as resolugdes de
problemas.

Diante do exposto, faz-se necessario melhorar a gestao dos recursos de TIC e as ferramentas
de controle, incluidos no levantamento de necessidades exposto a seguir.

INVENTARIO DE NECESSIDADES
9.1. Plano de Levantamento das Necessidades

As necessidades de TIC para o periodo de 2024 a 2027 foram mapeadas com base em um
diagndstico realizado através da andlise SWOT e das ag¢des sugeridas pelas equipes de TIC. As necessidades
foram entdo categorizadas em seis eixos tematicos:

1. Atendimento ao Usuario: Foco na melhoria da experiéncia do usudrio com os servigos de
TIC, incluindo suporte técnico, treinamento e acessibilidade;

2. Gestdo: Aprimoramento dos processos de gestdo de TIC, incluindo planejamento, orgamento,
controle e monitoramento;

3. Governan¢a: Amadurecimento dos processos estratégicos que envolvem pessoas, riscos e
politicas de TIC da institui¢ao;

4. Infraestrutura: Modernizagio e expansdo da infraestrutura de TIC, incluindo hardware,
software e redes;

5. Seguranga da Informagio: Implementagdo de medidas para proteger os dados e sistemas da
instituicdo contra acessos ndo autorizados, uso indevido e ataques cibernéticos; e

6. Sistemas de Informagdo: Desenvolvimento e aprimoramento dos sistemas de informagdo
utilizados pela instituicdo, com foco na eficiéncia, na interoperabilidade e na integragao.

As areas de sistemas, redes e suporte, e gestdo de TIC locais conduziram esse levantamento.
Assim, buscou-se elaborar um inventario de necessidades, almejando corrigir eventuais linhas de agdes da area
de TIC no que se refere as fraquezas apresentadas, assim como estabelecer estratégias para a superagdo das
ameagas também presentes.

A seguir, ¢ apresentado o inventario em forma de quadro, relacionando as necessidades e suas

origens.
Quadro 6 - Necessidades levantadas
. . . . Obj.
Eixo # Descricio da Necessidade Origem 7.
Estratégico
P1, P2, P3, OETIC2
GOVERNANCA NOI Amadurecer a governanga e gestdo de TIC P5,P6,Dl1, ?
D3 D3 OETICS

P3,P5,P7, OETIC2,

NO2 Fomentar a gestao de pessoas de TIC D2.D§ OETICG

GESTAO

. - ~ OETIC2,
NO03 Ampliar a publicidade das a¢des de TIC P6, DS OETICS
' ' P2.P3 OETICl,
N04 Aprimorar a gestdo dos ativos de TIC D 4’ D7’ OETIC3,
’ OETICS

Disponibilizar aos usudrios do IFRO recursos
INFRAESTRUTURA NO0S e sgvi(;os de TIC adequados a realizagdo de P1, P3, D7 85%81"
suas atividades ’
Atualizagdo tecnoldgica do parque de OETICl,
NO6 equipamentos de TIC P3,P4,D7 OETICS
SEGURANCA DA NO7 Fomentar a cultura de Seguranga de TIC P4,P5 8535?
INFORMACAO NO8 Consolidar boas praticas em seguranga da ~ P1,P3,P4, OETIC],
informagdo D4,D7 OETIC3
SISTEMAS DA Aprimorar os sistemas de informagao P1,P2,P4, OETICI,
INFORMACAO institucionais D4,D6,D7 OETIC3
ATENDIMENTO N10 Elevar o nivel de satisfagdo dos usuarios em P1.P5.D7 OETIC2,
AO USUARIO relagdo aos servigos de TIC T OETIC4




Fonte: Elaborado pela Equipe de Elaboragdo do PDTIC (2024)

9.2. Critérios de priorizacio

Os critérios de priorizagdo das necessidades, em acordo com as areas envolvidas na
elaboracdo deste plano, basearam-se na técnica de sele¢do de projetos denominada GUT (Gravidade,
Urgéncia, Tendéncia). Essa técnica analisa a gravidade ou impacto que as necessidades produzem quando sdo
atendidas ou ndo, além de considerar a urgéncia no atendimento e a tendéncia de agravamento do problema ou
de perda da oportunidade enquanto a necessidade ndo for atendida.

Quadro 7 - Critério de Pontuagio GUT

PONTUACAO GRAVIDADE URGENCIA TENDENCIA
Se nada for feito,
5 Os prejuizos ou dificuldades sdo  E necessaria uma agdo a situacdo vai
extremamente graves imediata piorar
rapidamente
A situagdo vai
4 Muito graves Com alguma urgéncia piorar em

pouco tempo

A situagdo vai
3 Graves O mais cedo possivel piorar a

médio prazo

A situagdo vai

2 Pouco graves Pode esperar um pouco piorar a
longo prazo
A situagdo nao
1 Sem gravidade Nio tem pressa alguma vai piorar e pode

até melhorar
Fonte: A FERRAMENTA GUT - GRAVIDADE, URGENCIA E TENDENCIA (adaptada de Sotille, 2014 -
Acessado em maio/2024)
Disponivel em: <https://www.gov.br/transportes/pt-br/centrais-de-conteudo/dicas-pmp-matriz-gut-pdf>

9.3. Necessidades Priorizadas

Apresenta-se, a seguir, a tabela de necessidades por ordem de prioridade de acordo com a
técnica GUT empregada.

Quadro 8 - Avaliacdo de Necessidades — Técnica GUT

#  Descricdo da Necessidade Eixo G U T TOT Prioridade
Aprimorar os sistemas de Sistemas da
. R ~ 4 5 60 1
informag¢ao institucionais Informagao

Disponibilizar aos usuarios do
NO5 IFRO recursos e servigos de TIC

adequados a realizagdo de suas s a8 2
atividades
Consolidar boas praticas em Seguranga da
. ~ 4 3 4 48 3
seguranga da informagao Informagao
NO4 %p(rjlmorar a gestdo dos ativos de Infracstrutura 3 3 4 36 4
Amadurecer a governanga e
gestio de TIC Governanga 3 3 3 27 5
NO06 Atua]jz_agﬁo BB {0 I Infraestrutura 3 2 4 24 6
de equipamentos de TIC
NO2 ?(I)glentar a gestdo de pessoas de Gestio 3 3 18 7
Fomentar a cultura de Seguranga Seguranca da
NO7 de TIC Informagao 2 2 8 8
NO3 Ampliar a publicidade das agoes Gestio 2 1 2 4 9
de TIC
Elevar o nivel de satisfagao dos Atendi
e ~ . tendimento
N10 usuarios em relagao aos servicos Usuari 1 2 1 2 10
de TIC ao Usuario

Fonte: Elaborado pela Equipe de Elaboragdo do PDTIC (2024)

10. ACOES E PROJETOS DE TIC

Neste PDTIC, inovou-se na proposta de execucdo, segmentando os trabalhos em agdes e
projetos. As atividades foram distinguidas em razio de suas naturezas continuas ou ndo. Assim, foi
estabelecido que demandas genéricas e habituais seriam traduzidas como agdes e, como projetos, aquelas com
um proposito tnico de melhoria.

10.1. Plano de Metas e Acoes

Visando promover o atendimento as necessidades elencadas na se¢do anterior, o plano de
metas e agdes contempla, além destes, os indicadores de resultado.

A partir das necessidades inventariadas, foram definidas 23 ac¢des, com indicadores, metas e
métricas cada. O intuito de utilizar a métrica ¢ facilitar a compreensdo da relagdo entre indicador e meta para
melhor acompanhamento.

As agodes estabelecidas sdo de natureza continua e representam uma série de iniciativas
planejadas e coordenadas, demonstrando um compromisso permanente com o alcance das metas



estabelecidas. Essas agdes envolvem atividades tanto na Reitoria como nos campi e, mesmo com atuagdes de
forma independente, estardo interligadas por meio deste plano.

O plano de agdes e metas encontra-se no ANEXO I deste documento.
10.2. Portfélio de Projetos Estratégicos de TIC

Em contraponto as agdes, foram definidos projetos estratégicos de TIC, que englobam
conjuntos de atividades com recursos e prazos definidos, visando a implementagdo de solugdes tecnologicas
para atender demandas especificas que ainda ndo foram abordadas institucionalmente.

Estes projetos exigem a parceria conjunta entre a Reitoria e os campi em decorréncia do
delineamento institucional. E, para este intersticio, foram propostos os projetos a seguir:

Quadro 9 - Portfolio de Projetos Estratégicos
EIXO # PROJETO OBJETIVO DO PROJETO

Projeto para definigao de configuragdo minima da
infraestrutura de TIC nas unidades do IFRO. O
Padronizagdo projeto ndo visa determinar o uso de produtos

P01 minima de especificos para todas unidades, mas estabelecer os
infraestrutura componentes de infraestrutura que cada unidade deve
GOVERNANCA possuir para garantir o pleno fornecimento dos

servigos de TIC essenciais
Regularizagdo Projeto para mapeamento e modelagem de um
do processo  processo padronizado, para todas as unidades do
de contratagdo IFRO, de registro de demandas até a

TIC aquisigdo/contratagao de TIC
Contratagdo  Projeto para avaliar a viabilidade de mudanga de
de paradigma de contratacdo de solu¢des de TIC

infraestrutura  (impressora, computadores, wireless, etc.) como
COMmO Servico servigos para a instituigdo
Projeto para estudo de viabilidade e planejamento da

INFRAESTRUTURA P04 Il Seae implanta¢@o do IPV6 na infraestrutura de rede do

do IPV6

IFRO
Contratgqao Projeto para estudo de viabilidade e planejamento da
de servigos de ~ . ~

- contratagdo de servigos de computagdo em nuvem

computagdo . ; : o

para servigcos que exigem alta disponibilidade
em nuvem

Fonte: Elaborado pela Equipe de Elaboragéo do PDTIC (2024)

11. PLANO DE GESTAO DE PESSOAS

Conforme andlise do cenario na matrizSWOT (item 6), foi identificada, como uma das
fraquezas da Instituigdo, a falta de politica especifica de gestdo de pessoas direcionada a equipe TIC do
IFRO. Diante disto, o planejamento estratégico propde a promocdo e o fomento de agdes atinentes ao
pessoal.

O PDTIC anterior, vigente de 2019 a 2023, ja apresentava como objetivo estratégico de TIC,
o fortalecimento da gestdo de pessoas alinhado ao objetivo institucional de valorizar os servidores e melhorar o
ambiente organizacional. Nesse planejamento, a necessidade de aprimorar a gestdo de pessoas previa agdes
relacionadas a melhoria continua das competéncias do pessoal de TIC por meio de encontros, troca de
experiéncias e capacitagdes. Contudo, nenhuma dessas agdes foi totalmente atendida em razio dos obstaculos
provindos da pandemia de COVID-19.

O principal impacto desta situagdo foi a infrutuosidade da apresentagdo do Plano de
Capacitagdo pelo COGTI. Sem um mapeamento das competéncias, sem levantamento das necessidades de
capacitagdo e, principalmente, sem um dimensionamento de pessoal, a governanga se encontra limitada para
amadurecer e desenvolver sua atuag@o nessa area.

Apesar dessa lacuna, com o intuito de desenvolver competéncias tecnicas necessarias para a
execugao das atividades de TIC, em 2023, foi contratada a plataforma de capacitagio ALURA, especializada
em cursos de tecnologia, para toda a equipe técnica do IFRO. Em seis meses de contrato, a equipe mostrou
engajamento na qualificagdo, realizando, em média, mais de 4 cursos e mais de 250 atividades por servidor.

A plataforma permite que os servidores se capacitem em cursos delineados pela chefia, assim
como cursos selecionados pelo proprio servidor. Todavia, a sele¢ao desses estudos ndo ¢ findamentada em
evidéncias, dificultando o uso da ferramenta com maior eficiéncia e retorno para a Administragéo.

Para melhor desenvolvimento de pessoas, seria primordial a obtencdo de conhecimento sobre
as competéncias individuais e as necessidades institucionais. Mas, a auséncia de agdes para atender essas
questdes neste PDTIC se justifica pela repactuagdo do projeto estratégico de “Gestdo por Competéncias” no
PDI 2023-2027, que adota o desenvolvimento das competéncias dos servidores conforme as necessidades
institucionais como um dos desafios para consolidac@o das politicas de gestdo.

Visando integralizar, este plano busca adequar a necessidade de pessoal da area de TIC
mediante estudos de dimensionamento de quadro de pessoal (A05). Atualmente, o quadro de pessoal da area
de TIC é composto por:

Quadro 10 - Quadro de pessoal de TIC

Em g
Cargos exercicio Afastados Vagos Quantidade
Analista de
Tecnologia da 18 01 02 21
Informagao

Técnico de



Tecnologia da 20 00 00 20

Informagdo

Técnico de

Laboratorio - 10 00 03 13

Informatica

Outros 02 00 00 02
TOTAL 56

Fonte: Diretoria de Gestdo de Pessoas/IFRO (consulta em margo/2024)

Vale ressaltar ainda que a equipe conta com colaboracdes especiais, em determinados
projetos, como os professores Natanael Augusto Viana Simdes, que contribuiu no desenvolvimento do sistema
RAD; Hedi Carlos Minin, que contribui no desenvolvimento do IFRO Mobile; e, Thiago José Sampaio Kaiser,
na migragdo e desenvolvimento do SUAP.

Além dessa acao, havera continuidade no acompanhamento das capacitagdes realizadas pelo
pessoal (A06), sejam por meio de convénios institucionais, de escolas de governo ou de instituicdes
particulares, nas modalidades presencial ou a distancia. E ainda, poderdo ser consideradas as participagdes em
eventos e palestras, caso possuam certificagao.

12. PLANO ORCAMENTARIO
Apresenta-se, neste capitulo, o planejamento dos recursos necessarios ao desenvolvimento das
acdes propostas no PDTIC.

O plano or¢amentario foi concebido levando-se em consideragdo o conjunto de agdes que
necessitam ser desenvolvidas em um cenario ideal, no entanto, ha uma perspectiva de que haja revisdes anuais
para compatibilizagdo com os recursos aprovados na LOA e no Planejamento Anual do IFRO.

Para construir o plano or¢amentario, foi realizado um levantamento em todas as unidades do
IFRO, considerando como solugdes de TIC os bens e/ou servigos definidos na IN SGD/ME n° 94, de 23 de
dezembro de 2022. O levantamento baseou-se na definigio dos itens e sua correlagdo com as agdes definidas
no Capitulo 10.

A pesquisa consistiu em estimar valores para o investimento em novas aquisigoes, para o
custeio da manutengdo do parque tecnologico e contratagdes de empresas para que haja a manutengio e
ampliacdo das solugdes atualmente ofertadas e novas solugdes propostas para garantir 0 apoio necessario ao
desenvolvimento das atividades finalisticas e atividades de gestdo da instituico.

Cabe salientar que, para cada item de custo e/ou investimento, os valores de referéncia
utilizados foram calculados pelas equipes que realizaram o levantamento em cada unidade.

A tabela a seguir apresenta a estimativa orcamentaria de TIC, contemplando os valores de
custeio e investimento somados de todas as unidades do IFRO, abrangendo o periodo de 2024 a 2027,
tomando como referéncia o levantamento de demandas elaborado pelas equipes dos campi e Reitoria.

Tabela 1 - Plano Or¢came ntario

Plano Or¢amentario

2024 2025 2026 2027
Ac¢do Custeio Investimento Custeio Investimento Custeio Investimento Custeio Investimento
A06 RS$ 65.400,00 RS 0,00 RS$ 65.400,00 RS 0,00 RS 65.400,00 RS$ 0,00 RS$ 65.400,00 RS$ 0,00
Al0 RS 45.000,00 RS$ 0,00 RS$ 45.000,00 RS 0,00 RS$ 45.000,00 RS$ 0,00 RS$ 45.000,00 R$ 0,00
AlS R$738.241,19  R$291.000,00 RS 1.657.693,84 R$400.000,00 R$400.623,19 R$ 150.00000 RS 44557584 RS 100.000,00
Al6 R$522.97697 R$4.741.696,69 RS 1.241.20233 R$7.570.592,35 R$305.75897 R$3.202.528,54 R$4.800,00 RS 1.822.562,00
AlS RS$ 168.53896  R$859.701,68  R$41.04000  R$507.642,00 R$168.53896 R$911.751,68  R$41.040,00 RS 0,00

cT;‘ea;;’l?l; RS 1.540.157,12 R$ 5.892.398,37 R$ 3.050.336,17 RS 8.478.234,35 RS 985.321,12 RS 4.264.280,22 R$ 601.815,84 R$ 1.922.562,00

Total por RS 7.432.555,49 RS 11.528.570,52 RS 5.249.601,34 RS 2.524.377,84

exercicio

Total PDTIC RS 26.735.105,19

Fonte: Elaborado pela Equipe de Elaboragao do PDTIC (2024)

As Agdes 06 e 10, relacionadas aos eixos de gestdo e governanga, tem como principais fontes
de custo o provimento de capacitagdes e a realizagdo de eventos ou encontros anuais dos servidores de TIC
do instituto.

A Agdo 15, Contratar/renovar licengas e servigos de TIC para assegurar o funcionamento das
atividades setoriais, consiste principalmente na contratagdo dos links de internet, e aquisigdo de licencas de
softwares e suporte para ativos institucionais.

As Agdes 16 e 18 consistem de valores para investimento, principalmente para renovagao do
parque tecnologico. Os principais itens levantados para estas agdes sdo computadores administrativos e de alta
performance, para atender toda a demanda da comunidade académica; bem como equipamentos de
infraestrutura para melhoria e disponibilidade dos servigos, entre outros.

Ressalta-se que eventual indisponibilidade orgamentaria podera levar a gestdo de TIC a
promover a revisdo ou readequagdo das agdes planejadas.

13. FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso se referem as condigdes que precisam, necessariamente, serem
satisfeitas, para que o PDTIC alcance a efetividade esperada, consistindo-se em um importante instrumento
para o aperfeigoamento da governanga do orgdo. Foram identificados os principais fatores criticos:

® Participagdo ativa do COGTTI;
® Apoio da alta dire¢ao do IFRO.



Instituigdo de uma equipe de monitoramento das metas e agdes associadas ao PDTIC;

® Revisdes periddicas do PDTIC para contemplar mudangas na estrutura organizacional e/ou
alteragdes no orgamento ou nas diretrizes estratégicas;
Engajamento da equipe;

® Disponibilidade orcamentaria e de pessoal de TIC;

® Sensibilizagdo da organizagdo para a necessidade de implantagdo da consolidagdo e
aperfeigcoamento do modelo de gestdo de TIC; e

® Gerenciamento de riscos.

14. PLANO DE GESTAO DE RISCOS

Como exigéneia da Portaria SGD/ME n° 778/2019, o Plano de Gestdo de Riscos ¢ obrigatorio
na elaboracdo do PDTIC. Este requisito propde identificar os possiveis riscos que podem afetar a execugio
das suas metas e das suas agdes planejadas. E, com base na analise desses riscos, planejar respostas de modo
a evitar ou mitigar ameagas ao cumprimento e a continuidade do plano.

Segundo o Referencial Basico de Gestdo de Riscos, publicado pelo Tribunal de Contas da
Unido (TCU) em 2018, o processo de gerenciamento de riscos visa conferir razoavel seguranca quanto ao
alcance dos objetivos. E, ainda, ¢ um processo que envolve a identificacdo, a analise e a avaliagdo de riscos, a
selecdo e a implementagdio de respostas aos riscos avaliados, o monitoramento de riscos e controles, e a
comunicacdo sobre riscos com partes interessadas, internas e externas.

Sob o mesmo prisma, este Plano de Gestdo de Riscos também estd em consondncia com a
Politica de Governanga, Gestao de Riscos e Controle Interno (Resolugdo CONSUP/IFRO n°® 85/2018) do
orgdo, que dispde o estabelecimento do contexto, a identificacdo, a analise, a avaliagdo, o tratamento, o
monitoramento e a comunicagdo como etapas do processo de gerenciamento de riscos.

O Guia de PDTIC do SISP - Versdo 2.1 (2021) orienta que, caso o universo dos riscos seja
extenso, a instituicdo pode optar por tratar somente os riscos com maior probabilidade de ocorréncia e de
maior impacto, ou que os riscos de origem externa, por exemplo, ndo sejam monitorados e controlados.
Considerando essa perspectiva, foram identificados e registrados os seguintes riscos:

Quadro 11 - Riscos identificados

# RISCO

RO Auséncia de monitoramento continuo do
PDTIC
Caréncia de apoio da alta gestdo na
prossecugdo das a¢des
Orcamento insuficiente ou inexistente
para efetivacao dos projetos TIC
Manutengéo da mesma estrutura
organizacional
Nao desenvolvimento ou renovagao de
politicas de TIC
Quadro de pessoal insuficiente para
atender as demandas institucionais
Falta de publicidade das agdes e
solugdes de TIC
RO08 Gestdo precaria de ativos de TIC
R09 Gestao dispersa dos contratos de TIC
Conivéncia com o uso do parque
tecnologico obsoleto
Servigos criticos desamparados de
estratégia de redundancia
RI12 Desp_rovimento d_e processos de. )
atualizacdo dos sistemas institucionais
Fonte: Elaborado pela Equipe de Elaboragdo do PDTIC (2024)

RO7

A analise de cada risco consistiu em avalid-los com relagdo a probabilidade de ocorréncia e ao
impacto no PDTIC, determinando o nivel de riscos. Foram estipulados cinco cenarios para analise de
probabilidade e de impacto, sendo atribuidos pesos conforme o nivel de ocorréncia, conforme descrito nos
quadros a seguir.

Quadro 12 - Cenarios de Probabilidade

Probabilidade Descricdo caso o evento ocorra Peso

Improvéavel. Em situagdes excepcionais, o

Muito baixa  evento podera até ocorrer, mas nada nas 1
circunstancias indica essa possibilidade
Rara. De forma inesperada ou casual, o
evento podera ocorrer, pois as
circunstancias pouco indicam essa
possibilidade
Possivel. De alguma forma, o evento
podera ocorrer, pois as circunstancias 3
indicam moderadamente essa
possibilidade
Provavel De forma até esperada, o
Alta eyento podgré ocorrer, pois as

circunstancias indicam fortemente essa

possibilidade

Baixa

Média



Praticamente certa. De forma inequivoca,
Muito alta 0 evento ocorrera, as circunstancias 5
indicam claramente essa possibilidade
Fonte: Referencial Basico de Gestao de Riscos (TCU, 2018)

Quadro 13 - Cenirio de Grau de Impacto

Grau do

Descricdo caso o evento ocorra Peso
Impacto

Minimo impacto nos objetivos (estratégicos,
Muito  operacionais, de 1
baixo  informagao/comunica¢io/divulgacio ou de
conformidade)

Baixo Pequeno impacto nos objetivos 2
Médio Moderafio impacto nos objetivos, porém 3
recuperavel
Alto Significativo impacto nos objetivos, de dificil 4
reversao
Muito alto _Catastr(?ﬁco impacto nos objetivos, de forma 5
irreversivel

Fonte: Referencial Basico de Gestdo de Riscos (TCU, 2018)

As avaliagdes dos niveis de riscos foram feitos com base na seguinte matriz de Probabilidade x
Impacto:

Quadro 14 - Matriz de Probabilidade x Impacto

Nivel de I““(’Scto
Risco
12345
112 3435
. 224 6 810
Proba(ll))l)lldade 336 9 1215
448 121620

5510152025
Fonte: Referencial Basico de Gestdo de Riscos (TCU, 2018)

Com base na Matriz Probabilidade x Impacto, foram determinados os seguintes niveis de risco:

Quadro 15 - Niveis de Risco

Nivel de

. Valores
Risco

Pequeno  Até 2
Moderado De 3 a7

De8a

Alto 14
e Acima
Critico de 14

Fonte: Referencial Basico de Gestao de Riscos (TCU, 2018)

Apos esta avaliagdo, foram identificados os principais danos associados. Em seguida, foram
planejadas as agdes preventivas que pudessem ampliar as oportunidades e reduzir as ameagas de tais danos,
assim como as ag¢des a serem tomadas em caso de ocorréncia dos riscos (resposta ao risco).

Por fim, foram definidos os responsaveis pelo tratamento do risco, incumbindo as agdes a
setores ou equipes do IFRO.

A consolidagdo das informagdes resultantes desse processo encontra-se reunida no ANEXO
II deste documento.

15. PROCESSO DE MONITORAMENTO E REVISAO DO PDTIC

O acompanhamento das agdes e metas deste PDTIC ¢ uma agdo essencial e dependera do
envolvimento de toda a equipe de TIC do IFRO em conjunto com a equipe responsavel por esse processo
(EqAPDTIC), nomeada pelo COGTL

Cabera a EQAPDTIC o monitoramento da execu¢@o do PDTIC, estabelecendo o processo de
coleta dos indicadores e analise dos resultados parciais, produzindo respaldo as decisdes do COGTI.

E ainda, a EQAPDTIC sera responsavel por conduzir a avaliagdo parcial e final das a¢des e
metas propondo a revisdo do plano quando considerar necessario.

Nessa fase, adotaremos como referéncia principal o processo de revisdo indicado no Guia de
PDTIC do SISP - Versdo 2.1 (2021), o qual contempla cinco subprocessos, sendo eles: o subprocesso de
planejamento; de execuc@o; de monitoramento; de avaliagdo intermediaria; e de avaliagao final

16. CONCLUSAO

A Tecnologia da Informagdo e Comunicagdo possui um posicionamento estratégico dentro da
organizagdo. Isso se deve ao fato de sua atuagdo permear todas as areas de negdcio e impactar o



cumprimento da missdo institucional. Por esta razio, este plano atende tanto aos objetivos estratégicos do
IFRO, como aos normativos pertinentes e as recomendagdes de orgdos de controle e reguladores.

E primordial, para a concretizagdo deste plano, que as equipes executdrias e a alta gestdo se
comprometam e participem ativamente nas decisdes sobre a TIC. Tamanha importincia ¢ posta que os
consideraram como fatores criticos de sucesso para o alcance das metas propostas.

Além disso, ¢ enfatico que haja monitoramento continuo a fim de melhor constatar a evolugéo e
desenvolvimento das agdes e projetos propostos.

Por fim, como resultado, espera-se a melhoria nos servicos de TIC oferecidos, maior
maturidade na governanga institucional de TIC, alto valor estratégico para a instituigdo e o fortalecimento do
relacionamento entre os colaboradores que atuam diariamente na prestagdo dos servigos e atendimento a
comunidade.



ANEXOS

ANEXO I - PLANO DE METAS E ACOES

# ACAO INDICADOR META METRICA
O monitoramento ocorrera
' Divulgar anualmente mediante levantamento e
Realizar o o relatério de acompanhamento das
A01 monitoramento do  Planejamento anual monitoramento do atividades relacionadas as
PDTIC agdes do PDTIC,

Revisar e propor
nova estrutura
organizacional da
area TIC

A02

NO1

Aprimorar o0s
processos

A03 executados pela
area de TIC

Desenvolver e
A04 reformular politicas
de TIC

Adequar
necessidade de
A0S pessoal da area de
TIC a demanda das
unidades do IFRO

NO2

Fomentar e
acompanhar a
capacitag@o da
equipe de TIC

A06

Difundir as solugdes
de TIC disponiveis
e empregadas pelas
unidades do IFRO

Quantidade de
unidades alteradas na
estrutura
organizacional

Quantidade de
processos
formalizados (novos
ou revisados), com
ampla divulgagio

Quantidade de
documentos
institucionais
publicados

Quantidade de
estudos realizados

Quantidade de horas
de capacitagdo
realizadas pela
equipe de TIC

Quantidade de
materiais produzidos
e divulgados

PDTIC ao COGTI

Rever e propor
mudangas, a0 menos,
na DGTI com a
criagdo de uma nova
unidade

Possuir, no minimo,
dois processos
formalizados (novos
ou revisados)

Possuir, pelo menos,
dois documentos
revisados ou criados
por ano.

Realizar estudo de
dimensionamento de

considerando seus
indicadores e suas metas
Unidades na estrutura
organizacional podem ser
compreendidas como
coordenagdes,
departamentos e diretorias.
Para esta agao, unidades
novas serao consideradas
aquelas que forem criadas
ou que passarem por
readequacdo de nome,
atribuigdes, fungdes, etc.
Todos processos que forem
identificados, que tiverem
sua descrigdo e seu fluxo de
andamento registrados em
documento especifico serdo
considerados formalizados.
Exemplos: documento de
procedimento operacional
padrao (POP), base de
conhecimento (SEL, SUAP),
Wiki, etc

Entende-se por documentos
institucionais: resolugdes
para disposi¢ao de politicas,
Instrugdes Normativas,
Portfdlios e afins e suas
alteragdes

O estudo de
dimensionamento de quadro
de pessoal seguird o
Método de

quadro de pessoal em Dimensionamento do

trés unidades de TIC
por ano

Possuir anualmente
70% dos servidores
de TIC com, no
minimo, 60h de
capacitagdo

Aplicar e divulgar
anualmente um
relatorio referente as
solugdes de TIC
empregadas pelas
unidades do IFRO

Quadro de Pessoal de TIC
do SISP e sera aplicado em
cada uma das unidades do
IFRO

O indicador sera
contabilizado pela soma das
cargas horarias de todos os
cursos concluidos pelo
servidor no decorrer do ano.
Os cursos podem ser
oferecidos por convénios
institucionais, escolas de
governo e instituigoes
particulares, nas
modalidades presencial ou a
distancia, sem carga horaria
minima. Participagdes em
eventos e palestras, caso
possuam certificagao,
também poderdo ser
contabilizadas. As
capacitagdes serdo
consideradas apenas como
indicador para o ano em que
ocorreram, nao sendo
permitido acumulagdes para
0 ano subsequente

Os materiais para esta agdo
sdo atas de reunides, videos,
relatérios e outros
documentos produzidos pela
area de TIC com o objetivo
de dar visibilidade as
solugdes de TIC em uso nas
unidades do IFRO



Promover a
divulgacao das
agoes de TIC
realizadas em todas
as unidades do
IFRO

A08

NO3

Intensificar a
colaboragdo entre

A09 as areas de TI de
todas as unidades
do IFRO

Promover eventos

G das equipes de TIC.

Planejar a
atualizacao/upgrade,
a substitui¢do, a
rotatividade e o
desfazimento de
ativos de TIC

Realizar rotinas de
manutengao
preventiva dos
A12 recursos de TIC
para a continuidade
dos servigos
oferecidos

NoO4

Manter atualizados
os recursos de TIC
A13 para a continuidade
dos servigos
oferecidos

Realizar
Ald monitoramento_e
controle dos ativos

de TIC

Contratar/renovar
licengas ¢ servigos
de TIC para
assegurar o
funcionamento das
atividades setoriais

NO5 Al15

Adquirir/atualizar
equipamentos de
TIC para oferecer

NO06 A16 uma infraestrutura
adequada as
atividades de cada
setor

Promover a
conscientizagdo dos
NO7 Al7 us1,1é_rios sobre boas
praticas de
seguranga da
informagao

Quantidade de
noticias divulgadas

Quantidade de
colaboragdes entre
as equipes de TIC
das unidades do
IFRO

Quantidade eventos
realizados

Quantidade de
processos de

Publicar uma matéria
no portal do IFRO
por trimestre

Realizar duas
colaboragdes por ano

Promover um evento
de TIC por semestre.

Possuir 70% dos
processos

A agdes de TIC poderdao
ser noticiadas por e-mails
encaminhados a todos os
servidores, por newsletters,
por matérias publicadas no
Portal do IFRO ou por
veiculos de comunicagao
externos

Todas as agdes de
cooperagdo entre equipes
de TIC de diferentes
unidades do IFRO para o
tratamento de situagdes
pontuais relacionadas a area
serdo consideradas
colaboragdes

Os encontros em que
participem representantes
de quatro ou mais unidades
de TIC do IFRO,
presencialmente ou a
distancia, serdo
considerados eventos

O planejamento sera
considerado efetuado

aquisicao/contratagdo mediante a elaboragio de

de bens e servigos de
TIC devidamente
instruidos com

aquisicao/contratagdo posicionamento da
de bens e servigos de area de TIC

TIC realizados por
todas as unidades do
IFRO durante o ano

Relagdo de planos de
manutengao
executados por
planos existentes

Revisdo semestral da
atualizagdo de
equipamentos ¢
ferramentas
utilizadas

Plano de atualizagdo

publicado/formalizado

Quantidade de
solugdes
implementadas para
monitoramento da
infraestrutura de TIC

Quantidade de
contratos/aditivos
firmados

Quantidade de
empenhos
executados relativos
a materiais
demandados para
contratagdo anual

Quantidade de
demandas relativas a
materiais de TIC
Quantidade de
campanhas de
conscientizagdo
realizadas com os
servidores e alunos
do IFRO

informando o plano
de
atualizagao/upgrade,
a substituicdo, a
rotatividade e o
desfazimento de
ativos de TIC

Possuir, pelo menos,
50% dos planos de
manutengao
executados

Possuir uma
infraestrutura
atualizada e
adequada as
demandas
institucionais

Possuir, no minimo,
uma solu¢do por
campi

Possui 80% dos
processos
demandados no ano
vigente com
contrato/aditivo
finalizado

Possuir 80%
demandas previstas
para contratagdo
anual atendidas

Promover uma
campanha anual
sobre seguranga da
informagdo

um documento, com o
posicionamento técnico da
area de TIC, definindo a
destinagdo dos
equipamentos a serem
substituidos, a serem
atualizados, ou a serem
indicados para o processo
de desfazimento, em cada
processo de
aquisigao/contratagdo de
bens e servigos de TIC

A ag@o sera considerada
atendida mediante a
formalizagdo de um plano
de manutengao preventiva
dos equipamentos de TIC
(no minimo, para estagdes
de trabalho) elaborado em
todas as unidades do IFRO
A agdo sera considerada
atendida mediante a
realizacdo de uma revisao
semestral dos equipamentos
e softwares utilizados pela
area de TIC e da devida
aplicagdo das atualizagdes
de seguranga e de
funcionalidades disponiveis
A agdo sera considerada
atendida mediante a
definigdo e a
implementacao de
ferramentas para
monitoramento da
infraestrutura de TIC
(minimo: servidores, ativos
de rede)

Esta agdo esta relacionada
a contratagdo de servigos
de seguranga (firewall e
antivirus), de softwares, de
link para acesso a internet,
entre outros

As demandas relacionadas
a esta a¢do sdo as
contratagdes de bens de
TIC, tanto as de consumo
quanto as permanentes

As campanhas podem ser
promovidas por meio de
folders, eventos presenciais
e on-line, entre outros



Viabilizar a
adequag@o e a
NO08 A18 redundancia dos
servigos criticos de
TIC oferecidos

Aperfeigoar as
AlS solugdes de TIC

NO9

Implantar novas

AL solugdes de TIC

Monitorar o nivel de

A2l atendimento

Avaliar a satisfagao
N10 dos usuarios com os
A servigos de TIC

oferecidos

Oferecer suporte
a0S USUATios No uso
dos servigos de TIC
oferecidos

A23

Quantidade de
solugdes
implementadas para
servigos criticos

Quantidade de
solugdes entregues

Quantidade de
implantagdes
realizadas

Relagdo do tempo de
atendimento com o
SLA definido

Quantidade de
pesquisas de
satisfag@o aplicadas
e publicadas

Relagdo de
chamados registrados
e atendidos

Possuir, no minimo,
uma soluc¢ao por
campi

Entregar anualmente
70% das demandas
previstas

Atender 50% das
demandas

Atender anualmente
70% dos chamados
dentro do SLA

Elaborar e publicar
anualmente a
pesquisa de
satisfagdo dos
usuarios em todas as
unidades do IFRO

Atender 80% de
chamados

Os servigos criticos a serem
considerados nesta agao:
servidores, equipamentos de
seguranga da informagao,
link de dados, sistemas
institucionais, servigos de
virtualizag@o, entre outros
As solugdes para melhoria
dos sistemas sdo aquelas
requeridas pela area de
negodcio ou aquelas
identificadas prontamente
como necessarias pela
CDSIS. As solugdes
entregues sdo aquelas que
entram em produgdo
Demandas de implantagao
sd0 as novas solugdes
formalizadas pela area de
negocio € novos
sistemas/softwares

O chamado se torna
atendido quando recebem o
status "Resolvido" na
Central de Servigos do
SUAP

A pesquisa de satisfagao
consistira no envio de
formulario aos usuarios dos
servigos de TIC seguido da
publicagao do relatorio
contendo os dados obtidos e
as consideracdes da area de
TIC. A publicagdo desse
relatorio podera ser feita no
portal institucional, AVA ou
e-mail institucional

O chamado se torna
atendido quando estiver
com o status "Resolvido" ou
"Fechado"




ANEXO II - PLANO DE GESTAO DE RISCOS

Identificagdo Analise
ID Des[c(?siio do Probabilidade Impacto Nl;l.’:i:e Dano Acdes Preventivas Responsavel Acgdes de contingéncia Responsavel
® Consultar e avaliar
constantemente o
andamento das
agoes do PDTIC em ® Apresentar
todas as unidades do justificativa ao
IFRO; COGTI pela
® Identificar e tentar ~ Equipe de auséncia de Equipe de
solucionar percalgos Monitoramento monitoramento Monitoramento
Ineficiéncia ou durante a execugdo do PDTIC continuo; e do PDTIC
inefetividade no das agdes; e ® Reavaliar as agdes
Auséncia de alcance dos ® Efetuar e as prioridades do
S ——— objetivos; e apontamentos para PDTIC.
continuo do Média Alto Alto Desorganizagao facilitar os
PDTIC e aglomeracao de desempenhos nas
atividades na unidades.
execugdo das
agoes.
® Auxiliar a Equipe
de Monitoramento
® Acompanhar as na analise e
atwldadf:s da Equipe DGTI resolucao dos DGTI
de Monitoramento do problemas; e
PDTIC. ® Exigir iniciativas do
COGTI quando
necessario.
A Atrasos no * Dlyulgaca9 das
Caréncia de . agdes realizadas e
. atendimento das . <
apoio da alta necessidades: e beneficios ® Apresentagdo dos
RO2 gestdo na Média Alto Alto Fracasso na ’ alcancados; e DGTI problemas na pauta DGTI
prossecugdo das . ~ ® Sensibilizagdo da alta do COGTL
~ implementagao - o~
agoes d ~ gestdo nas reunides
as agdes. .
de colegiados.
. ® Apresentagdo para a
¥neﬁc;e.r1c1a ou Administra¢do dos
Orgamento inefetividade no .
msuficiente ou alcance dos LG o ® Apresentagdo dos
T Muito o e com a privacdo dos P ¢
RO3 inexistente para Alta alto Critico objetivos; e eCUrSOS: © DGTI problemas na pauta DGTI
efetivagao dos Fracasso na - biliz,a 3o da alt do COGTI.
projetos de TIC implementagao st g0 da alia
das acs gestdo nas reunioes
s agdes. .
de colegiados.
Ineficiéncia ou ® Apresentagdo para a
inefetividade no Administragdo dos
alcance dos impactos esperados
objetivos; com a privagdo dos
Manutengdo da Excesso de recursos; . <
mesma . . generalizagdo de ® Perseverar na Apresentagdo dos
RO4 Média Médio Alto . . DGTI problemas na pauta DGTI
estrutura competéncias € mudanca mediante do COGTI
organizacional habilidades de proposta elaborada ’
pessoal; e com a equipe; €
Dissonancia com ® Sensibilizagdo da alta
o crescimento gestdo nas reunides
organizacional de colegiados.
® Alertar ao COGTI a
necessidade de
nomear Comissao ® (Cobrar apoio da
responsavel; COGTI; e
® Monitorar 0s ® Apresentar
trabalhos da equipe Sl problemas/impactos 1Ll
nomeada; e gerados ao
® Relatar o COGTL
desenvolvimento do
trabalho ao COGTI.
® Exigir justificativas
® Determinar comissao e os resultados dos



RO5

RO6

7 publicidade das

Nao
desenvolvimento
ou renovagao de
politicas de TIC

Baixa Alto Alto

Quadro de
pessoal
insuficiente para
atender as
demandas
institucionais

Muito alta Alto Critico

Falta de

< Baixa Médio Moderado
agoes e

solugdes de TIC

Ineficiéncia ou
inefetividade no
alcance dos
objetivos;
Excesso de
generalizagdo de
competéncias e
habilidades de
pessoal;
Dissonancia com
o crescimento
organizacional; e
Retrocesso ou
estagnacdo da
maturidade da
governanga de
TIC.

Ineficiéncia ou
inefetividade no
alcance dos
objetivos;
Atrasos no
atendimento das
necessidades;
Fracasso na
implementagao
das agdes; e
Excesso de
trabalho e
sobrecarga da
equipe.

Falha em dar
transparéncia as
agoes de gestao
dos recursos de
TIC para a
comunidade;
Inconformidade
as leis,
regulamentos
e/ou outros
dispositivos
legais; e

Falha no
compartilhamento

de conhecimento
fnnhenRXan

responsavel pela

elaboragao dos

trabalhos; e cos
Apoiar a comissao e

a DGTIL.

Participag@o no

processo de

construgdo e revisao
dessas politicas; e
Comunicar CGTI
problemas

identificados que

poderiam ser

solucionados por

essas politicas.

Manter comunicagao

ativa com COGTI e

DGTI a respeito

de atualizagdes e

dificuldades

encontradas durante Comissao
realizagdo dos designada
trabalhos; e

Propor contratagao

de consultoria

externa, se

necessario.

Revisar critérios de
prioridades;

Priorizar as
demandas em acordo

com a matriz GUT; e CGTI/DGTI

Redimensionar a
forga de trabalho,
caso o cenario
demande.

Empenhar-se para o
preenchimento de

cargos vagos;
Empenhar-se no
provimento de novos
codigos de vaga;

Elaborar politicas 0l Al
programas de gestdo
de pessoas para
mitigar a evasio de
profissionais; e
Efetuar a gestéo de
competéncias
visando eficiéncia do
pessoal.

Convidar outros

profissionais para

somar a forga de COGTI
trabalho,
voluntariamente, em
determinadas agdes.

Designar
responsavel(is) pela
coleta de
informagdes e
elaboragdo do
relatorio de solugdes
Manter base de
relatorios publicados
no portal do IFRO; e
Manter atualizada a
pagina da TI no
portal do IFRO.

> DGTI

Colaborar na

Administragao

CGTI/DGTI

trabalhos realizados

pela comissao; e COGTI
Oferecer suporte
institucional aos

pedidos de apoio da

Comissao.

Apresentar pedidos
formais expondo os
motivos para
elaboragdo das
politicas
(diretamente a
DGTI ou ao
COGTI).

CGTIL

Cobrar apoio da

Alta

Administragdo; e

Levar ao COGTI
responsabilidade de DGTI
selecionar as agdes

de maior prioridade

e que serao

atendidas.

Selecionar as ac¢des

de maior prioridade

e decidir quais

serdo ou ndo

atendidas; e COGTI
Demandar a

Coordenagdo de

exames e admissdo

NOVO CONCUrso.

Exigir iniciativas da COGTI
DGTI/CGTIs PRODIN
quando necessario. DG

Buscar outros
meios (canal,



Gestao precaria
RO8 de ativos de Baixa
TIC

Gestao dispersa
RO09 dos contratos de Alta
TIC

Conivéncia com

0 uso do parque Alta
tecnologico

obsoleto

Alto

Alto

Muito

alto

Alto

Critico

Critico

(SUILYUT
adotadas) entre a
equipe de TIC.

Ineficiéncia ou
inefetividade no
alcance dos
objetivos;
Fracasso na
implementagao
das agdes;
Parque
tecnologico
desatualizado
e/ou inadequado
as demandas; e
Retrocesso ou
estagnacdo da
maturidade da
governanga de
TIC.

Ineficiéncia ou
inefetividade no
alcance dos
objetivos;
Ineficiéncia ou
inefetividade na
aplicagao dos
recursos; €
Perda de
oportunidades de
aquisi¢ao de bens
e contratagdo de
SErvigos.

Ineficiéncia ou
inefetividade no
alcance dos
objetivos;
Fracasso no
alcance da
Missdo
Institucional;
Atendimento a
comunidade
insatisfatorio;
Dissonancia com
0 crescimento
organizacional; e
Falha na
seguranga da
informagao.

elaboragdo dos CGTI
relatorios.

Sensibilizagdo da
comunidade interna

quanto a necessidade

de gerir os ativos de

TIC disponiveis DGTI
conforme a politica CGTI
vigente; e

Comprometer-se

com a manuten¢ao

da gestdo de ativos.

Criar fluxos de
processos/atribuicdes
de gestdo de ativos
(para atendimento da
politica de gestdo de
ativos).

COGTI

Designacéo de uma

unidade dedicada ao
monitoramento dos COGTI
contratos de TIC

(pessoa, comisso).

Apo!ar as agdes de DGTI
monitoramento dos CGTI
contratos de TIC.

Demandar
constantemente a
atualizagdo e
conformidade do
parque tecnologico
as agdes setoriais e
politicas de
seguranga da
informagao.
Sensibilizagdo da alta
administragao,
através do COGTI,
que sejam alocados
recursos para
aquisi¢ao dos
equipamentos no
planejamento anual
da Instituig@o.
Efetuar
levantamento dos
ativos de TIC por
meio de
questionarios;
Apresentar
frequentemente
relatorios de ativos
de TIC; e

Manter atualizados
os instrumentos de
monitoramento €
controle de ativos.

DGTI
CGTI

Realizar estudo para
levantamento das
condigdes dos
servigos criticos, no
que tange a

portal, etc) para DGTI
compartilhamento
de conhecimento.

Buscar solugdes

(sistemas,

processos,

politicas) ou COGTI
contratar. DGTI
consultoria que

auxiliem no

monitoramento

controle dos ativos.

Revisar a politica
e/ou os processos COGTI
de gestdo de ativos.

Buscar solucdes

(sistemas,

processos,

politicas) ou COGTI
contratar DGTI
consultoria que

auxiliem na gestdo

dos contratos de

TIC.

Cobrar
justificativas e os
resultados dos
trabalhos realizados
pela unidade de
monitoramento; €
Oferecer suporte
institucional aos
pedidos de apoio da
unidade.

COGTI

Comunicar
formalmente a
Equipe Gestora

(chefia imediata) ~ Comunidade

quando os recursos Interna
de TIC disponiveis

ndo atenderem as
demandas setoriais.



Servigos criticos
desamparyafios Média
de estratégia de alto
redundancia

iy Critico *

Desprovimento
de processos de .
e . Muit
R12 atualizagdo dos Baixa altl(ilo Alto
sistemas
institucionais

Atendimento a
comunidade
insatisfatorio;
Dissonancia com
o crescimento
organizacional;
Falha na
seguranga da
informagdo; e
Indisponibilidades
de servigos
essenciais a
comunidade
interna e externa.

Falha na
seguranga da
informagao;
Indisponibilidades
de servigos
essenciais a
comunidade
interna e externa;
e

Propensao a
falhas dos
sistemas
oferecidos.

disponibilidade e
redundancia;
Estabelecer critérios
€ priorizar os
servicos segundo a
sua criticidade;
Estipular prazo para
resolu¢do dos
servigos criticos mais
evidentes; e
Oferecer suporte
institucional para a
implementag¢ao das
estratégias
elaboradas.

COGTI/DGTI

Estudar a viabilidade

de compartilhamento

de infraestrutura de  DGTI/CGTI
TIC em outras

unidades do IFRO.

Instituir rotinas com

periodicidade e

prazos regulares;

Formalizar o

processo de

atualizagdo;

Acompanhar Equipe de
noticias, relatorios ¢ Tratamento e
notificagdes de Resposta de
incidentes e Incidentes
vulnerabilidades de

seguranga; e

Proporcionar a

capacitagdo em

protegdo de dados e
ciberseguranga.

Realizar
contratacdo de
servico de nuvem
de terceiros; €
Compartilhar a
infraestrutura de
TIC de outras
unidades do IFRO.

DGTI/CGTI

Suspender o
sistema afetado;
Aumentar o
controle de
acessos;

Aplicar outras
medidas de
tratamento de
incidentes previstas
na POSIC; e
Relatar ao Comité
Gestor de
Seguranga da
Informagio e
Comunicagdo o
sinistro e as
medidas tomadas.

Equipe de
Tratamento e
Resposta de
Incidentes

[1] Agrupando estas agdes nos seus respectivos eixos: Governanga ¢ Gestao: A08, A09 e Al1; Seguranga da
Informagao: A17 e A18; Infraestrutura: A28, A29, A35, A36 ¢ A40; Atendimento ao Usuario: A43, Ad4, Ad5 e

A46.
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