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MINISTERIO DA EDUCACAO
Secretaria de Educagdo Profissional e Tecnolégica
7 Instituto Federal de Educagio, Ciéncia e Tecnologia de Rondénia 4/'

] ]
==I INSTITUTO FEDERAL

Ronddnia

RESOLUCAO N° 57/REIT - CONSUP/IFRO, DE 15 DE OUTUBRO DE 2019

Dispde sobre a aprovagao da Politica de Seguranga da
Informag¢ao e Comunicacdo do Instituto Federal de
Educacao, Ciéncia e Tecnologia de Rondonia (IFRO).

A O PRESIDENTE DO CONSELHO SUPERIOR DO INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DE RONDONIA, no uso de suas atribuicdes legais e em conformidade com o disposto

no Estatuto, considerando o Processo n°® 23243.024340/2018-14, considerando ainda a aprovacdo undnime do Conselho
Superior durante a 27* Reunido Ordinaria, em 26/09/2019;

RESOLVE:

Art. 1° APROVAR a Politica de Seguranga da Informacao ¢ Comunicacdo do Instituto Federal de Educagao,
Ciéncia e Tecnologia de Ronddnia, anexo a esta Resolucao.

Art. 2° Esta Resolugdo entra em vigor nesta data.

UBERLANDO TIBURTINO LEITE
Presidente do Conselho Superior
Instituto Federal de Educagdo, Ciéncia e Tecnologia de Rondonia.
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Documento assinado eletronicamente por Uberlando Tiburtino Leite, Reitor, em 15/10/2019, as 15:05, conforme horario
oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n° 8.539, de 8 de outubro de 2015.

41 A autenticidade deste documento pode ser conferida no site https://sei.ifro.edu.br/sei/controlador_externo.php?

k- _.';:J_-z 1 acao=documento_conferir&id orgao acesso_externo=0, informando o codigo verificador 0720347 e o codigo CRC
i 62883B3B.

ANEXO I DA RESOLUCAO N° 57/CONSUP/IFRO/2019

POSIC - POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACAO DO INSTITUTO FEDERAL
DE EDUCACAO, CIENCIA E TECNOLOGIA DE RONDONIA

CAPITULO 1

APRESENTACAO

Art. 1° O Instituto Federal de Educacéo, Ciéncia e Tecnologia de Ronddnia (IFRO), autarquia federal vinculada
ao Ministério da Educacdo (MEC), instituida por meio da Lei n° 11.892, Artigo 5.°, Inciso XXXII, de 29 de dezembro de 2008,
sendo detentor de autonomia administrativa, patrimonial, financeira, didatico-pedagdgica e disciplinar, equiparado as
universidades federais. E uma instituigio de educagdo superior, basica e profissional, pluricurricular e multicampi,
especializada na oferta de educag@o profissional e tecnologica nas diferentes modalidades de ensino para os diversos setores da
economia, na realizagdo de pesquisas e no desenvolvimento de novos produtos e servigos, em estreita articulagdo com os
setores produtivos e com a sociedade, dispondo de mecanismos para a educagdo continuada.

§ 1° Tem como missdo promover educagdo profissional, cientifica e tecnoldgica de exceléncia, por meio da

integracdo entre ensino, pesquisa e extensdo, com foco na formagdo de cidaddos comprometidos com o desenvolvimento
humano, econémico, cultural, social e ambiental sustentavel.

§ 2° Apresenta a visdo de "Consolidar a atuacdo institucional, sendo reconhecido pela sociedade como agente de
transformagao social, econdmica, cultural e ambiental de exceléncia".
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§ 3°. Baseia-se nos valores da “Etica, transparéncia, comprometimento, equidade, democracia, respeito e
efetividade".

CAPITULO II

DA FINALIDADE

Art. 2° A Politica de Seguranca da Informagdo e Comunicagdo do Instituto Federal de Rondonia ¢ uma
declaragdo formal acerca do seu compromisso com a protecdo das informagdes de sua propriedade e/ou sob sua guarda,
devendo ser cumprida por todos os envolvidos internamente e externamente ao IFRO, que podem ser:

I - Servidores

I - Alunos

IIT - Colaboradores

IV - Estagiarios

V -Prestadores de servigo que exer¢am atividades no ambito da Institui¢do ou;

VI - Qualquer cidadao que tenha acesso a dados ou informagdes no ambito do Instituto.

§ 1°. O seu proposito é estabelecer diretrizes gerais que servirdo como base para as normas, procedimentos e
instrugdes referentes a seguranca da informacao, atribuindo responsabilidades adequadas para o manuseio, tratamento, controle
e protecdo das informagdes pertinentes a Instituicao.

§ 2°. Tem como finalidade também:

I - Orientar quanto a adoc¢do de controles e processos para atendimento dos requisitos de Seguranga da
Informagao;

II - Resguardar as informagdes do IFRO, garantindo requisitos basicos de confidencialidade, integridade e
disponibilidade.

Art 3°. Para esta politica, o grupo de trabalho responsavel pela elaboragdo da Politica de Seguranga da
Informacgdo e Comunicagao estabeleceu as diretrizes gerais necessarias para que o comité gestor de segurancga da informacao e
a equipe de seguranca da informacdo possam desenvolver as agdes de gestdo da seguranca da informagdo em todo o IFRO.
Normas complementares deverdo ser propostas para que as diretrizes gerais possam ser alcancadas e haja uma
potencializag@o do nivel de seguranca da informag&o do IFRO.

§ 1° Este documento apresenta de forma estruturada a politica que o IFRO deve seguir no que tange a
Seguranca da Informag@o e Comunicagdo, fruto de um trabalho participativo entre o grupo de trabalho formado pelos
representantes das areas finalisticas e meio do IFRO.

§ 2° O grupo de trabalho é formado pelos representantes de todas as Pro-reitorias, Diretorias Sistémicas e
representante dos professores e campus, conforme portaria n°. 517, desta forma alcangando todas as areas da instituig@o.

Art 4°. O Decreto 9.637, de 26 de Dezembro de 2018, Institui a Politica Nacional de Seguranca da Informacao,
no ambito da administragdo publica federal com a finalidade de assegurar a disponibilidade, a integridade, a confidencialidade
e a autenticidade da informagdo a nivel nacional. Diante disso, o Departamento de Seguranca da Informacdo e Comunicagdes
(DSIC) disciplina este tema, por meio da publicagdo de normas que sao consideradas obrigatorias.

CAPITULO 111

ALINHAMENTO ESTRATEGICO

Art. 5°. O alinhamento estratégico da POSIC 2019-2021 do IFRO ¢ realizado por meio do atendimento aos
objetivos estratégicos “Assegurar estruturas e praticas de seguranca da informacdo” e “Fortalecer o alinhamento entre o
planejamento de Tecnologia da Informagdo, as estratégias do IFRO e a estratégia geral de Tecnologia da Informagdo”
demonstrados no Plano de Desenvolvimento Institucional 2018-2022 do IFRO. Esse tema, também ¢é abordado no Plano
Estratégico de TI 2014-2019 do IFRO.

Art. 6° A Politica também possui alinhamento com documentos norteadores que extrapolam o IFRO. Dessa
forma, este documento possui também a finalidade de “Garantir a Seguranga da Informa¢ao ¢ Comunicac¢des” da Estratégia
Geral de Tecnologia da Informacao (EGTI) do SISP (Sistema de Administracdo dos Recursos de Tecnologia da Informag&o).
Isto contribui para a realizagdo das seguintes iniciativas estratégicas:

I - Promover o desenvolvimento de politicas de seguranca da informagdo e comunicagdes.

II - Estimular a adocao de praticas de gestdo de incidentes de seguranga da informagao e comunicagdes.
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III - Implementar praticas de gerenciamento de riscos e continuidade de negocios.

CAPITULO IV

ABRANGENCIA

Art. 7°. A abrangéncia desta politica alcanga todos os servidores, prestadores de servigo, estagiarios e alunos do
IFRO, que deverdo seguir as diretrizes da seguranca da informacdo para o gerenciamento e administragdo segura dos seus
ativos, abrangendo todos os usuarios da informagdo, incluindo qualquer organizagdo/instituigdo/empresa que possuem,
possuiram ou virdo a possuir acesso as informagdes do IFRO e/ou fizeram ou fardo uso dos recursos computacionais
compreendidos na infraestrutura do IFRO.

CAPITULO V

ESCOPO

Art. 8°. O escopo da Politica de Seguranga da Informagao e Comunicagdo do IFRO refere-se:

I - Aos aspectos estratégicos, estruturais e institucionais, preparando a base para elaboragdo dos demais
documentos publicados pelo comité gestor de seguranga da informag¢ao como normas complementares;

I - Aos requisitos de seguranca humana, com respeito a seguranca da informagao;

Il - Aos requisitos de seguranga fisica, em ambientes de esquipamentos e instalacdes de
processamento/armazenamento de informagéo;

IV - Aos requisitos de seguranga logica e virtual;

V - A sustentacio dos procedimentos, dos processos de trabalho e dos ativos que influenciario diretamente nos
servigos oriundos da Informacao e Comunicagdo do IFRO.

CAPITULO VI

VIGENCIA, VALIDADE E ATUALIZACAO

Art. 9°. Esta Politica passa a vigorar a partir da data de sua publicac@o e devera ser atualizada a cada trés anos.

§ 1°. O Comité Gestor de Seguranga da Informacao, a fim de que a POSIC e/ou seus instrumentos normativos,
ndo fiquem ultrapassados ou desatualizados, deve revé-la periodicamente ou quando se fizer necessario, sendo ainda
obrigatoria a revisdo anual.

CAPITULO VII

PUBLICACAO

Art. 10. A Politica e as Normas de Seguranca da Informag¢ao ¢ Comunicagdo ¢ suas atualiza¢des devem ser
divulgadas pelos canais de comunicacdo do IFRO a todos os servidores, usuarios, prestadores de servigo, contratados e
colaboradores que habitualmente integram o quadro funcional do IFRO dispostas de maneira que seu conteudo possa ser
consultado a qualquer momento.

Art. 11. Apos aprovagdo, as normas e procedimentos serdo divulgados aos interessados pela area responsavel
por sua proposi¢ao e manutengao.

CAPITULO VIII
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CONCEITOS E DEFINICOES

Art. 12. Para os efeitos desta politica sdo estabelecidos os seguintes conceitos e defini¢des:

I. Acesso: ato de ingressar, transitar, conhecer ou consultar a informago, bem como a acessibilidade de usar os
ativos de informagdo de um o6rgdo ou entidade;

II. Ameaca: Causa potencial de um incidente indesejado, que pode resultar em dano para um sistema ou para a
organizagio;
III. Analise de riscos: uso sistematico de informagdes para identificar fontes e avaliar riscos;

IV. Ataque: Qualquer tentativa, bem ou mal sucedida, de acesso ou uso ndo autorizado de um servigo,
computador ou rede;

V. Atividade: processo ou conjunto de processos executados por um 6rgdo ou entidade, ou em seu nome, que
produzem ou suportem um ou mais produtos ou servigos;

VI. Ative: qualquer bem, tangivel ou intangivel, que tenha valor para a Institui¢do. Neles incluem-se:  Ativos
de informacdo; Ativos de software; Ativos fisicos; Servigos; Pessoas e suas qualifica¢des, habilidades e experiéncias;
Reputacdo e a imagem da instituigao;

VII. Ativos de Informacdo: os meios de armazenamento, transmissdo e processamento; os sistemas de
informacao; além das informag¢des em si, bem como os locais em que se encontram esses meios € as pessoas que tém acesso a
eles;

VIII. Avaliagdo de riscos: processo de comparar o risco estimado com critérios predefinidos para determinar a
importancia do risco;

IX. Autenticidade: principio de seguranca que atesta com exatiddo a origem da informagdo e a responsabilidade
pela criagdo ou divulgacdo da mesma;

X. Celeridade: as agdes de seguranga da informacdo e comunicagdes devem oferecer respostas rapidas a
incidentes e falhas;

XI. Ciclo de Vida da Informacao: Todo e qualquer momento vivido pela informagao, até mesmo situagdes de
riscos, ¢ designado de ciclo de vida da informagéo;

XII. Classificagdo da informacio: identificacdo dos niveis de protecdo que as informagdes demandam;
atribuicdo de classes e formas de identificacdo, além de determinacdo dos controles de protecdo necessarios a cada uma delas;

XIII. Comité Gestor de Seguranca da Informaciao e Comunicac¢ao: responsavel pelas agoes de seguranga da
informacéo ¢ comunicagdo no ambito da Instituicdo;

XIV. Comunicagdo do risco: troca ou compartilhamento de informagdo sobre o risco entre o tomador de
decisdo e outras partes interessadas;

XV. Confidencialidade: propriedade de que a informagao ndo esteja disponivel ou revelada a pessoa fisica,
sistema, 6rgdo ou entidade ndo autorizado ou ndo credenciado;

XVI. Contingéncia: descricdo de medidas a serem tomadas por uma empresa, incluindo a ativagdo de processos
manuais, para fazer com que seus processos vitais voltem a funcionar plenamente, ou num estado minimamente aceitavel, o
mais rapido possivel, evitando assim uma paralisa¢do prolongada que possa gerar maiores prejuizos a corporagao;

XVII. Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a finalidade de conceder
ou bloquear o acesso;

XVII. Cépia de Seguranca (Backup): copiar dados em um meio separado do original, de forma a protegé-los
de qualquer eventualidade. Essencial para dados importantes;

XIX. Correio Eletronico: ¢ um método que permite compor, enviar e receber mensagens através de sistemas
eletronicos de comunicagéio;

XX. Criptografia: ¢ o estudo dos principios e técnicas pelas quais a informagdo pode ser transformada da sua
forma original para outra ilegivel, de forma que possa ser conhecida apenas por seu destinatario (detentor da "chave secreta");

XXI. Criticidade: Grau de importancia que um requisito, modulo ou erro possui no sistema;

XXII. Custodiante do ativo de informacdo: é aquele que, de alguma forma, zela pelo armazenamento, operacao,
administrag@o e preservagado de ativos de informagao que nio lhe pertencem, mas que estdo sob sua custodia;

XXIII. Dados: Conjunto de valores ou ocorréncias em um estado bruto com o qual sdo obtidas informagdes com
0 objetivo de adquirir beneficios;

XXIV. Desastre: evento repentino e nido planejado que causa perda para toda ou parte da organizagdo, com
sérios impactos em sua capacidade de prestar servigos essenciais ou criticos, por um periodo de tempo superior ao prazo de
recuperacao;

XXV. Descarte: eliminagao correta de informagdes, documentos, midias ¢ acervos digitais;
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XXVI. Diretriz: descri¢do que orienta o que deve ser feito, e como, para se alcangar os objetivos estabelecidos
nas politicas;

XXVII. Disponibilidade: propriedade de que a informacéo esteja acessivel e utilizavel sob demanda por uma
pessoa fisica ou determinado sistema, 6rgdo ou entidade que possua a devida autorizagdo de acesso;

XXVIIIL. Equipe de Seguranca da Informacio e Comunicacdo: Grupo de Trabalho responsavel por assessorar
a implementac¢ao das agdes de seguranca da informagdo e comunicac¢ao no ambito da Instituigdo;

XXIX. Equipe de Tratamento e Resposta de Incidentes: equipe responsavel por receber, analisar e responder
a notificagdes e atividades relacionadas a incidentes de seguranca;

XXX. Etica: preservacio dos direitos dos agentes publicos, sem comprometimento da Seguranga da Informagio
¢ Comunicagdes;

XXXI. Falha: Defeito ou uma condi¢do anormal em um componente, equipamento, subsistema ou sistema, que
pode impedir o seu funcionamento como planejado, uma situagdo chamada de fracasso;

XXXII. Gestor da Informacio: pessoa responsavel pela administracdo de informagdes geradas em seu
processo de trabalho e/ou sistemas de informagédo relacionados as suas atividades;

XXXIII. Gestor de Seguran¢a da Informacio e das Comunicagoes: ¢ responsavel pelas a¢des de seguranga
da informagdo e comunicagdes no ambito do 6rgdo ou entidade da APF;

XXXIV. Incidente de seguranca da informacio: um incidente de seguranga da informagdo ¢ indicado por um
simples ou por uma sériec de eventos de seguranca da informagdo indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as operagdes de negocio e ameagar a seguranca da informagdo [ISO/IEC TR 18044:2004];

XXXV. Informacao: ativo principal a ser resguardado por esta politica;
XXXVI. Integridade: a informagao ndo deve ser alterada sem autorizacdo da Instituigdo;
XXXVII. Impacto: mudanca adversa no nivel obtido dos objetivos de negocios;

XXXIII. Nao-Repudio: garantia que o emissor da mensagem ndo ird negar posteriormente a autoria da
mensagem ou transagdo, permitindo a sua identificacdo;

XIL. Risco: a possibilidade de um ativo estar sujeito a vulnerabilidades e incidentes (ameacas explorando essas
vulnerabilidades), comprometendo a continuidade das atividades de uma organizagao ;

XL. Probabilidade: estudo das chances de ocorréncia de um resultado, que sdo obtidas pela razéo entre casos
favoraveis e casos possiveis;

XLI. Politica: intencdes e diretrizes globais formalmente expressas pela dire¢éo;

XLII. Politica de Seguranca da Informac¢do e Comunicacdo (POSIC): documento aprovado pela autoridade
responsavel da Institui¢do, com o objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a implementagéo
da seguranca da informacao;

XLIII. Rede Corporativa: conjunto de todas as redes locais sob a gestdo da instituicdo;

XLIV. Sistemas de Informac¢ao: modelo, automatizado ou manual, de processos responsaveis por coletar e
transmitir dados que sejam tteis ao desenvolvimento de produtos ou servigos das empresas, organizagdes e de demais projetos;

XLV. Software: sdo todos os programas existentes em um computador, como sistema operacional, aplicativos,
entre outros;

XLVI. Site: Conjunto de paginas virtuais dinamicas ou estaticas, que tem como principal objetivo fazer a
divulgagdo da instituicdo;

XLVII. Tratamento da informacao: recep¢do, produgdo, reprodugdo, utilizacdo, acesso, transporte,
transmissao, distribui¢do, armazenamento, eliminagdo e controle da informacgao, inclusive as sigilosas;

XLVIIIL. Tratamento de Incidentes de Seguranca em Redes Computacionais: servico que consiste em
receber, filtrar, classificar e responder as solicitagdes e alertas e realizar as andlises dos incidentes de seguranga, procurando
extrair informagdes que permitam impedir a continuidade da acao maliciosa e também a identificagdo de tendéncias;

XLIX. Trilhas de Auditoria: sdo rotinas especificas programadas nos sistemas para fornecerem informagdes de
interesse da auditoria. S8o entendidas como o conjunto cronoldégico de registros (logs) que proporcionam evidéncias do
funcionamento do sistema. Esses registros podem ser utilizados para reconstruir, rever/revisar e examinar transagdes desde a
entrada de dados até a saida dos resultados finais, bem como para avaliar/rastrear o uso do sistema, detectando e identificando
usuarios nao autorizados;

L. VPN (Virtual Private Network): (Rede Privada Virtual) é uma rede de dados privada que faz uso das
infraestruturas publicas de telecomunicagdes, preservando a privacidade, logo ¢ a extensdao de uma rede privada que engloba
conexdes com redes compartilhadas ou publicas. Com uma VPN pode-se enviar dados entre dois computadores através de uma
rede compartilhada ou publica de uma maneira que emula uma conexdo ponto a ponto privada;

LI. Vulnerabilidade: Fragilidade de um ativo ou grupo de ativos que pode ser explorado por uma ou mais
ameagas.
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CAPITULO IX

DIRETRIZES GERAIS

Art. 13. E dever de todos zelar pela Seguranga da Informagdo e Comunicagdes.

Art. 14. As diretrizes estabelecidas nesta politica e nas demais normas e procedimentos de seguranga, ndo se
esgotam em razdo da continua evolug@o tecnologica e constante surgimento de novas ameagas. Desta forma, ndo se constitui
rol enumerativo, sendo obrigacdo do usuario da informacdo do IFRO adotar, sempre que possivel, outras medidas de seguranca
além das aqui previstas, com o objetivo de garantir protegao as informagoes.

Art. 15. Todos os envolvidos interna ou externamente ao IFRO devem observar as seguintes diretrizes gerais
desta politica.

I - Acesso, Protecao e Guarda da Informacfo: O acesso a informagdo deve ser regulamentado por normas
especificas de tratamento da informagdo. Toda e qualquer informacgdo gerada, adquirida, utilizada ou armazenada pela
Instituicdo é considerada seu patrimonio e deve ser protegida seja ela em meio fisico ou meio digital;

IT - Acesso a Internet: todos os servidores tém o direito de acesso a internet, com utilizagdo exclusiva para fins
diretos e complementares as atividades do setor, para o enriquecimento intelectual de seus servidores ou como ferramenta para
busca por informag¢des que venham a contribuir para o desenvolvimento de seus trabalhos. O acesso a Internet pelo corpo
discente da Institui¢do devera observar estritamente os objetivos académicos constantes dos programas de cursos;

IIT - Auditoria, Conformidade e Monitoramento: Deverdo ser levantados regularmente os aspectos legais de
seguranga aos quais as atividades da Instituicdo estdo submetidas, de forma a evitar responsabilizagdes decorrentes da ndo
observancia de tais aspectos por desconhecimento ou omissao;

IV - Capacitacio e Aperfeicoamento: Os servidores deverdo ser continuamente capacitados para o
desenvolvimento de competéncias em Seguranca da Informacdo ¢ Comunicacdo. O IFRO devera prover continuamente a
capacitagdo, reciclagem e o aperfeigoamento de todos os usudrios da institui¢do, por meio de programas de divulgagdo,
sensibilizagdo, conscientizagdo e capacitacdo em seguranga da informagdo e comunicagdes, com o proposito de criar uma
cultura de seguranca dentro da institui¢ao;

V - Classificacio e Tratamento das informacodes: Toda informagdao criada, manuseada, armazenada,
transportada ou descartada do IFRO devera ser classificada de acordo com a Lei n® 12.527; Para que o nivel adequado de
protecdo da informagdo seja estabelecido, é necessario que todas as informacdes, existentes e futuras, sejam devidamente
classificadas; A informacgdo deve ser protegida de forma preventiva, com o objetivo de minimizar riscos as atividades e
servigos do IFRO. Essa prote¢do deve ser de acordo com o valor, sensibilidade e criticidade da informagdo, devendo ser
desenvolvido, para este fim, sistema de classificagdo da informago. Os dados, as informagdes e os sistemas de informagdo do
IFRO devem ser protegidos contra ameagas e agdes ndo autorizadas, acidentais ou ndo, de modo a reduzir riscos e garantir a

disponibilidade, integridade, confidencialidade e autenticidade desses bens;

VI - Comunicacio: O acesso a internet confere a comunidade de usuarios um mecanismo de comunicagdo; O
uso de mecanismos de comunicagdo institucionais, via internet, ¢ muito importante ¢ deve ser alvo de regulamentacdo
complementar;

VII - Gestiao de Informacio: Deverdo ser estabelecidas normas para as operacdes de armazenamento,
divulgagdo, reproducdo, transporte, recuperacao e destrui¢do da informagao que serdo definidos de acordo com a classificagao
desta, sem prejuizo de outros cuidados que serdo especificados pelo IFRO;

VIII - Gestao de Ativos: A entrada e saida de ativos de informacao do IFRO devera ser registrada e autorizada
por autoridade competente mediante procedimento formal; Devera ser provido registros e procedimentos especificos, tais como
trilhas de auditoria e outros que assegurem o rastreamento, acompanhamento, controle e verificagdo de acessos a todos os
sistemas institucionais, a rede interna e a internet;

IX - Gestio de Incidentes: E estabelecida uma area que consiste em receber, filtrar, classificar e responder as
solicitagdes e alertas e realizar as analises dos incidentes de seguranga, procurando extrair informagdes que permitam impedir a
continuidade da a¢do maliciosa, bem como a identificagdo de tendéncias;

X - Gestio de Riscos: E estabelecido um processo de Gestdo de Risco, continuo e aplicado na implementagio e
operacdo do Sistema de Gestdo de Seguranga da Informagdo, produzindo subsidios para a Gestdo de Continuidade dos
Negocios. Os riscos devem ser monitorados e analisados periodicamente, a fim de verificar mudancas nos critérios de avaliagdo
e aceitagdo dos riscos, no ambiente, nos ativos de informagdo e em fatores de risco, como ameaga, vulnerabilidade,
probabilidade e impacto;

XI - Patriménio Intelectual: As informagdes, os sistemas ¢ os métodos criados pelos servidores da Instituigao,
no exercicio de suas fungdes, sdo patrimonios intelectuais da Instituicdo ndo cabendo a seus criadores qualquer forma de direito
autoral;

XII - Plano de Continuidade: E estabelecido um processo de medidas, regras e procedimentos definidos, que
serdo adotados para assegurar que as fungdes ou atividades criticas da Instituigdo possam ser mantidas ou recuperadas apos
falha ou interrup¢do na operagdo normal dos sistemas direta ou indiretamente envolvidos com a gestdo das informagdes;
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XIII - Termo de Responsabilidade e Sigilo: E o documento oficial que compromete colaboradores,
terceirizados e prestadores de servigo com a politica de seguranga da Instituicdo, os quais deverdo ser signatarios;

XIV - Seguranca Fisica: Controles que monitorem o acesso fisico a equipamentos, documentos, suprimentos e
locais fisicos da Instituicdo e que garantam a protecao dos recursos de forma que apenas as pessoas autorizadas tenham acesso,
restringindo a entrada e saida de visitantes, pessoal interno, equipamentos e midias, estabelecendo perimetros de seguranca;

XV - Utilizacdo dos Recursos de Informacao: Os recursos disponibilizados pelo IFRO sdo fornecidos com o
proposito unico de garantir o desempenho das atividades da Instituicdo. O uso dos recursos de tecnologia da informagdo e
comunicagdes disponibilizados pela IFRO ¢ passivel de monitoramento ¢ auditoria, devendo ser implementados e mantidos, a
medida do possivel, mecanismos que permitam a sua rastreabilidade;

XVI - Uso de e-mail: o servigo de correio eletronico disponibilizado pelo IFRO constitui recurso do Instituto
disponibilizado na rede de comunicagdo de dados para aumentar a agilidade, seguranca e economia da comunicacdo oficial e
informal;

CAPITULO X

REFERENCIAS LEGAIS E NORMATIVAS

Art. 16. Para elaborago desta politica de seguranca da informacdo e comunicacdo, considerou-se as seguintes
referéncias legais e normativas:

¢ Constituicdo da Republica Federativa do Brasil de 1988;

e Lein®5.172, de 25 de outubro de 1966, que dispde sobre o Sistema Tributario Nacional ¢ institui normas
gerais de direito tributério aplicaveis a Unido, Estados e Municipios.

e Lein®7.170, de 14 de dezembro de 1983, que dispde sobre o os crimes contra a seguranga nacional, a ordem
politica e social, estabelece seu processo e julgamento e da outras providéncias.

e Lein®7.232, de 29 de outubro de 1984, que dispde sobre a Politica Nacional de Informatica, e da outras
providéncias.

e Lein®7.492, de 16 de junho de 1986, que dispde sobre os crimes contra o sistema financeiro nacional, e da
outras providéncias.

e Lein®8.027 de 12 de abril de 1990, que dispde sobre as normas de conduta a serem observadas pelos
servidores publicos civis da Unido, das Autarquias e das Fundagdes Publicas;

e Lein®8.137, de 27 de dezembro de 1990, que dispde sobre os crimes contra a ordem tributaria, econdomica e
contra as relagdes de consumo, e da outras providéncias.

e Lein®8.112 de 11 de dezembro de 1990, que trata do regime juridico dos servidores publicos civis da Unido,
das autarquias e das fundagdes publicas federais;

e Lein®8.159, de 8§ de janeiro de 1991, que dispde sobre a politica nacional de arquivos publicos e privados;

e Lein®8.429, de 2 de junho de 1992, que dispde sobre as sangdes aplicaveis aos agentes publicos nos casos de
enriquecimento ilicito no exercicio de mandato, cargo, emprego ou funcdo na administragdo publica direta,
indireta ou fundacional,

e Lein®9.279, de 14 de maio de 1996, que dispde sobre o pedido de patente originario do Brasil cujo objeto
interesse a defesa nacional sera processado em carater sigiloso.

e Lein®9.296, de 24 de julho de 1996, que dispde sobre crime de interceptagdo de comunicagdes telefonicas, de
informatica ou telematica, ou quebra de segredo da Justiga, sem autorizagdo judicial ou com objetivos ndo
autorizados em lei.

¢ Lein®9.605, de 12 de fevereiro de 1998, que dispde sobre as sangdes penais e administrativas derivadas de
condutas e atividades lesivas ao meio ambiente, e da outras providéncias.

e Lein®9.983, de 14 de julho de 2000, que altera o Decreto Lei no 2848/40 (Codigo Penal Brasileiro), de modo
a prever a tipificagdo de crimes por computador contra a Previdéncia Social e a Administragdo Publica;

e Lein®11.892, DE 29 DE DEZEMBRO DE 2008, que Institui a Rede Federal de Educag@o Profissional,
Cientifica e Tecnoldgica, cria os Institutos Federais de Educagéo, Ciéncia e Tecnologia, ¢ da outras
providéncias;
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Lein® 12.737, de 30 de novembro de 2012, que dispdes sobre a tipificagdo criminal de delitos informaticos;

Lein® 12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil;

Lein® 13.709/2018 (LGPD), que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito ptiblico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

LEI COMPLEMENTAR N° 75, DE 20 DE MAIO DE 1993, que dispdes sobre Competéncia do Ministério
Publico da Unido para requisitar informagdes, exames, pericias e documentos de autoridades da Administracdo
Publica direta ou indireta e ter acesso incondicional a qualquer banco de dados de carater ptiblico ou relativo a
servico de relevancia publica, bem como a responsabilizacdo pelo uso dessas informagdes.

Decreto-Lei n® 2848, de 07 de dezembro de 1940, que dispoe sobre o Codigo Penal.

Decreto-Lei n°® 3.689, de 3 de outubro de 1941, que dispde sobre o Cddigo de Processo Penal.

Decreto-Lei n° 5.452, de 01 de maio de 1943, que dispde sobre a Consolidagéo das Leis do Trabalho.

Decreto n° 1.048, de 21 de janeiro de 1994, que trata do Sistema de Administracdo dos Recursos de
Informac@o e Informatica da Administragdo Publica Federal,

Decreto 1.171 de 24 de junho de 1994, que dispde sobre o Codigo de Etica Profissional do Servidor Publico
Civil do Poder Executivo Federal;

Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranga da Informagdo nos 6rgios e
entidades da Administragdao Publica Federal;

Decreto n° 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de dados, informagoes,
documentos e materiais sigilosos de interesse da seguranga da sociedade ¢ do Estado no ambito da
Administragdo Publica Federal,

Decreto n° 6.029, de 1° de fevereiro de 2007, que trata do Sistema de Gestdo da Etica do Poder Executivo
Federal;

Decreto n° 7.845 de 14 de novembro de 2012, Regulamenta procedimentos para credenciamento de seguranca
e tratamento de informacao classificada em qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranga e

Credenciamento;

Decreto n° 9.637, de 26 de Dezembro de 2018, que Institui a Politica Nacional de Seguranga da Informacao,
dispde sobre a governanga da seguranga da informagao.

Instrucdo Normativa n° 04 da Secretaria de Logistica e Tecnologia da Informa¢ao/MPOG, de 11 de setembro
de 2014,

Instrugcdo Normativa GSI/PR n° 01 de 13 de junho de 2008;
o Norma Complementar n® 02/IN01/DSIC/GSI/PR, de 14 de outubro de 2008;
o Norma Complementar n® 03/IN01/DSIC/GSI/PR, de 3 de julho de 2009;
o Norma Complementar n° 04/INO1/DSIC/GSI/PR, de 17 de agosto de 2009;
o Norma Complementar n°® 05/IN01/DSIC/GSI/PR, de 17 de agosto de 2009;
o Norma Complementar n° 06/INO1/DSIC/GSI/PR, de 23 de novembro de 2009;
o Norma Complementar n° 07/IN01/DSIC/GSI/PR, de 16 de julho de 2014;
o Norma Complementar n°® 08/IN01/DSIC/GSI/PR, de 24 de agosto de 2010;
o Norma Complementar n°® 09/IN01/DSIC/GSI/PR, de 16 de julho de 2014;
o Norma Complementar n° 10/INO1/DSIC/GSI/PR, de 10 de fevereiro de 2012;
o Norma Complementar n° 11/INO1/DSIC/GSI/PR, de 10 de fevereiro de 2012;
o Norma Complementar n° 12/IN01/DSIC/GSI/PR, de 10 de fevereiro de 2012;

o Norma Complementar n° 13/INO1/DSIC/GSI/PR, de 10 de fevereiro de 2012;
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o Norma Complementar n° 14/INO1/DSIC/GSI/PR, de 10 de fevereiro de 2012;

o Norma Complementar n° 15/INO1/DSIC/GSI/PR, de 21 de novembro de 2012;

o Norma Complementar n° 16/IN01/DSIC/GSI/PR, de 21 de novembro de 2012;

o Norma Complementar n° 17/IN01/DSIC/GSI/PR, de 10 de abril de 2013;

o Norma Complementar n° 18/INO1/DSIC/GSI/PR, de 10 de abril de 2013;

o Norma Complementar n° 19/INO1/DSIC/GSI/PR, de 16 de julho de 2014;

o Norma Complementar n° 20/INO1/DSIC/GSI/PR, de 15 de dezembro de 2014;

o Norma Complementar n° 21/INO1/DSIC/GSI/PR, de 10 de outubro de 2014;
Acordao 1603/2008 TCU-Plenario - Levantamento de auditoria. situacao da governanca de tecnologia da
informagdo - ti na administragdo publica federal. auséncia de planejamento estratégico institucional.
deficiéncia na estrutura de pessoal. tratamento inadequado a confidencialidade, integridade e disponibilidade

das informagoes. recomendagdes

Resolugao n° 61/CONSUP/IFRO, de 18 de dezembro de 2015 - Dispde sobre o Estatuto do Instituto Federal de
Educagio, Ciéncia e Tecnologia de Rondénia - [FRO

Resolugao n° 65/CONSUP/IFRO, de 29 de dezembro de 2015 - Dispde sobre o Regimento Geral do Instituto
Federal de Educacao, Ciéncia e Tecnologia de Rondonia - IFRO;

RESOLUCAO N° 18/CONSUP/IFRO, DE 01 ABRIL DE 2016 - Dispde sobre o Regimento Interno do
Colégio de Dirigentes do Instituto Federal de Educagdo, Ciéncia e Tecnologia de Rondonia.

PLANO DE DESENVOLVIMENTO INSTITUCIONAL — PDI 2018-2022

NBR ISO/IEC 27001:2006 - define os requisitos para um Sistema de Gestdo da Seguranca da Informagao
(SGSD);

NBR ISO/IEC 27002:2006 - codigo de praticas com um conjunto completo de controles que auxiliam
aplicagdo do Sistema de Gestdo da Seguranga da Informagao;

NBR ISO/IEC 27003:2011 - diretrizes para a implementagdo de um Sistema de Gestdo da Seguranca da
Informagao (SGSI);

NBR ISO/IEC 27004:2010 - define métricas de medigao para a gestdo da seguranga da informagio; e

NBR ISO/IEC 27005:2011 - define as diretrizes para o processo de gestdo de riscos de seguranca da
informacao.

CAPITULO XI

DAS PENALIDADES

Art. 17. O n3o cumprimento das determinagdes da POSIC sujeita o infrator as penalidades previstas na

legislagd@o e nos regulamentos internos do IFRO;

Art. 18. O descumprimento das disposi¢des constantes nesta Politica e nas Normas Complementares sobre

segurancga da informagdo caracteriza infracdo funcional, a ser apurada em processo administrativo disciplinar, sem prejuizo das
responsabilidades penal e civil;

Art. 19. O usuario que fizer uso de forma indevida ou ndo autorizada dos recursos de tecnologia da informacao,

bem como agir em desacordo com os termos dessa politica, fica sujeito a aplicagdo das penalidades previstas na Lei 8.112/90 e
na legislag@o pertinente;

CAPITULO XII

DA ESTRUTURA DA SEGURANCA DA INFORMACAO E COMUNICACAO
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Art. 20. A estrutura da Seguranca da Informacdo e Comunicagdo do IFRO é composta por um conjunto de
documentos com trés niveis hierarquicos distintos, relacionados a seguir:

I - Politica de Seguran¢a da Informacio e Comunicacdo (POSIC): constituida neste documento, define a
estrutura, as diretrizes, os papéis e responsabilidades referentes a seguranga da informag@o e Comunicagdo e sera detalhada em
um conjunto de Normas especificas;

II - Normas Complementares de Seguranca da Informacdo (Normas): estabelecem obrigagdes ¢
procedimentos definidos de acordo com as diretrizes da Politica, a serem observados em diversas instancias em que a
informagao seja tratada. A cada Norma serd associado um conjunto de Procedimentos destinados a orientar sua implementacao.
A elaboragdo das Normas seguird as orientagdes contidas no documento “Atividade de Normatizagdo” do Departamento de
Segurancga da Informacdo e Comunicagdes do Gabinete de Seguranga Institucional da Presidéncia da Republica; e

III - Procedimentos de Seguranca da Informacdo e Comunicacées (Procedimentos): instrumentalizam o
disposto nas Normas, permitindo sua direta aplicagdo nas atividades do IFRO, cabendo a cada gestor a responsabilidade de
gera-los. Cada procedimento podera ainda ser detalhado em instrugdes. Estes procedimentos e instru¢des serdo de uso interno,
ndo sendo obrigatoria sua publicacdo.

CAPITULO XIII

COMPETENCIAS E RESPONSABILIDADES

Art. 21. Como forma de garantir o sucesso da gestdo da seguranca da informagdo no IFRO, é necessario a
definicao dos papéis de todos os envolvidos, bem como suas respectivas responsabilidades conforme descrito:

I - Conselho Superior (CONSUP) - Sera responsavel pela aprovacao da Politica de Seguranga da Informacgao e
Comunicagao e suas respectivas diretrizes.

II - Reitor do IFRO - responsavel pelo Instituto Federal, que compete:
a) Designar um Gestor de Seguranga da Informag@o e Comunicacdo do IFRO e seu substituto;

b) Viabilizar o desenvolvimento dos trabalhos do Comité Gestor de Seguranca da Informacao e Comunicagao e
da Equipe de Seguranga da Informagao.

¢) Assegurar 0s recursos necessarios para a implementacao e gestdo da POSIC do IFRO.

III - Comité Gestor de Seguranca da Informagdo e Comunicacido (CGSIC) - é o orgdo responsavel pela
elaboragdo e revisao periddica da Politica de Seguranca da Informacdo e Comunicacdo (POSIC) e normas relacionadas, tendo
sua organizacdo, composicdo, competéncias e funcionamento estdo definidos neste Regimento e no seu Regimento proprio, que
compete:

a) esclarecimento sobre questdes ndo contempladas na POSIC e normas relacionadas;

b) monitorar a execug¢do do Plano Estratégico de Tecnologia da Informagdo - PETI e Plano Diretor de
Tecnologia da Informagdo e Comunicagdo - PDTIC, sob a perspectiva da seguranca da informagdo para sugerir e recomendar
alteragdes que se facam necessarias;

¢) dirimir davidas e deliberar sobre questdes ndo contempladas pela politica de seguranca da informacdo ou
pelas normas a ela relacionadas;

d) promover a cultura de seguranca da informagdo e comunicagido no IFRO, com a realizagdo de campanhas de
conscientiza¢ao dos usuarios quanto a politica de seguranca da informagéo;

e) avaliar as informagdes recebidas do monitoramento ¢ da analise critica dos incidentes de seguranga da
informagdo e comunicagdes, ¢ recomendar agdes apropriadas como resposta para os incidentes de seguranca da informacao e
comunicagoes;

f) proposi¢do, acompanhamento ¢ divulgacdo dos planos de acdo para aplicagdo da POSIC, incluindo a
conscientiza¢do de usuarios;

g) emitir pareceres e manifestar-se sobre qualquer assunto relativo a politica de seguranca da informacgdo e
quando solicitado pela administrag@o superior;

h) proposigdo da implantag@o de solucdes para eliminagdo ou minimizagao de riscos;
1) Propor programa orgamentario especifico para as a¢des de seguranga da informag@o e comunicagao;

J) Manter contato permanente e estreito com o Departamento de Seguranga da Informagdo e Comunicagdo do
Gabinete de Seguranga Institucional da Presidéncia da Republica;

k) elaboracdo de propostas de normas complementares e politicas de uso dos recursos de informacdo, em todo o
seu ciclo de vida, tecnologicos ou ndo, tais como:
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i. acesso aos recursos de rede, inclusive internet;

ii. uso adequado de correio eletronico (e-mail), estagdes de trabalho e dispositivos moveis fornecidos pelo
IFRO;

iil. uso e instala¢do softwares

iv. monitoramento e auditoria dos recursos de tecnologia da informagdo; e. plano de continuidade do
negobcio; e
v. tratamento e resposta a incidentes em redes computacionais.

IV - Gestor de Seguranca da Informacio e Comunicacdes - ¢ o representante do Comité Gestor de
Seguranca da Informacdo e deve fazer o elo entre 0 Comité Gestor de Seguranga da Informagao ¢ Comunicagdo e a Equipe de
Seguranca da Informacdo e Comunicagdo, e tem as seguintes atribuigoes:

a) Coordenar o Comité Gestor de Seguranga da Informagao e Comunicagao;
b) Acompanhar atividades da Equipe de Seguranca da Informagdo e Comunicagdes.

¢) Propor programa orgamentario especifica junto com o Comité Gestor para capacitagdo da equipe de seguranga
e para as a¢des de seguranga da informagdo e comunicagio;

d) Manter contato permanente ¢ estreito com o Departamento de Seguranca da Informacdo ¢ Comunicagdo do
Gabinete de Seguranca Institucional;

e) Propor normas relativas a seguranca da informacao e comunicacio

f) Definir o plano de continuidade da Seguranga da Informagao e Comunicacao

V - Equipe de Seguranca da Informaciao e Comunicac¢ao - Grupo de Trabalho formado por representante de
todos os setores da instituicdo e responsavel por assessorar a implementacdo das agdes de seguranca da informacdo e
comunicagdo no ambito da Institui¢do e possui as seguintes atribuigoes:

a) Auxiliar na elaboragdo, atualizacdo e divulgagdo das normas complementares relativas a esta Politica de
Seguranca da Informacao.

b) Apoiar ativamente o cumprimento da Politica de seguranga da Informagéo e Comunicagéo do IFRO

c¢) Auxiliar o Comité Gestor de Seguranca da Informag@o e Comunicacdo em suas deliberagdes

d) Conduzir a gestdo tatica e operacao da Seguranga da Informagao

e) Apoiar na selegdo de controles e solugdes técnicas

f) Efetuar a Gestdo dos incidentes de Seguranca da Informacao, garantindo tratamento e resolucdo adequados;

g) Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na Seguranca da
Informacgao ¢ Comunicagao;

h) Auditar atividades dos usuarios, inspecionar arquivos e registros de acesso, podendo restringir o acesso a
fonte causadora do problema, desativar servidores e implementar filtros, devendo o fato ser imediatamente comunicado a
chefia imediata do usuario;

i) Promover cultura de Seguranga da Informagao ¢ Comunicagao;

J) Elaborar o plano de continuidade de maneira a garantir que os servigos essenciais sejam devidamente
identificados e preservados apos a ocorréncia de um desastre

k) Elaborar um plano de comunicag@o em caso de incidentes que envolvam a imagem institucional do IFRO.

1) Propor o Termo de Responsabilidade e Sigilo a ser adotado pela institui¢do

VI - Equipe de Tratamento e Resposta a Incidentes - Grupo de Trabalho responsavel por executar as agdes de
respostas a incidentes de seguranca da informagdo e comunicagdo. Formado pela equipe de TI dos Campi e da Reitoria

a) Monitorar atividades dos usuarios, inspecionar arquivos e registros de acesso, podendo restringir o acesso a
fonte causadora do problema, desativar servidores e implementar filtros, devendo o fato ser imediatamente comunicado a
chefia imediata do usuario e equipe de seguranga da informagdo e comunicagio

b) Promover cultura de Seguranga da Informagdo e Comunicagao;
c¢) Executar o Plano de Continuidade e Comunicagao da institui¢do no caso de situagdo de falhas e desastres.

Paragrafo unico: Fica instituido o Comité Gestor de Seguranca da Informagdo e Comunicagdo (CGSIC),
formado pelos membros do Colégio de Dirigentes do IFRO (CODIR).

CAPITULO XIV
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DAS DISPOSICOES FINAIS

Art. 22. Os casos omissos ¢ as duvidas surgidas na aplicagdo do disposto na Politica de Seguranca da

Informacao e Comunicagao do IFRO devem ser direcionados ao Comité Gestor de Seguranca da Informacao.

Art. 23. A presente politica entra em vigor a partir da data de sua publicacio.

ANEXO II - POLITICA DE SEGURANCA DA INFORMACAO DE COMUNICACAO DO IFRO

Aprovado pela Resolugdo n? 57/CONSUP/IFRO, de 15 de outubro de 2019

I. IDENTIFICACAO DA INSTITUICAO

1.Dos Dados do Instituto Federal de Educagdo, Ciéncia e Tecnologia de Rondonia (Reitoria)

Quadro 1 - Dados Gerais do IFRO (Reitoria)

Nome |Instituto Federal de Educagdo, Ciéncia e Tecnologia de Rondénial Sigla I IFRO
CNPJ 10.817.343/0005-01
Lei Lein®11.892, de 29 de dezembro de 2008
Logradouro Av. Tiradentes N° 3009
Bairro Setor Industrial Cidade Porto Velho
Estado Rondodnia CEP 76.804-124
E-mail reitoria@ifro.edu.br Fone (69)2182-9601

Fonte: IFRO (2019)
Dos Dirigentes ligados a Reitoria:
Quadro 2 - Reitor e Pro-reitores do IFRO

Reitor

Uberlando Tiburtino Leite

Pro-reitor de Ensino

Edslei Rodrigues de Almeida

Proé-reitor de Pesquisa e Inovacio e P6s-Graduacgio |Gilmar Alves Lima Janior

Pro-reitor de Extensio

Maria Goreth Araujo Reis

Pré-reitor de Administracao e Planejamento

Jéssica Cristina Pereira Santos

Pro-reitor de Desenvolvimento Institucional

Maria Fabiola Moraes da Assumpgdo Santos

Fonte: IFRO (2019)
Comissdo responsavel instituida pela Portaria n® 2686/REIT CGAB/IFRO, de 18 de dezembro de 2018, para a

elaboragdo da Politica de Politica de Seguranga da Informacao ¢ Comunicagao:

Joilson Dantas Siqueira Silva

Diretoria de Gestdo de Tecnologia da Informagao - DGTI / Reitoria

Ana Cristina de Souza Falcao

Pro-Reitoria de Pesquisa, Inovagéo e Pos-Graduagdo PROPESP /
Reitoria

Cledenice Blackman

Pro-Reitoria de Ensino - PROEN / Reitoria

Dennis Weberton Vendruscolo
Gongalves

Assessoria de Comunicacdo e Eventos - ASCOM / Reitoria

Erlan Fonseca de Souza

Diretoria de Gestdo de Tecnologia da Informagdo - DGTI / Reitoria

Evandro Souza de Paula Cordeiro

Diretoria de Gestdo de Tecnologia da Informagéo - DGTI / Reitoria

Ewerton Rodrigues Andrade

Campus Porto Velho Calama

Flavia Cristina do Nascimento
Anziliero

Gabinete/Reitoria

Gislaine Cristina Rodrigues de Souza

Ouvidoria

Jaqueline Almeida de Andrade

Diretoria de Gestao de Pessoas - DGP/Reitoria

Jardel de Souza Pereira

Pré-Reitoria de Desenvolvimento Institucional - PRODIN/Reitoria

John Alison Ribeiro da Costa Maia

Pro-Reitoria de Administracdo - PROAD/Reitoria

Rogério Shockness da Silva

Pro-Reitoria de Extensdo - PROEX / Reitoria

Fonte: IFRO (2018)
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