SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE RONDONIA
CONSELHO SUPERIOR

RESOLUCAO N° 018, DE 31 DE MAIO DE 2010

O PRESIDENTE DO CONSELHO SUPERIOR DO INSTITUTO
FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE RONDONIA, no uso de
suas atribuigdes legais conferidas pela Lei n.° 11.892, de 29/12/2008, publicada no D.O.U. de
30/12/2009, RESOLVE:

Art. 1° Aprovar, ad referendum, a normativa de uso dos Recursos de Tecnologia da
Informagcdo e Comunicacdo no Instituto Federal de Educacdo, Ciéncia e Tecnologia de
Rondonia.

Art. 2° Esta resolucdo entra em vigor na data de sua publicacéo.

RAIMUNDO VICENTE JIMENEZ
Presidente do Conselho Superior
do Instituto Federal de Rondénia



RESOLUCAO N° 018, DE 31 DE MAIO DE 2010

NORMATIVA DE USO DOS RECURSOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO NO IFRO

CAPITULO | )
DAS DEFINICOES E ATRIBUIGOES

Art. 1° Para fins desta resolucdo considera-se:

| — A Diretoria de Gestdo de Tecnologia da Informacdo (DGT]I), como 6rgao executivo
do IFRO, que traca as politicas e programas do IFRO na é&rea de informética e
telecomunicacdes e, uma vez aprovadas pelo Colégio de Dirigentes e pelo Conselho Superior,
coordena a sua execucao.

Il — O Colégio de Dirigentes, como 6rgéo de carater consultivo do IFRO, pode propor
normas, regulamentos e politicas na area de informatica e telecomunicag¢fes de acordo com
propostas encaminhadas pela comunidade interna e analisa os casos de descumprimento de
tais politicas.

I11 — O Conselho Superior, como o0 6rgdo maximo da institui¢do, de carater consultivo
e deliberativo.

IV — Recursos de Tecnologia da Informacdo e Comunicacdo (RTIC), como 0s
equipamentos, instalagdes e recursos de informacéo direta ou indiretamente administrados,
mantidos ou operados nos diversos campi do IFRO, tais como:

a) Equipamentos de informética e de telecomunica¢des de qualquer espécie;

b) Infra-estrutura e materiais de redes de computadores e de telecomunicagdes de
qualquer espécie;

c) Laboratdrios de informatica de qualquer espécie;

d) Recursos de informagdo eletronicos, tais como: servigos de rede, sistemas de
informacdo, sistemas de seguranca eletrénica (CFTV, alarmes, automacdo e monitoracao),
programas de computador, arquivos de configuracdo, que sao armazenados, executados e/ou
transmitidos através da infra-estrutura computacional do IFRO, redes ou outros sistemas de
informagéo.

V — Servigos de rede como todos 0s servigos oferecidos aos usuarios através da infra-
estrutura de rede interna e externa, tais como: correio eletronico, web sites (paginas
individuais e institucionais de contetdos para a Internet), aplicacbes web (sistemas
corporativos acessados via rede), repositorios de arquivos em rede, servidores de bancos de
dados individuais e corporativos, sistemas de autenticagdo de usuérios de rede, servigos de
seguranga e monitoracdo, entre outros, bem como seus conteldos (mensagens de correio
eletronico, dados corporativos, documentos, arquivos de configuragédo), que séo hospedados e
armazenados em maquinas servidoras de responsabilidade da DGTI ou em maquinas locais
autorizadas pela DGTI.

VI — Sistemas de informacdo como os sistemas de controle, organizacdo e gestdo
académica e administrativa, bem como seus conteldos, que sdo hospedados e armazenados
em maquinas servidoras de responsabilidade da DGTI ou em méaquinas locais com cdpias de



seguranga em maquinas servidoras de responsabilidade da DGTI. S&o partes integrantes do
sistema de informacao os componentes clientes instalados nas maquinas locais.

VIl — Software Livre (Free Software) como o software disponivel com a permisséo
para qualquer um usa-lo, copid-lo e distribui-lo, seja na sua forma original ou com
modificagOes, seja gratuitamente ou com custo. Em especial, a possibilidade de modificagdes
implica em que o codigo fonte esteja disponivel.

VIl — Software proprietario como propriedade intelectual, protegida pela Lei n.°
9.609, de 19 de fevereiro de 1998, que dispde sobre a protecdo da propriedade intelectual de
programa de computador, e pela Lei n.° 9.610, de 19 de fevereiro de 1998, que trata dos
direitos autorais.

IX — Dominio de rede como um agrupamento l6gico de computadores em rede que
compartilham recursos em um banco de dados de seguranga comum onde a administracéo e
autenticacdo sdo centralizadas. O dominio de rede possui um conjunto de diretivas de
seguranca nos controladores de dominio (maquinas servidoras) e 0s usuarios cadastrados sdo
autenticados, a partir de estacfes clientes, por uma maquina servidora ao efetuarem login.

X — Usuéario como qualquer pessoa fisica com vinculo oficial com o IFRO ou em
condicdo autorizada que utiliza de alguma forma, algum recurso (RTIC) do IFRO. Os
usudrios poderdo ser cadastrados ou ndo no dominio do IFRO e serdo classificados, para fins
de acesso aos recursos (RTIC), de acordo com os seguintes perfis:

a. Servidores:
al) Professor efetivo (ativo ou aposentado);
a2) Técnico-administrativo (ativo ou aposentado);
a3) Professor substituto;
b. Alunos:
b1) Aluno de Pés-graduacao;
b2) Aluno de Graduacéo;
b3) Aluno de Nivel Médio (ensino técnico e de jovens e adultos);
c. Outros:
cl) Coordenador, Coordenador Geral, Diretor, Pro-Reitor ou Reitor;

c2) Responsavel por entidade externa que utiliza o dominio do IFRO
(procuradoria, institutos de pesquisa, sindicato, etc.);

c3) Responsavel por entidade representativa de alunos;
c4) Aluno Bolsista;

c5) Estagiario externo;

c6) Empresas prestadoras de servigos;

c7) Visitante.

XI — Coordenadoria de Tecnologia da Informacgdo e Comunicacdo de Campus (CTIC),
como sendo o setor formalmente instituido em um campus do IFRO que ficara responsavel
pela manutencéo local dos recursos (RTIC) e preservacao da aplicacdo das politicas, diretrizes
e regulamentacBes na area de tecnologia da informagdo. As Coordenadorias de Tl (CTIC)
poderdo também participar solidariamente com a DGTI no desenvolvimento e administracéo
de sistemas de informacé&o e servigos de rede para o campus a qual estdo vinculados ou para
todo o Sistema do IFRO.



CAPITULO Il N
DA SEGURANGCA DA INFORMACAO

Art. 2° Os sistemas de informacao e os servigos de rede do IFRO serdo classificados
em trés niveis quanto a seguranca:

| — Disponibilidade — indica o quanto um sistema de informagé&o ou servigo de rede
deve estar disponivel para acesso do usuario. Quanto a disponibilidade, os sistemas de
informacao e os servicos de rede sdo classificados como:

a. De alta disponibilidade: com indisponibilidade maxima de 2h (duas horas)
ininterruptas no periodo das 8 as 19h em dias Uteis (assim considerados os dias com
atividades administrativas) e 24h (vinte e quatro horas) ininterruptas fora deste periodo. S&o
considerados sistemas e servicos de alta disponibilidade: o acesso a sistemas oficiais do
Governo Federal pelos setores responsaveis, o correio eletrdnico institucional, o site
institucional (www.ifro.edu.br) e o sistema de autenticacdo centralizada;

b. De média disponibilidade: com indisponibilidade maxima de 4h (quatro horas)
ininterruptas no periodo das 8 as 19h em dias Uteis e 48h ininterruptas fora deste periodo. S&o
considerados sistemas e servicos de média disponibilidade: todos os sistemas de informacéo
(académicos e administrativos) hospedados nas maquinas servidoras de responsabilidade da
DGTI e os servicos de rede também hospedados nas maquinas servidoras de responsabilidade
da DGTI e que néo estdo enquadrados como de alta disponibilidade;

C. De baixa disponibilidade: sem definicdo de tempo de indisponibilidade. S&o
considerados sistemas e servicos de baixa disponibilidade: os sistemas de informacéo e
servicos de rede ndo hospedados nas maquinas servidores de responsabilidade da DGTI.

Il — Confidencialidade — indica a permissdo de acesso a informacgdo. Quanto a
confidencialidade, os sistemas de informacao e os servicos de rede sdo classificados como:

a. Confidenciais: de acesso restrito a usuérios autorizados nominalmente. S&o
considerados sistemas e servi¢os confidenciais: todos os sistemas de informacédo (académicos
e administrativos), o correio eletrdnico institucional, os repositérios de arquivos, 0s servi¢os
de banco de dados, os modulos de administracdo e configuracdo dos sistemas e servicos de
circulacdo restritos ou abertos;

b. De circulacgdo restrita: de acesso permitido a todos os usuarios cadastrados no
dominio de rede, podendo haver diferenciagdo por perfil de usuario. Sdo considerados
sistemas e servicos de circulacdo restrita: servigos, aplicacdes e contetdos institucionais
direcionados aos usuarios cadastrados (Intranet), modelos de documentos e formularios web,
arquivos de uso geral, servicos de impressao;

C. Abertos: de acesso livre apenas para leitura. S&o considerados sistemas e
servigos abertos: web sites e servi¢os de fornecimento de arquivos.

1l — Integridade — indica o grau de importancia de manutencdo de coépias de
seguranga. Quanto a integridade, as informacdes e servicos de rede sdo classificados como:

a. Integridade alta: que prevé redundancia de gravacao para recuperacao integral da
ultima informacgdo armazenada em caso de sinistro, copia de seguranca diéria e guarda de
informacOes de datas anteriores. S0 considerados sistemas e servicos de alta integridade:
todos os sistemas de informacdo (académicos e administrativos) hospedados nas maquinas
servidores de responsabilidade da DGTI, o correio institucional e as configuragdes e scripts
de servicos;

b. Integridade média: que prevé copia de seguranca diaria e guarda de informacoes



de datas anteriores. So considerados sistemas e servicos de média integridade: os servicos de
rede hospedados nas maquinas servidoras de responsabilidade da DGTI que ndo estdo
enquadrados como de alta integridade;

c. Sem garantia: que nao prevé guarda de dados. Sdo considerados sistemas e
Servicos sem garantia: os servigos, sistemas e informacgGes ndo hospedados nas méaquinas
servidoras de responsabilidade da DGTI e que ndo possuem cépia de seguranca diaria em
maquina servidora de responsabilidade da DGTI, os servigos e informagdes relacionados a
alunos e visitantes, os arquivos guardados em sistemas que nao sdo as maquinas servidoras da
DGTI (estagOes de trabalho, pen drives, disquetes e outros), demais informagdes ndo citadas
anteriormente.

Art. 3° A DGTI e a CTIC sdo responsaveis pela garantia da seguranca da informacgéo
no ambito do IFRO.

81° A DGTI e a CTIC ndo se responsabilizam pela violagdo da seguranga da
informacao e dos servigos de rede quando:

l. a informacé&o for retirada do ambito da rede do IFRO por usuérios autorizados;
. 0 usuario autorizado fornecer sua senha de acesso a qualquer outra pessoa;

I1l. o acesso a informacdo for limitado ou indisponivel por servicos e estruturas
externas ao IFRO ou de responsabilidade de outros 6rgdos ou empresas.

82° A Seguranca da Informacédo do IFRO visa preservar a disponibilidade, integridade,
confidencialidade e autenticidade das informacg6es baseando-se nos seguintes documentos:

l. Lei n° 8.159, de 8 de janeiro de 1991, que dispde sobre a politica nacional de
arquivos publicos e privados;

. Lei n° 9.609, de 19 de fevereiro de 1998, que dispGe sobre a protecdo da
propriedade intelectual de programa de computador;

1. Lei n® 9.610, de 19 de fevereiro de 1998, que altera, atualiza e consolida a
legislacdo sobre direitos autorais;

IV.  Lei n® 9.983, de 14 de julho de 2000, que dispOe sobre a responsabilidade
administrativa, civil e criminal de usuarios que cometam irregularidades em razdo do acesso a
dados, informacdes e sistemas informatizados da Administracdo Publica;

V. Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca
da Informacéo nos 6rgaos e entidades da Administracdo Publica Federal;

VI.  Decreto n® 4.553, de 27 de dezembro de 2002, que dispbe sobre a salvaguarda
de dados, informacgfes, documentos e materiais sigilosos de interesse de seguranca da
sociedade e do Estado, no &mbito da Administracdo Publica Federal, e da outras providéncias;
e

VII.  NBR/ISO/IEC n° 27.002, que institui o cddigo de melhores préaticas para gestdo
de seguranca da informacao.

CAPITULO 1l
DA UTILIZACAO DOS RECURSOS (RTIC)

Art. 4° Todos os usuarios do IFRO, classificados conforme o item 1X do artigo 1° tem
o direito ao uso dos recursos (RTIC) do IFRO de acordo com as diretrizes de seu perfil,
definidas através de requisitos técnicos ou por determinacdo especifica do Conselho Superior.



81° O acesso aos servicos de rede do IFRO que necessitam autenticagcdo (como correio
eletrbnico e acesso aos computadores) s6 sera permitido a usuarios cadastrados, atraves de
autenticacdo em méaquina servidora de dominio.

82° O espago em disco nos servidores que armazenam informagdes de usuarios
cadastrados, conforme paragrafo 1° deste artigo podera ser limitado atraves de quotas
individuais ou de grupos, de acordo com a disponibilidade técnica de cada maquina servidora
e considerando o perfil de usuario e grupo. Quotas maiores poderdo ser concedidas mediante
solicitacdo com justificativa escrita e autorizacdo da Reitoria, das Prd-Reitorias ou das
Direc6es Gerais dos Campi.

83° Para facilitar a aplicacdo de regras de seguranga, os computadores do IFRO,
excetuando-se as maquinas de uso coletivo por usudrios ndo cadastrados (laboratorios de
informatica, quiosques,...), serdo clientes de um dominio de rede, que sera disponibilizado por
maquinas servidoras proprias, sendo que apenas usuarios cadastrados poderdo acessa-los
através de autenticacao.

Art. 5° Na utilizagdo dos recursos (RTIC) do IFRO, o usuério deve, obrigatoriamente:

I. Zelar pelos recursos (RTIC) que utiliza, conservando suas caracteristicas fisicas ou
componentes integrantes da rede;

I1. N&o prejudicar deliberadamente o uso dos recursos (RTIC) do IFRO seja por meio
de software, de hardware ou acédo direta na rede;

I11. Ao utilizar as facilidades da conexdo com a Internet, fazé-lo de forma adequada,
considerando que tal recurso esta disponivel ao usuario para fins académicos, cientificos e/ou
administrativos;

IV. Ndo reformatar qualquer equipamento do IFRO ou reinstalar seu sistema
operacional sem autorizacdo do DGTI ou da CTIC,;

V. ndo remover ou modificar, de qualquer equipamento do IFRO, qualquer
configuracdo do sistema operacional e/ou software responsavel pela manutencdo da
integridade do proprio equipamento ou da rede, como firewall, acesso a dominio, antivirus,
clientes de monitoramento e outros;

VI. Néo adicionar a rede do IFRO quaisquer recursos (RTIC) que possam interferir de
alguma forma no desempenho ou na seguranca da rede, como notebooks, pontos de acesso
wireless, computadores novos, impressoras de rede, sem autorizagdo do DGTI ou da CTIC;

VIIl. N&o instalar, copiar e/ou utilizar softwares proprietarios (definido no artigo 1°,
item V1I) sem o devido licenciamento em qualquer equipamento do IFRO;

VIII. Manter sob sua guarda sua senha pessoal, evitando deixa-la a vista ou repassa-la
a outras pessoas, sendo de sua responsabilidade o mau uso desta por qualquer pessoa;

IX. N&o permitir acesso a qualquer recurso (RTIC) do IFRO por pessoas nao
autorizadas;

X. Né&o utilizar quaisquer programas ou dispositivos para interceptar ou decodificar
senhas ou similares;

XI. Né&o utilizar senhas de terceiros obtidos por quaisquer meio;

XI11. N&o criar ou propagar virus que venham danificar ou interferir de qualquer forma
nos recursos (RTIC) do IFRO ou externos a instituicéo;

XI11. N&o acessar de forma deliberada areas em disco ou memdria de qualquer recurso
(RTIC) do IFRO, principalmente de maquinas servidoras de responsabilidade do DGTI, que
sejam de acesso restrito a outros usuarios apenas;



XIV. Né&o utilizar os recursos (RTIC) para o monitoramento ndo autorizado de
mensagens eletrénicas ou de quaisquer transmissdes de dados;

XV. Néo utilizar os recursos (RTIC) em atividades particulares de forma que possa
prejudicar de alguma forma suas atividades profissionais ou de outras pessoas da instituicdo
ou lesar o patrimbnio publico, que possua fins lucrativos, ou seja, em beneficio de
organizagOes que nao tenham relacdo com o IFRO;

XVI. Nao criar, transmitir, distribuir, disponibilizar e/ou armazenar documentos de
qualquer espécie que ndo estejam de acordo com a lei ou regulamentacdes, notadamente
aquelas referentes aos crimes informaticos, ética, decéncia, pornografia, honra e imagem de
pessoas, organizacdes ou empresas, vida privada e intimidade;

XVII. Nao guardar ou retransmitir qualquer documento originalmente digital ou
digitalizado a partir de documentos impressos a nao ser que seja respeitada a legislacdo que
rege a salvaguarda de dados, informagfes, documentos e materiais sigilosos no ambito da
Administracdo Publica Federal (Decreto n° 4.553 de 27 de dezembro de 2002) e os direitos
autorais (Lei n.° 9.610, de 19 de fevereiro de 1998);

XVIII. Manter os gabinetes dos computadores fechados, sendo abertos somente com
autorizagdo da DGTI ou CTIC;

XIX. Né@o remover a etiqueta com o ndmero do patriménio, etiqueta da DGTI e
etiquetas do fabricante dos equipamentos, e, em caso de queda acidental da etiqueta
comunicar imediatamente o Setor de Patrimdnio.

Art. 6° O atendimento aos usuérios do IFRO para suporte técnico, manutencao
(preventiva e corretiva), instalacdo, configuracdo, ativacdo e desativacdo, criacdo de login e
senha, e, outros servicos correlatos para os recursos (RTIC) deveréo ser solicitados via e-mail
ou documento formal.

CAPITULO IV
DO CORREIO ELETRONICO

Art. 7° Os servicos de correio eletrénico hospedados em méaquinas servidoras ou ndo
do IFRO séo oferecidos como um recurso profissional para apoiar os usuarios cadastrados do
IFRO no cumprimento dos objetivos institucionais.

81° O uso pessoal é permitido desde que ndo provoque efeitos negativos para qualquer
outro usuério, nao viole ou prejudique o sistema de mensagens, ndo interfira nas suas
atividades profissionais, ndo cause dano a imagem do IFRO e ndo viole qualquer outra lei ou
norma vigente.

82° Cada usuéario é responsavel por utilizar os servicos de correio eletrénico de
maneira profissional, ética e legal.

83° O Reitor do IFRO se reserva o direito de solicitar auditoria sobre as contas de e-
mail institucional sem aviso previo.

84° Todos servidores em pleno exercicio de suas funcles, serd facultado a
possibilidade de abrir uma conta de e-mail do IFRO para utilizacdo. Para tanto o interessado
deve solicitar o cadastramento junto a DGTI ou as CTIC dos campi, informando nome
completo e cargo;

85° O cadastramento implica na escolha de um nome de usuério. O Endereco
eletrénico do usuério tera o formato: nome@ifro.edu.br, em que nome sera o nome escolhido
para a conta;



86° Para cadastramento de e-mails em massa, por motivos de praticidade, todos os e-
mails criados possuirdo o padrdo nome.sobrenome@ifro.edu.br, em que nome serd o
primeiro nome do servidor e sobrenome sera o primeiro sobrenome do servidor. Em caso de
coincidéncia de nome e sobrenome, sera utilizado outro sobrenome do servidor.

87° Os interessados poderdo propor livremente 0s nomes para suas respectivas contas.
No intuito de facilitar o gerenciamento e evitar duplicidade de contas, recomenda-se que a
escolha do nome da conta esteja associado com a identificagcdo do seu usuério. Assim, a conta
podera ter 0 mesmo nome do usuario, bem como varia¢fes de seu nome ou até mesmo uma
associagao com um determinado pseuddnimo pelo qual o usuério seja conhecido no IFRO;

88° Nome de usudrio com respectiva senha é pessoal e intransferivel. A senha ndo deve
ser fornecida para ninguém e deve ser de dificil decodificagdo (evitar data de nascimento,
sobrenome, nome, nomes facilmente relacionaveis a sua area de pesquisa, etc.);

89° Nas estacOes da rede da instituicdo as mensagens poderao ser acessadas a partir de
aplicativos clientes de e-mail instalados. Fora da rede da instituicdo as mensagens poderdo ser
lidas atraves da pagina http://mail.ifro.edu.br e/ou por cliente de e-mail;

810. Serdo mantidas contas vinculadas aos setores, para fins de comunicacao oficial
(memorandos, oficios, avisos, etc.), Nestes casos um Unico servidor sera responsavel e terd
acesso a esta conta, mas este podera permitir acesso a outros servidores;

Art. 8° A DGTI mantém os dados das caixas de correio dos usuarios em servidor
externo, atendendo aos preceitos relacionados no capitulo Il desta resolucéo, e disponibiliza o
acesso as mensagens atraves de webmail (servico de rede que permite 0 acesso e a
administracdo da caixa de correio através de navegador web) ndo se responsabilizando por
qualquer problema provocado por outros clientes de e-mail.

Art. 9° E proibido o envio de grande quantidade de mensagens de e-mail que possam
gerar danos, congestionamento ou sobrecarga a rede ou as maquinas servidoras ou gerem
desconforto, constrangimento ou prejuizo a outros Usuarios.

§1° E proibido reenviar ou, de qualquer forma, propagar mensagens em cadeia,
denominados “pirdmides”, “correntes” ou semelhantes, independentemente da vontade do
destinatario de receber tais mensagens.

82° O Reitor do IFRO se reserva o direito de designar usuarios especificos para
encaminhar, a todos 0s usuarios ou grupos, mensagens de interesse da instituicao.

Art. 10. As maquinas servidoras de correio eletrbnico devem possuir software
antivirus e filtros para protecdo do envio e recebimento de mensagens.

Paragrafo Unico - Arquivos anexos nas mensagens recebidas poderdo ser bloqueados de
acordo com sua extensdo (tipo de arquivo) e/ou seu tamanho, como forma de garantir a
seguranca da rede e a capacidade das maquinas servidoras.

Art. 11. Listas de discussao poderdo ser criadas apenas pela DGTI, por solicitacdo de
usuarios cadastrados, com autorizacdo da Reitoria.

81° A DGTI e a CTIC sdo responsaveis pela atividade de gerenciamento da lista
(moderacdo, incluséo e excluséo de membros).

§2° E terminantemente proibida a utilizacio de listas de e-mail para os seguintes
conteudos:

a. De cunho puramente pessoal, sem vincula¢do com suas atividades na institui¢&o;
b. Comerciais ou de carater publicitario;
c. De carater politico-partidario ou religioso;



83° O Reitor do IFRO se reserva o direito de criar listas de discussdo especificas de
interesse da instituicdo, definindo os usuarios com permissdo a envio de mensagens para a
lista.

CAPITULO V
DA PUBLICACAO NA INTERNET

Art. 12. Sera disponibilizado a todos os usuarios cadastrados, bem como para setores
ou grupos vinculados & instituicdo, espaco para publicacdo de paginas prdprias na Internet
(web sites), com contetdo de responsabilidade do usuario ou do responsavel pelo setor ou
grupo.

Paragrafo Unico - Considerando que as péaginas proprias sdo documentos publicos
disponiveis para qualquer pessoa em qualquer lugar e que o dominio “ifro.edu.br”, ao quais
tais paginas pertencem, € um bem intangivel importante do IFRO, a Reitoria se reserva o
direito de avaliar seu conteudo, permitindo ou ndo sua publicacdo, ja& que tais documentos
podem influenciar na formacdo da imagem da instituicdo e na sua reputacdo frente a
comunidade.

Art. 13. E terminantemente proibida a publicacio de paginas improprias com 0s
seguintes contetdos ou links:

l. De cunho puramente pessoal, sem vinculagdo com suas atividades na
instituicao;

. Comerciais ou de carater publicitario;

I1l.  De carater politico-partidario ou religioso;

IV.  Caluniosos, difamatdrios ou ameacadores;

V. Que infrinjam a legislacao sobre direitos autorais e propriedade intelectual;

VI.  Ofensivos ou que facam uso de linguagem ofensiva;

VII.  Que incitem a qualquer tipo de discriminacao;

VIIl.  Que incitem a violéncia,

IX.  Pornogréafico de qualquer natureza;

X. Com imagens ou dados que possam ser considerados abusivos, profanos,
incomodos.

Paragrafo Unico - Eventuais ocorréncias ndo previstas neste artigo serdo analisadas
pelos 6rgdos competentes do IFRO.

Art. 14. A Pré-Reitoria de Desenvolvimento Institucional do IFRO é responsavel pela
divulgacdo de informacdes na pagina principal da instituicao.

81° Qutros setores da instituicdo poderdo ter acesso & administracédo de determinados
itens da pagina principal do IFRO para publicagdo de documentos oficiais da instituicdo de
sua responsabilidade.

82° A DGTI é responsavel pela permissdo de acesso as areas de administracdo da
pagina principal do IFRO aos usuarios que forem designados pela Reitoria.

Art. 15. A Pré-Reitora de Desenvolvimento Institucional do IFRO é responsavel pela
divulgacdo de informagGes e disponibilizagcdo de material na Intranet do IFRO, web site de
uso interno que s6 podera ser acessado por usuarios cadastrados.



Paragrafo Unico — A Pré-Reitoria de Desenvolvimento Institucional podera delegar
poderes a outros usuarios para a divulgacdo de informac6es na Intranet, concedendo acesso,
ficando este usuério responsavel pelas informagdes.

Art. 16. Outros dominios e/ou subdominios de Internet, hospedados em maquinas
servidoras do IFRO ou ndo, poderéo ser instalados no ambiente de rede do IFRO, desde que
sejam de interesse da instituicdo e ndo infrinjam nenhum dos artigos desta resolucédo, tendo
que ser, portanto, autorizados previamente pela Reitoria.

CAPITULO VI
DAS RESPONSABILIDADES DO USUARIO

Art. 17. Constituem responsabilidades do Usuério relativamente ao uso dos Recursos
(RTIC) do IFRO:

l. Responsabilidade pela Conta - Toda conta é de responsabilidade e de uso
exclusivos de seu titular, ndo podendo esse permitir ou colaborar com 0 acesso aos Recursos
(RTIC) do IFRO por parte de pessoas ndo autorizadas. Os Usuarios sdo responsaveis por
qualquer atividade desenvolvida através de suas contas no IFRO e pelos eventuais custos dela
decorrentes.

. Identificagdo Pessoal - Nas instalagbes do IFRO o0s usuarios dos recursos
computacionais devem mostrar autorizacao especial ao pessoal responsavel, sempre que for
solicitado durante a utilizag&o dos recursos, sob pena de imediata suspensdo da conexao;

1. Acesso a Dados - Nos recursos (RTIC) do IFRO sera garantido o maior grau
possivel de confidenciabilidade no tratamento dos dados dos Usuarios, de acordo com as
tecnologias disponiveis. Entretanto, os administradores de redes em seus campi poderdo
acessar arquivos de dados pessoais ou corporativos nos sistemas do IFRO sempre que isso for
necessario para backups ou diagnostico de problemas nos sistemas, inclusive nos casos de
suspeita de violacdo de regras;

IV. Alteracdo de dados ou de equipamentos - Os usuarios, a menos que tenham
uma autorizacdo especifica para esse fim, ndo podem tentar, permitir ou causar qualquer
alteracdo ou destruicdo de ambientes operacionais, dados ou equipamentos de processamento
ou comunicagdes instalados na Instituicdo, de sua propriedade ou de qualquer outra pessoa ou
instituicao;

V. Uso ético - Ndo é permitido aos usuarios, utilizar os recursos de modo
dissociado das atividades académicas e/ou administrativas a que se destinam (por exemplo:
jogos, atividades comerciais ou que visem lucro, "chat", entre outros), bem como, exibir na
tela do monitor qualquer matéria que, mesmo nao caracterizando ilicito penal, provoque
constrangimento aos demais usuarios, ou seja, incompativeis com o ambiente académico;

VI.  Prejuizos a terceiros - Os recursos (RTIC) do IFRO ndo podem ser utilizados
para constranger, assediar ou ameacar qualquer pessoa. Esses recursos nao podem ser usados
para alterar ou destruir recursos computacionais de outras instituicbes. Se a partir de uma
conta, um usuario estiver, de qualquer maneira, interferindo no trabalho de outro, este deve
comunicar o fato ao responsavel pelo equipamento onde esta a conta, o qual, a seu critério, e
sem prejuizo de outras sangdes, podera determinar a imediata suspensdo temporaria da conta
de onde parte a interferéncia, comunicando o caso a DGTI,

VII.  Os recursos (RTIC) do IFRO ndo podem ser utilizados para acessar ou
promover a divulgacdo de material (texto, som ou imagem) de carater ofensivo de qualquer
natureza, de carater sexualmente implicito e/ou explicito ou que divulgue atividades ilegais. E



proibido praticar qualquer tipo de discriminacdo relativa a raca, sexo ou credo religioso.
Como, também manter links para paginas com este tipo de conteldo;

VIII. Correntes de cartas e outras comunicagdes eletronicas indesejadas - E proibida
a distribuicdo voluntaria ou despercebida de mensagens ndo desejadas, como circulares,
correntes de cartas ou outros esquemas que possam prejudicar o trabalho de terceiros, causar
excessivo trafego na rede ou sobrecarregar os sistemas computacionais;

IX.  Remogdo de documentos - Sem uma autorizagdo especifica, 0s usuarios ndo
podem remover dos recursos computacionais do IFRO nenhum documento de propriedade da
Instituicdo ou por ela administrado;

X. Outros usos - A utilizacdo dos recursos (RTIC) do IFRO para beneficio
financeiro direto, proprio ou de terceiros fora da Instituicdo, deve obedecer as diretrizes de
uso, seguidas as demais normas em vigor na Instituicdo. E permitida a comunicacao normal e
a troca de dados eletrbnicos de interesse para O ensino, a pesquisa, a extensdo e a
administracdo;

XI.  Redes de Dados Externas - Quando utilizarem Redes de Dados Externas, os
Usuarios devem observar as suas normas e diretrizes;

XII.  Direitos Autorais - Os Usuéarios devem respeitar os direitos de propriedade
intelectual, em particular a lei de direitos autorais de softwares;

XI1l.  Contratos - Todo e qualquer uso dos recursos (RTIC) do IFRO deve estar de
acordo com todas as obrigacdes contratuais da Instituicdo, inclusive com as limitacdes
definidas nos contratos de software e outras licencas;

XIV. Legislacdo - O uso de qualquer recurso (RTIC) do IFRO esta sujeito as leis
Federais, Estaduais, Municipais, as regulamentacfes da Instituicdo e as normas para uso da
Internet recomendadas pelo Comité Gestor da Internet Brasil;

XV. Comunicacdo de Violagdo - Os Usuarios devem comunicar ao Administrador
da rede local qualquer evidéncia de violagdo das normas em vigor, ndo podendo acobertar,
esconder ou ajudar a esconder violagdes de terceiros.

Art. 18. Constituem responsabilidades dos Usuarios relativamente a Seguranca de Uso
dos Recursos Computacionais:

l. Os Usuarios ndo podem se fazer passar por outra pessoa ou camuflar sua
identidade quando utilizam os recursos (RTIC) do IFRO com excegdo dos casos em que 0O
acesso andnimo é explicitamente permitido;

. Os Usuarios nao devem, deliberadamente, efetuar ou tentar qualquer tipo de
acesso ndo autorizado a dados dos recursos (RTIC) do IFRO, ou tentar sua alteragdo, como,
por exemplo, ler mensagens pessoais de terceiros ou acessar arquivos confidenciais da
Instituicdo;

1. Os Usuérios ndo podem violar ou tentar violar os sistemas de seguranca dos
recursos (RTIC) do IFRO, como quebrar ou tentar adivinhar identificacdo ou senhas de
terceiros, interferir em fechaduras automaticas ou sistemas de alarme;

IV.  Os Usuéarios ndo podem interceptar ou tentar interceptar transmissao de dados
ndo destinados ao seu proprio acesso, seja monitorando barramentos de dados seja através da
rede;

V. Os Usuarios séo responsaveis pela seguranca de suas contas e de suas senhas.
A conta e a respectiva senha sdo atribuidas a um U0nico usuario e ndao devem ser
compartilhadas com mais pessoas. Os Usuarios devem relatar imediatamente a DGTI
qualquer suspeita de tentativa de violagdo de seguranca.



Art. 19. Para garantir a adequada utilizagdo dos recursos (RTIC) do IFRO, a DGTI
fica autorizada a aplicar penalidades aos que violarem a legislacdo em vigor e as dispostas
nesta Portaria.

81° As penalidades a serem aplicadas por infragdo as normas, sdo redugdo ou
eliminacdo, temporarias ou permanentes, de privilégios de acesso, tanto aos Recursos
Computacionais, quanto as redes, salas de computadores do IFRO e outros servi¢cos ou
facilidades.

82° Qualquer violagdo ou suspeita de violagdo dessas regras deve ser comunicada
imediatamente ao responsavel direto pelo recurso computacional no local onde o fato tenha
ocorrido. Em caso de duvida, o fato deve ser comunicado a DGTI.

83° Sempre que julgar necessario para a preservacao da integridade dos recursos
(RTIC) do IFRO, dos servicos aos usuarios ou dos dados, a DGTI poderd suspender
temporariamente qualquer conta, seja ou nao o responsavel pela conta suspeito de alguma
violacdo.

84° O Usuério suspeito de violagdo dessas normas sera notificado e tera oportunidade
de se pronunciar antes da deciséo da pena.

CAPITULO VI
DAS DISPOSICOES GERAIS

Art. 20. Todos os usuarios estdo sujeitos a auditoria em sua utilizacdo dos recursos
(RTIC).

81° Os procedimentos de auditoria e de monitoramento de uso dos recursos (RTIC)
serdo realizados periodicamente pela DGTI ou consultoria contratada, com o objetivo de
observar o cumprimento desta resolucdo pelos usuarios e com vistas a gestdo de desempenho
e seguranca.

82° Havendo evidéncia de atividade que possa comprometer o desempenho e/ou a
seguranca dos recursos (RTIC) ou que infrinja qualquer artigo desta resolucéo, sera permitido
a DGT]I auditar e monitorar as atividades de usuarios, inspecionar seus arquivos e registros de
acesso e proibir o acesso a fonte causadora do problema, sendo o fato imediatamente
comunicado a Reitoria do IFRO.

Art. 21. Todos os usudrios que utilizam os recursos (RTIC) do IFRO estdo sujeitos a
esta resolucdo e a todas as regulamentacdes dela decorrentes e estardo, portanto, sujeitos as
penalidades impostas pelo Conselho Superior, as quais poderéo ser da seguinte natureza:

l. De adverténcia escrita;
Il. De suspensao temporaria do acesso aos recursos (RTIC), total ou parcialmente;

I1l.  De suspensdo permanente do acesso aos recursos (RTIC), total ou
parcialmente;

IV.  Agquelas previstas na Organizagcdo Didatica e normas especificas do IFRO, em
caso de discente;

V. Aquelas previstas no Regime Juridico Unico do Servico Publico Federal, Lei n°
8.112, de 11/12/90 e no Cddigo de Etica Profissional do Servidor Civil do Poder Executivo
Federal, Decreto n® 1.171, de 22/06/94, em caso de servidor.

Paragrafo Unico - O acesso a rede pelo usuario, bem como qualquer documento por
ele publicado utilizando os recursos (RTIC) do IFRO poderdo ser suspensos preventivamente



pela DGTI, com autorizagdo expressa da Reitoria do IFRO, em caso de suspeita de
descumprimento de qualquer artigo desta resolucéo.

RAIMUNDO VICENTE JIMENEZ
Presidente do Conselho Superior
do Instituto Federal de Rondonia



