https://sei.ifro.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=475484&infra_siste...

17/01/2019 SEI/IFRO - 0434683 - Relatério de Auditoria

N

==. MINISTERIO DA EDUCACAO
; Secretaria de Educagdo Profissional e Tecnolégica
RN INST,_ITUTO FEDERAL 27 Instituto Federal de Educagdo, Ciéncia e Tecnologia de Rondénia /J
BBl rondénia !
RELATORIO DE AUDITORIA

RELATORIO N° :003/2018
TIPO DE AUDITORIA : Acompanhamento
UNIDADE AUDITADA : Diretoria de Tecnologia da Informagao / IFRO
CIDADE : Porto Velho/RO

Magnifico Reitor,

Em cumprimento ao Plano Anual de Atividades de Auditoria Interna — PAINT 2018, referente a Ac¢do 8.1 Macroprocesso de
Tecnologia da Informagao — Governanga/Seguranca da Informagdo, apresenta-se os resultados dos exames realizados.

O inicio dos trabalhos se deu com 0 MEMORANDO n° 36/2018/REIT - AUDINT, de 22/08/2018, informando ao gestor sobre
a auditoria a ser realizada, em estrita observancia as normas de auditoria aplicaveis ao Servigo Publico Federal. Menciona-se
como fato positivo que nenhuma restrigdo foi imposta aos trabalhos da Auditoria Interna.

I- ESCOPO DO TRABALHO

A acdo de auditoria buscou avaliar os mecanismos administrativos de controle interno da area de Governanga de Tecnologia da
Informacdo, sendo, para tanto, utilizadas as indagagdes do Questionario de Governanga em Tecnologia da Informagao (i-
GovTI) a fim de coletar informacdes sobre a situagdo de governanca de TI no IFRO, sendo retirados os itens relacionados a
Contratos de Tecnologia da Informagao, pois segundo entendimento interno trata-se de auditoria mais especifica, a respeito de
processo de contratagio.

Para o desenvolvimento da ag¢do de auditoria junto a area de Tecnologia da Informagdo, foi utilizado como ferramenta o
questionario aplicado pelo Tribunal de Contas da Unifo (ciclo 2016) — para avaliagdo da governanga da area de TI. Entretanto,
¢ importante esclarecer que a area auditada teve a oportunidade de responder novamente o mesmo questionario, para fins de
atualizag@o das informagdes fornecidas. O questionario foi dividido em duas Solicitagdes de Auditoria, tendo em vista que
inicialmente o questionario seria aplicado parcialmente. Porém, verificou-se a necessidade de complementar o procedimento de
recolhimento de informagdes. Dessa forma, procedeu-se em aplicar a outra parte do questionario, sendo retirados apenas os
itens relativos a contratacdo de TI, por entendermos que se tratava de assunto mais abrangente e que necessitaria de auditoria
especifica.

II - OBJETIVOS

Os trabalhos desta auditoria tiveram como objetivo geral avaliar a adequag¢do dos mecanismos de controle na area de
Tecnologia da Informago e como objetivos especificos:

a) verificar se a politica de governanca estd implementada;
b) verificar se as metas propostas no PDTI e no PDI estdo alinhadas entre si e se foram alcangadas;
¢) verificar a estrutura de Seguranga das Informacdes;

d) verificar se a institui¢@o segue boas praticas no gerenciamento de projetos e servigos de Seguranga da Informacao.

III - TECNICA E PROCEDIMENTOS DA AUDITORIA
Foi necessario adotar os seguintes procedimentos durante a realizagdo dos trabalhos:
a) Exame dos registros: analise dos métodos e sistemas utilizados na execucdo dos procedimentos internos administrativos.

b) Indagaciao Escrita ou Oral: emissdao de S.A ao setor auditado solicitando informagdes para averiguar a existéncia de
mecanismos de controle interno e solicitar documentos comprobatorios, sendo ainda realizadas pequenas reunides entre os
setores envolvidos.

c¢) Analise documental: analise dos documentos apresentados pelo setor, quando solicitados por meio de S.A.
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d) Consulta a pagina institucional da Tecnologia Informacio: conferéncia dos documentos publicados.

IV - LEGISLACAO APLICADA
As legislacdes aplicaveis ao objeto auditado foram:

1. Instrucio Normativa GSI/PR n° 1, de 13 de junho de 2008. Disciplina a Gestdo de Seguranga da Informagao
e Comunicag¢des na Administracdo Publica Federal, direta e indireta, e d4 outras providéncias.

2. Instrucio Normativa GSI/PR n° 2, de 05 de fevereiro de 2013. Dispde sobre o credenciamento de seguranga
para o tratamento de informagao classificada, em qualquer grau de sigilo, no ambito do Poder Executivo Federal.

3. Lei n° 12.527, de 18 de novembro de 2011. Regula o acesso a informagdes previsto no inciso XXXIII do art.
5° no inciso II do § 3° do art. 37 e no § 2° do art. 216 da Constitui¢do Federal; altera a Lei no 8.112, de 11 de dezembro de
1990; revoga a Lei no 11.111, de 5 de maio de 2005, e dispositivos da Lei no 8.159, de 8 de janeiro de 1991; e da outras
providéncias.

4, Acérdao TCU n° 1.603/2008 — Plenario;

5. Acérdao TCU n° 2.308/2010 — Plenario;

6. Guia de comité de TI do Sistema de Administracio dos Recursos de Tecnologia da Informacao (SISP);

7. Relatorio - Levantamento de Governanca de TI 2016 TCU — iGovTI 2016. Avalia a situacdo de governanca

de TI na Administracdo Publica Federal, através de questionarios que abordam praticas de governanga e de gestdo de TI
previstas em leis, regulamentos, normas técnicas e modelos internacionais de boas praticas.

8. Resolugdo n® 55/CONSUP/IFRO, de 11 de dezembro de 2014. Dispde sobre o Plano de Desenvolvimento
Institucional do IFRO 2014-2018.

9. Resolucgdo n° 01/CONSUP/IFRO, de 5 de marco de 2015. Dispde sobre o Plano Estratégico de Tecnologia da
Informacao — PETI do Instituto Federal de Educa¢ao, Ciéncia e Tecnologia de Rondonia.

10. Resolugdo n° 11/CONSUP/IFRO, de 15 de maio de 2015. Dispde sobre o Plano Diretor de Tecnologia da
Informacao 2014-2016 do Instituto Federal de Educacdo, Ciéncia e Tecnologia de Rondénia - IFRO.

11. Resolugdo n° 03/CONSUP/IFRO, de 12 de janeiro de 2017. Dispde sobre o Plano Diretor de Tecnologia da

Informacao 2016-2018 do Instituto Federal de Educacdo, Ciéncia e Tecnologia de Rondénia - IFRO.

V — ANALISE GERAL DO QUESTIONARIO APLICADO

Com base nas respostas fornecidas pela area auditada no questiondrio aplicado, a equipe de auditoria iniciou o procedimento de
analise, selecionando perguntas as quais discordava do posicionamento, ou mesmo, quando percebia a necessidade de
complementar as informagdes.

Neste sentido, e com base nos questionamentos ¢ informagdes disponibilizadas, foi possivel a validagdo ou nao das respostas
informadas.

Devido a grande extensdo do questionario, bem como o quantitativo de pessoal em atuacdo na agdo, ndo foi possivel proceder
na andlise de todos os itens, entretanto, foram selecionadas questdes consideradas de maior relevancia e que objetivam o
aprimoramento da atuacdo da area de Tecnologia da Informagao.

Item do Questionario iGovTI| RESPOSTA DA TI ANALISE
1.1.a Iniciou plano para adotar| ACEITA
1.1.b Adota parcialmente ACEITA*
1.1.c Adota integralmente ACEITA
1.1.d Adota integralmente ACEITA*
l.1e Adota parcialmente |[NAO ACEITA
1.1.f Adota integralmente ACEITA
1.2.a Naio adota NAO ACEITA
1.2.b Adota integralmente ACEITA*
1.2.c Iniciou plano para adotar| ACEITA
1.2.d Adota integralmente |NAO ACEITA
1.3.a Adota parcialmente ACEITA
1.3.b Adota parcialmente ACEITA
1.3.c Iniciou plano para adotarf] NAO ACEITA
1.3.d Adota parcialmente ACEITA*
1.3.e Iniciou plano para adotar| ACEITA
l4.a Nio adota ACEITA
1.4.b Nao adota ACEITA
l4.c Nao adota ACEITA
1.4.d Nao adota ACEITA
1.5.a Nao adota ACEITA
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1.5.b Nao adota ACEITA
1.5.c Néo adota ACEITA
1.5.d Naéo adota ACEITA
1.5.e Néo adota ACEITA
1.6.a Nio adota NAO ACEITA
1.6.b Nao adota ACEITA
1.6.c Nao adota ACEITA
1.6.d Nao adota ACEITA
1.6.e Nao adota ACEITA
2.1a Adota integralmente ACEITA
2.1b Adota integralmente ACEITA
2.1.c Adota integralmente ACEITA
2.1d Adota integralmente ACEITA
2.1.e Adota integralmente ACEITA*
2.1.f Adota integralmente ACEITA
2.1.g Adota integralmente ACEITA
2.1.h Adota integralmente ACEITA
2.1.1 Adota integralmente ACEITA
2.2 Adota integralmente ACEITA
22.a Adota integralmente ACEITA
22.b Adota integralmente ACEITA*
2.2.¢c Adota integralmente ACEITA
2.2.d Adota integralmente ACEITA
22.e Adota integralmente ACEITA
22.f Adota parcialmente ACEITA*
22.g Adota parcialmente ACEITA
2.2.h Adota integralmente ACEITA
221 Adota integralmente ACEITA*
2.2.j Nao adota ACEITA
3.1.a Iniciou plano para adotar| ACEITA
3.1.b Adota parcialmente ACEITA
3.1.c Adota integralmente |NAO ACEITA
3.1d Nao adota ACEITA
3.2.a Adota integralmente ACEITA
3.2b Iniciou plano para adotar| ACEITA
32.c Iniciou plano para adotar| ACEITA
3.2.d Iniciou plano para adotar| ACEITA
32.e Iniciou plano para adotar| ACEITA
3.2.f Iniciou plano para adotar| ACEITA
3.1.g Iniciou plano para adotar| ACEITA
3.2.h Iniciou plano para adotar| ACEITA
3.2. Iniciou plano para adotar| ACEITA
33.a Iniciou plano para adotar| ACEITA
33b Adota integralmente ACEITA
4.1.a Adota parcialmente ACEITA
4.1b Adota integralmente ACEITA
4.1.c Iniciou plano para adotarf]NAO ACEITA
4.1d Nao adota ACEITA
4.1.e Nao adota ACEITA
4.1.f Iniciou plano para adotar| ACEITA
4.1.¢g Iniciou plano para adotar| ACEITA
4.1.h Iniciou plano para adotar| ACEITA
4.2.a Nao adota ACEITA
4.2.b Nao adota ACEITA
4.2.c Nao adota ACEITA
43.a 38 ACEITA
43.b 44 ACEITA
43.c 34 ACEITA
43.d 34 ACEITA
43.e 5 ACEITA
43.f 0 ACEITA
43.¢g 0 ACEITA
43.h 0 ACEITA
43.1 0 ACEITA
43 0 ACEITA
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4.3k 0 ACEITA
431 0 ACEITA
4.3.m - -
S5.1la Adota parcialmente ACEITA
5.1.b Nao adota ACEITA
5.1.c Nao adota ACEITA
5.1d Nao adota ACEITA
S5.1.e Nao adota ACEITA
5.1.f Nao adota ACEITA
S5.1.g Nao adota ACEITA
5.1.h Nao adota ACEITA
5.14 Nao adota ACEITA
5.1 Nao adota ACEITA
5.1k Nao adota ACEITA
5.1.1 Nao adota ACEITA
5.1.m Nao adota ACEITA
5.1.n Nao adota ACEITA
5.2.a Adota integralmente [NAO ACEITA
52.b Nao adota ACEITA
5.2.c Nao adota ACEITA
52.d Nao adota ACEITA
52.e Néo adota ACEITA
5.2.f Nao adota ACEITA
53.a Nao adota ACEITA
53b Nao adota ACEITA
5.3.c Nao adota ACEITA
53.d Nao adota ACEITA
53.e Nao adota ACEITA
5.4.a Adota parcialmente |[NAO ACEITA
5.4.b Iniciou plano para adotar| ACEITA
S5.4.c Iniciou plano para adotar| ACEITA
54d Iniciou plano para adotar| ACEITA
54.e Adota parcialmente [NAO ACEITA
54.f Iniciou plano para adotar| ACEITA
54.g Nao adota ACEITA
5.4.h Nao adota ACEITA
5.4.1 Nao adota ACEITA
5.4 Nao adota ACEITA
5.4k Nao adota ACEITA
5.4.1 Naéo adota ACEITA
5.4.m Adota parcialmente ACEITA
54.n Nao adota ACEITA
54.0 Adota parcialmente ACEITA
54p Iniciou plano para adotar| ACEITA
5.4.q Adota parcialmente ACEITA
54r Nao adota ACEITA
5.4.s Adota parcialmente ACEITA
5.4.t Nao adota ACEITA
5.4.u Adota integralmente ACEITA
55.a Néo adota ACEITA*
5.5b Nao adota ACEITA
5.5.¢c Nao adota ACEITA
5.5d Adota parcialmente ACEITA
5.5.e Nao adota ACEITA
5.6.a Adota integralmente ACEITA
5.6.b Adota integralmente ACEITA
5.6.c Adota integralmente ACEITA
5.6.d Nao adota ACEITA
5.6.e Néo adota ACEITA
5.6.f Nao adota ACEITA

Tabela 1 — Questionario aplicado junto a area de TI - SA 8.1.1 ¢ 8.1.3

Fonte: Audint/IFRO

Legenda:

(Aceita) Indica que a informagéo fornecida foi aceita pela equipe de auditoria.

(Nao Aceita) Indica que as informagdes fornecidas ndo foram suficientes para comprovar o item respondido.
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(*) Indica que a equipe de auditoria incluiu uma observagdo sobre a informagao fornecida.

¢ Questio 1.1.b: a organizacdo dispde de um comité de direcdo estratégica formalmente instituido, que auxilia nas
decisoes relativas as diretrizes, estratégias, politicas € no acompanhamento da gestdo institucional.

Resposta informada no questionario: adota parcialmente.
Solicitacao de comprovacao: foi incluida na resposta da SA 8.1.3.
Esclarecimentos da area auditada: Memorando n° 62/2018/REIT — DGTI.

Analise da Auditoria: por meio dos referenciais indicados na resposta, a equipe de auditoria fez a leitura do quadro referente
ao Processo de Gestdo da Estratégia, pag. 59 do Plano da Estratégia do IFRO, publicado no link:
https://portal.ifro.edu.br/planejamentoestrategico-nav. E importante salientar que, mediante as comprovagdes apresentadas, as
atribuicdes outorgadas ao Colégio de Dirigentes do IFRO (CODIR) necessitam ser atualizadas, pois ndo estdo previstas na
Resolucao n° 18/2016/CONSUP/IFRO, que dispde sobre o Regimento Interno do colegiado. Todavia, ha de se considerar que o
processo de planejamento estratégico do IFRO ocorreu em 2017.

¢ Questio 1.1.d: a organizagdo dispde de um codigo de ética, formalmente instituido, bem como divulga e monitora o seu
cumprimento.
Resposta informada no questionario: adota integralmente.
Solicitacdo de comprovacao: foi incluida na resposta da SA 8.1.3.
Esclarecimentos da area auditada: Memorando n° 62/2018/REIT — DGTI.

Anilise da Auditoria: o documento apresentado como comprovagdo ndo se trata de um codigo de ética institucional, mas sim
do Regimento Interno da Comissdo de Etica do IFRO — Resolu¢do n® 12/2018/CONSUP/IFRO. Apesar disso, durante a
realizacdo destes trabalhos, o Codigo de Etica do IFRO foi aprovado conforme a Resolugéo n® 81/2018/CONSUP/IFRO.

¢ Questio 1.1.e: a organizacdo dispde de uma politica corporativa de gestdo de riscos formalmente instituida como norma
de cumprimento obrigatorio.

Resposta informada no questionario: adota parcialmente.
Solicitacdo de comprovacao: foi incluida na resposta da SA 8.1.3.

Esclarecimentos da area auditada: “Existe a politica, mas a execugdo ainda ndo foi iniciada. http://bit.do/eBrZ5”

Analise da Auditoria: a justificativa apresentada ndo comprova que a Politica de Gestdo de Riscos iniciou sua execugdo no
ambito institucional. Entretanto, por a equipe de auditoria pertencer a instituig@o, tem-se conhecimento que a Politica de Gestdo
de Riscos foi aprovada conforme Resolucdo 4/2017, sendo importante salientar que a mesma nao esta sendo executada em sua
totalidade. Neste sentido, a equipe de auditoria interna nio aceita a informacdo fornecida e sugere que o item seja respondido
como “Adota Integralmente”.

¢ Questiao 1.2.a: o Instituto define e comunica formalmente papéis e responsabilidades mais relevantes para a governanca
e a gestdo de TL

Resposta informada no questionario: ndo adota.
Solicitacdo de comprovacio: niao foram solicitadas comprovagoes.

Esclarecimentos da area auditada:***

Analise da Auditoria: para a analise do presente questionamento nao foi necessaria a emissdo de questionamentos, tendo em
vista que a Auditoria Interna tem ciéncia que o IFRO dispoe de Regimento Geral, aprovado pela Resolugdo n°
65/2015/CONSUP/IFRO, onde sdo definidos os principais papéis da instituicdo e atribuidas as suas responsabilidades numa
visdo sistémica de gestdo, conforme a estrutura organizacional. Nesse sentido, a equipe de auditoria interna ndo aceita a
informagdo fornecida e sugere que o item seja respondido como “Adota integralmente”.

¢ Questio 1.2.b: o Instituto dispde de um comité de TI formalmente instituido, composto por representantes de areas
relevantes da organizagao.

Resposta informada no questionario: iniciou plano para adotar.

Solicitacdo de comprovacio: apresentar convocagoes, atas e demais documentos que se fizerem necessarios a fim de
comprovar que o Plano Estratégico e o Plano Diretor de TI foram aprovados pelo Comité Gestor de TI. Informar se ha
documentos mais atuais para a designag@o do Comité Gestor de TI. Se houver, apresenta-los.
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Esclarecimentos da area auditada: Memorando n° 62/2018/REIT — DGTI.

Analise da Auditoria: o presente questionamento se originou a partir do documento de comprovagao apresentado, pois em
analise a Resolugdo n°® 27/2011/CONSUP/IFRO, que dispde sobre o Regimento Interno do Comité Gestor de TI, foi verificado
que o presente documento se trata de uma resolugdo desatualizada ¢ contendo nomes de servidores que ndo ocupam mais
cargos de gestdo no ambito do IFRO — Portaria n® 642/2011/GR/IFRO.

Verificou-se também que apds as solicitagdes da equipe de auditoria, a area auditada percebeu a iminente necessidade de
atualizagdo das suas normativas e tratou de iniciar discussdo no ambito da institui¢do, apresentando como documento
comprobatorio a Pauta da 47* Reunido do Colégio dos Dirigentes. Nesse sentido, a equipe de auditoria entende que as
informagdes fornecidas podem ser aceitas.

¢ Questio 1.2.d: o Instituto prioriza as agdes de TI com apoio do comité de TI (ou colegiado equivalente), que atua como
instancia consultiva da alta administragdo.
Resposta informada no questionario: adota integralmente.

Solicitag¢do de comprovagio: apresentar documentos, tais como convocagdes, atas ou portarias que comprovem que o instituto
prioriza as agdes de TI, com o apoio do Comité Gestor de TI.

Esclarecimentos da area auditada: Memorando n° 62/2018/REIT — DGTI.

Analise da Auditoria: em analise a Resolu¢ao n° 27/2011/CONSUP/IFRO, verificou-se por meio da sua composicdo de
membros, que o Comité Gestor de TI deveria atuar em conjunto com a realizacdo do Colégio de Dirigentes da institui¢do.

Entretanto, as documentagdes apresentadas ndo comprovam que as discussdes sobre a Tecnologia da Informagdo ocorriam
integralmente, o que pode ser atestado tendo em vista a auséncia de discussdo e acompanhamento de temas, como, por
exemplo, o Plano Estratégico de TI. Desta forma, a equipe de auditoria ndo vé a possibilidade de validar a informagao
fornecida e sugere que o item seja respondido como “Adota parcialmente”.

¢ Questao 1.3.c: a organizagdo define formalmente diretrizes para a avaliagdo de bens e servigos de TL.

Resposta informada no questionario: iniciou plano para adotar.

Solicitacdo de comprovacio: informar as normativas utilizadas para a contratagdo de bens e servigos da TI e apresentar
comprovantes das tratativas ja realizadas que objetivem formalizar diretrizes para essa acao.

Esclarecimentos da area auditada: Memorando n°® 62/2018/REIT — DGTI.

Analise da Auditoria: apés a analise das informagdes fornecidas em resposta ao presente questionamento, ndo houve
comprovagdo que o IFRO define formalmente avaliagdo dos bens e servigos de TI, apesar de a area de administracdo do IFRO
realizar procedimentos internos de acompanhamento dos contratos de Tecnologia da Informacdo. Desta forma, a equipe de
auditoria ndo vé a possibilidade de validar a informagao fornecida e sugere que o item seja respondido como “Ndo adota”.

¢ Questio 1.3.d: o Instituto define formalmente diretrizes para avaliagdo do desempenho dos servicos de TI.

Resposta informada no questionario: adota parcialmente.

Solicitacdo de comprovacio: apresentar comprovacdes das tratativas ja realizadas para comunicar sobre os resultados da
gestdo e uso dos recursos de Tecnologia da Informagao.

Esclarecimentos da area auditada: Memorando n° 62/2018/REIT — DGTI.

Analise da Auditoria: tendo em vista que a informagdo foi prestada de forma incompleta, a equipe de auditoria buscou
documentos da Reunido dos indices:

e 15.2 — Taxa de unidades conectadas a INFOVIA
e 15.3 — Taxa de disponibilidade de servigo
e 15.4 —indice da infraestrutura tecnologica
e 15.5 — Taxa de implementagdo das a¢des do PDTI
Com base nos documentos verificados, atestou-se que a area auditada dispde de indicadores e esta inserida como membro da

Reunido da Avaliagdo da Estratégia, entretanto, entende-se que a area de Tecnologia da Informacao realiza o acompanhamento
de seu planejamento, metas e a¢des, € ndo necessariamente dos seus servigos.

¢ Questio 1.6.a: o Instituto define formalmente diretrizes para avaliagdo da governanga e da gestdao de TI.

Resposta informada no questionario: ndo adota.

Solicitacao de comprovacao: ndo foram solicitadas comprovagdes.
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Esclarecimentos da area auditada: ***

Analise da Auditoria: para analise do presente questionamento, ndo foi necessario emitir questionamentos, tendo em vista que
a Auditoria Interna, durante a realiza¢do da acdo de auditoria, verificou parcialmente a defini¢do de diretrizes para a avaliagdo
da gestdao de TI no PDTI da instituigdo. Cita-se como exemplo a “Taxa de implementagdo das agdes do PDTI”, que ¢
devidamente acompanhada pela Reunido de Avaliagdo da Estratégia da institui¢do. Neste sentido, a equipe de auditoria interna
ndo valida a informagdo fornecida e sugere que o item seja respondido como “Adota parcialmente”.

¢ Questio 1.6.e: o Instituto realiza avaliagdo periddica de contratos de TI.

Resposta informada no questionario: ndo adota.
Esclarecimentos da area auditada: foram solicitados esclarecimentos a area de administracio, conforme SA n° 8.1.4.

Analise da Auditoria: entretanto, utilizando-se do conhecimento geral sobre atos da instituigdo ¢ conforme consulta
formalizada a area de administracdo da institui¢do, foi constatado que apesar de nio estarem devidamente formalizadas, sdo
realizadas consultas aos fiscais de contratos de Tecnologia da Informagdo ¢ Comunicac¢do (TIC) quando da ocorréncia de
eventos de alteragdo contratual ou prorrogagdo de prazo (Solicitacdo de Auditoria n°® 8.1.4/2018).

¢ Questio 2.1.e: a organizagdo possui plano estratégico vigente, formalmente instituido pelo seu dirigente maximo.

Resposta informada no questionario: adota integralmente.
Solicitacao de comprovacao: foi incluida na resposta da SA 8.1.3.
Esclarecimentos da area auditada: ***

Analise da Auditoria: apesar de a area responsavel apontar o Plano de Desenvolvimento Institucional (PDI) como plano
estratégico institucional visando comprovar a questdo, a equipe de auditoria entende que o documento requisitado pelo item se
trata do  Plano  Estratégico do IFRO  2018-2022, que pode ser acessado conforme  link
https://portal.ifro.edu.br/planejamentoestrategico-nav.

¢ Questao 2.2.b: o processo de planejamento de TI prevé a participacdo das areas mais relevantes da organizagao.

Resposta informada no questionario: adota integralmente.

Solicitacao de comprovacao: apresentar documentos que comprovem a participacdo das areas mais relevantes no processo de
planejamento da TI (considerar portarias de designagdo, atas de reunides ou demais comprovantes pertinentes).

Esclarecimentos da area auditada: Memorando n°® 62/2018/REIT — DGTI.

Analise da Auditoria: apesar de o processo de planejamento de TI contar com a participacdo das areas estratégicas da
instituicdo representadas pelos pro-reitores e diretores das arcas sistémicas, conforme previsto na Resolugdo n°
27/2011/CONSUP/IFRO, as portarias de designacdo da comissdo responsavel pela elaboracdo do documento (pag. 3 do PDTI
2016-2018 - Resolugdo n° 3/2017/CONSUP/IFRO), demonstra que apenas servidores da Tecnologia da Informagao participam
da fase de elaboragdo do planejamento, ndo sendo possivel atestar que areas fins da institui¢do participam do processo de
levantamento de demandas institucionais. Neste sentido, a equipe de auditoria interna ndo valida a informacdo fornecida e
sugere que o item seja respondido como “Adota parcialmente”.

¢ Questio 2.2.f: o plano de TI vigente contempla objetivos, indicadores e metas para a TI, com os objetivos
explicitamente alinhados aos objetivos de negocio constantes do plano estratégico institucional.
Resposta informada no questionario: adota parcialmente.
Solicitacdo de comprovacao: niao foram solicitadas comprovagoes.
Esclarecimentos da area auditada: ***

Analise da Auditoria: cumpre esclarecer que o IFRO dispde de novo Plano de Desenvolvimento Institucional com vigéncia
para o periodo 2018-2022, sendo que o PDTI estd em processo de atualizagdo. Desta forma, ndo foi possivel atestar o
alinhamento institucional entre ambos. Entretanto, durante o periodo de vigéncia do antigo documento ndo houve
desalinhamento.

e Questio 2.2.i: o plano de TI vigente vincula as agdes (atividades e projetos) a indicadores e metas do negocio.

Resposta informada no questionario: adota integralmente.
Solicitacdo de comprovacao: niao foram solicitadas comprovagoes.

Esclarecimentos da area auditada: ***
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Analise da Auditoria: cumpre esclarecer que o IFRO dispde de novo Plano de Desenvolvimento Institucional com vigéncia
para o periodo 2018-2022, sendo que o PDTI estd em processo de atualizagdo. Desta forma, optou-se por ndo avaliar este item.

¢ Questio 3.1.a: a organizagdo identifica e mapeia os principais processos de negocio.

Resposta informada no questionario: iniciou plano para adotar.
Solicitacdo de comprovacio: foi incluida na resposta da SA 8.1.3.
Esclarecimentos da area auditada: ***

Analise da Auditoria: por meio da resposta apresentada pela area auditada, a equipe de auditoria fez uma rapida busca no site
institucional do IFRO, e em consulta ao link https:/portal.ifro.edu.br/component/phocadownload/category/1201-
modernizacao-da-gestao-implantacao-do-escritorio-de-projetos-processos-e-riscos?download=5829:pp-modernizacao-da-
gestao-implantacao-do-escritorio-de-gerenciamento-de-projetos-processos-e-riscos atestou a existéncia de Projeto Estratégico
no PDI, denominado “Modernizacdo da gestdo: implantagdo do escritorio de projetos e processo”.

Esclarece-se, entretanto, que as respostas encaminhadas em atendimento as solicitagdes de auditoria, tanto externas quanto as
internas, devem ser fornecidas de maneira completa, uma vez que a auditoria interna ndo possui atribui¢des relativas a atestar o
cumprimento ou ndo de um normativo. Neste sentido, orienta-se que agdes de auditoria devem ser respondidas com o maior
zelo possivel, disponibilizando todas as documentagdes necessarias.

¢ Questao 3.1.c: ha catdlogo publicado com informagdes atualizadas de cada um dos sistemas informatizados.

Resposta informada no questionario: adota integralmente.
Solicitacao de comprovacao: foi incluida na resposta da SA 8.1.3.
Esclarecimentos da area auditada: ***

Analise da Auditoria: para fins de comprovagdo, a area auditada disponibilizou o link: http://ifro.edu.br/catalogoservicos/,
onde foi possivel verificar, de maneira facil e rapida, o acesso aos sistemas prestados pelo IFRO, podendo ser avaliado de
maneira positiva. Sugere-se, entretanto, que o catalogo de servico contenha informagdes tais como: conceitos dos sistemas,
principais termos, condigdes e controles definidos em relagdo aos servicos prestados pela institui¢do, e que defina um periodo
para revisar e atualizar as informagdes dispostas. E valido salientar, entretanto, a auséncia do servico de Sele¢do do IFRO.
Neste sentido, a equipe de auditoria interna nio aceita a informagdo fornecida e sugere que o item seja respondido como
“Iniciou plano para adotar’.

¢ Questio 4.1.c: a organizagdo elabora, periodicamente, plano de capacitagdo, para suprir as necessidades de
desenvolvimento de competéncias de TI.
Resposta informada no questionario: iniciou plano para adotar.
Solicitacao de comprovacao: foi incluida na resposta da SA 8.1.3.
Esclarecimentos da area auditada: ***

Analise da Auditoria: em complementagdo a sua resposta, a area auditada informou que ndo existe um plano de capacitagdo
especifico para a TI, mas sim, um plano de capacitag@o a nivel institucional. Neste sentido, a equipe de auditoria interna nio
aceita a informacao fornecida e sugere que o item seja respondido como “Ndo adota”.

¢ Questio 5.2.a: a organizacdo mantém um catalogo publicado e atualizado dos servicos de TI oferecidos as areas
clientes, incluindo os niveis de servi¢o definidos.
Resposta informada no questionario: adota integralmente.
Solicitacao de comprovacao: foi incluida na resposta da SA 8.1.3.
Esclarecimentos da area auditada: ***

Analise da Auditoria: no item 5.2.a a area auditada informa que “Adota integralmente” quando questionada se o IFRO
mantém um catalogo publicado e atualizado dos servigos de TI oferecidos, contendo ainda os niveis dos servigos definidos.
Entretanto, logo abaixo, no item 5.2.b, ¢ informado que o IFRO néo dispde de niveis de servigos formalmente definidos entre
as areas de TI e as areas clientes.

Neste sentido, a equipe de auditoria interna ndo aceita a informagao fornecida e sugere que o item seja respondido como
“Adota parcialmente”.

¢ Questao 5.4.a: a organizagdo dispde de uma politica de seguranca da informacgao formalmente instituida como norma de
cumprimento obrigatorio.
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Resposta informada no questionario: adota parcialmente.
Solicitacio de comprovacao: apresentar minuta da Politica de Seguranga da Informacao.
Esclarecimentos da area auditada: Memorando n® 62/2018/REIT — DGTL

Analise da Auditora: em analise a informagdo fornecida pela area auditada, a instituicdo ndo dispde de uma politica de
seguran¢a da informag@o formalmente instituida, tendo em vista que o documento apresentado trata-se apenas de uma minuta.
E importante salientar ainda que a ultima versdo do documento foi inserida no SEI em 14/12/2017, e, a partir de entdo, ndo
foram dados novos encaminhamentos.

Foi evidenciado pela area auditada que a instituicdo ndo dispde de uma politica de seguranga da informagao, tendo em vista que
o documento apresentado trata-se de uma minuta de politica de seguranga da informagao. Neste sentido, a equipe de auditoria
interna ndo valida a informacgao fornecida e sugere que o item seja respondido como “Iniciou plano para adotar”.

¢ Questiio 5.4.e: a organizagdo dispde de politica de copias de seguranca (backup) formalmente instituida como norma de
cumprimento obrigatdrio.

Resposta informada no questionario: adota parcialmente.

Solicitacio de comprovacio: detalhar os procedimentos realizados para realizar copias de seguranga (backup) dos sistemas
institucionais. Os procedimentos sdo feitos com base em algum normativo? Se sim, indicar quais sao.

Esclarecimentos da area auditada: Memorando n°® 62/2018/REIT — DGTI.

Anailise da Auditora: apesar de entender como positivas as rotinas realizadas pela area auditada, verifica-se a necessidade de a
organizacgdo dispor de formalizagdes documentais, tais como Politicas de Seguranga da Informagédo, Politicas de Controle de
Acesso, Politicas de Copias de Seguranga, Andlises de Riscos e Planos de Continuidade do Negocio, devidamente formalizadas
e divulgadas no ambito institucional.

Neste sentido, a equipe de auditoria interna nao valida a informagdo fornecida e sugere que o item seja respondido como
“Iniciou plano para adotar”.

¢ Questio 5.5.a: a organizacdo executa um processo de software, com o objetivo de assegurar que o software a ser
desenvolvido, direta ou indiretamente, atenda as suas necessidades.

Resposta informada no questionario: ndo adota.
Solicitacdo de comprovacao: foi incluida na resposta da SA 8.1.3.
Esclarecimentos da area auditada: Memorando n°® 62/2018/REIT — DGTL

Analise da Auditoria: no item 5.5.a a area auditada informa que ndo executa processo de software, entretanto, no item 5.5.d é
informado que a organizagdo possui pessoal capacitado para gerir a execucdo do processo de software e que o referido processo
¢ feito de maneira parcial. Complementa-se que regularmente os servidores recebem e-mails institucionais informando
atualizag@o de sistemas como, por exemplo, o e-mail datado de 17/02/2017 com titulo: “Processo de implantagdo do Sistema
RAD”.

Esclarece-se, entretanto, que as respostas encaminhadas em atendimento as solicitagdes de auditoria, tanto externas quanto as
internas, devem ser fornecidas de maneira completa, uma vez que a auditoria interna ndo possui atribuigdes relativas a atestar o
cumprimento ou nao de um normativo. Desta maneira, orienta-se que acdes de auditoria devem ser respondidas com o maior
zelo possivel, disponibilizando todas as documentacdes necessarias. Neste sentido, a equipe de auditoria interna ndo valida a
informagdo fornecida e sugere que o item seja respondido como “Adota parcialmente”.

VI - RESULTADO DOS EXAMES

ACHADOS DE AUDITORIA: GERAL

CONSTATACAO 001: Desconhecimento dos documentos institucionais.

FATO: Durante o preenchimento do questionario aplicado pela equipe de auditoria ocorreram divergéncias nas respostas
informadas, conforme itens apresentados abaixo.

e Item 1.2.a que questiona se o IFRO define e comunica papéis e responsabilidades mais relevantes para a governanca e a
gestdo de TI, sendo respondido como “Nao adota”. Entretanto, em seu Regimento Geral (Resolugdo n°
65/2015/CONSUP/IFRO), o IFRO possui o detalhamento da estrutura organizacional, as competéncias das unidades
administrativas e as atribui¢des dos respectivos dirigentes.

e Item 1.6.a que questiona se o IFRO define formalmente diretrizes para avaliagdo da governanga e da gestdo de TI, sendo
respondido como “Nao adota”. Entretanto, mesmo que ndo realize formalmente, possui devidamente definido no item n°®
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1.9 do Plano Diretor de TI1 2016/2018 a forma como se dard o monitoramento das agdes propostas.

e Item 1.6.e que questiona se o IFRO realiza avaliag@o periddica de contratos de TI, sendo respondido como “Nao adota”.
Entretanto, em consulta formalizada a area de administracdo da institui¢do, foi constatado que apesar de ndo estar
devidamente formalizada ¢ mesmo que de maneiras sucintas, sdo realizadas consultas aos fiscais de contratos de
Tecnologia da Informagdo e Comunicagdo (TIC) quando da ocorréncia de eventos de alteracdo contratual ou prorrogagio
de prazo (Solicitacdo de Auditoria n° 8.1.4/2018).

e Item 2.1.e que questiona se o IFRO possui plano estratégico institucional vigente, formalmente instituido pelo seu
dirigente maximo, sendo respondido como “Adota integralmente” e apontado como documento comprobatdrio o Plano
de Desenvolvimento Institucional. Entretanto, a equipe de auditoria entende que o documento requisitado na questdo se
trata do Plano  Estratégico do IFRO 2018-2022, que pode ser acessado conforme link
https://portal.ifro.edu.br/planejamentoestrategico-nav.

e Item 5.5.a que questiona se o IFRO executa processo de software, com o objetivo de assegurar que o software a ser
desenvolvido, direta ou indiretamente, atenda as necessidades da institui¢do, sendo respondido como “Ndo adota”.
Entretanto, além da propria area responder no item 5.5.d que o referido processo ¢ executado de maneira parcial, a
equipe de auditoria, por integrar a institui¢do e consequentemente acompanhar as atividades desenvolvidas, percebe que
regularmente os servidores recebem e-mails institucionais informando sobre diversas atualizagdes em sistemas.

Importante esclarecer que o achado em questdo sera tratado pela Auditoria Interna como necessidade de capacitacdo a fim de
suprir a lacuna existente.

MANIFESTACAO DO SETOR AUDITADO: Neste sentido, quando questionado se a atual gestio da area de Tecnologia da
Informacao recebeu capacitagdo gestora, a area informou, conforme Memorando n° 62/2018/REIT - DGTI/REIT:
Sim, recentemente. O FORTI promoveu negociagdes junto a ENAP e foi criado uma turma especifica para os gestores de TI

dos institutos Federais no curso Liderancas em Tecnologia da Informagio e Comunicagdes - Turma exclusiva (Conif)_nos dias
22 a26/10/2018 ¢ 19 a 23/10/2018.

ANALISE DA AUDITORIA INTERNA: Ha de se considerar que a atual gestdo da 4rea auditada possui pouco de tempo de
experiéncia enquanto gestor. Mesmo assim, faz-se necessaria a devida atencdo e zelo para responder questdes que estdo sob a
otica de uma auditoria. Avalia-se como positiva a capacitagdo ministrada conforme informado e acompanhado por esta equipe,
mas, ainda assim, e ao considerar o repertorio de documentos que a instituigdo possui, reflete-se quanto a necessidade de iniciar
acoes onde os servidores tenham conhecimento dos proprios documentos institucionais. Por fim, aproveita-se para sugerir que
a recomendacdo desta constatagdo seja estendida a todos os colaboradores do IFRO.

RECOMENDACAO 001: Iniciar agdes internas para que os servidores do IFRO tenham conhecimento dos documentos
institucionais.

skkok

CONSTATACAO 002: Auséncia de envolvimento das areas responsiveis durante o processo de resolucio do
questionario iGovTI.

FATO: Durante os procedimentos de auditoria verificou-se que o Levantamento de Governanga de TI contém diversos temas
que, apesar de estarem relacionados a area de Tecnologia da Informacdo, necessitam do envolvimento de outras areas da
instituicdo. Contudo, percebeu-se que os questionarios eram respondidos apenas pela area de TI.

MANIFESTACAO DO SETOR AUDITADO: Em relagio a presente constatagio, o setor auditado informou (conforme
Memorando n° 70/2018/REIT-DGTTI): “Informamos que, em consulta ao servidor responsavel pelas respostas dadas ao iGovTI
2016, o diretor de TI anterior, as perguntas eram encaminhadas informalmente, sem o registro por documentos.”.

ANALISE DA AUDITORIA INTERNA: Em 2010, o Tribunal de Contas da Unido (TCU) aplicou o primeiro questionério
voltado a conhecer melhor a situacdo da governancga no setor publico, especificamente na area de T1. Seu objetivo era avaliar o
nivel de governanga nesta area e estimular as organizagdes publicas a adotarem boas praticas de funcionamento. Para que fosse
possivel mensurar o resultado deste levantamento, bem como induzir estas melhorias de governanca de TI no ambito da
Administragdo Publica Federal, foi criado o Indice de Governanga de TI ou iGovTI.

Também como resultado desse primeiro levantamento, foi expedido pelo TCU o Acorddo n°® 1.603/2008 — Plenario, onde se
percebe que a governanca de TI passou a ser objeto de avaliagdo dos orgdos de controle. Ressalta-se ainda que, para o bom
funcionamento da TI e com o objetivo de assegurar que seu uso agregue valor ao negocio, com riscos e custos aceitaveis, faz-se
necessario o bom funcionamento de um conjunto de mecanismos dentro da organizagdo, ou seja, cabe o envolvimento de
outras areas a fim de contribuir com que a perspectiva da area de tecnologia seja efetivamente alcangada.
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Entretanto, foi perceptivel que as areas responsaveis pelos temas arrolados no Questionario iGovTI ndo foram envolvidas, sdo
elas: a Pro-Reitoria de Desenvolvimento Institucional com atuagdo direta de sua Diretoria de Planejamento, a Autoridade de
Monitoramento que é responsavel pelo cumprimento da Lei de Acesso a Informagfo, a Diretoria de Gestdo de Pessoas, a
Comissio de Etica do IFRO e ainda a propria Auditoria Interna.

Neste sentido, recomendamos que seja indispensavel a participagdo de todas estas areas, bem como de outras que forem
detectadas posteriormente, com o devido acompanhamento da autoridade maxima da institui¢do, para que seja possivel
compartilhar demandas detectadas e aprimorar a atuagdo da area de TI.

RECOMENDACAO 002: Criar metodologias agdes a fim de envolver todas as areas responsaveis pelos temas discutidos no
Questionario iGovTI, de forma a aperfeigoar a atua¢do da area de Tecnologia da Informagdo no ambito do IFRO, bem como
aprimorar os processos de governanga institucional.

skkok

INFORMACAO 001: Composicio da equipe de Tecnologia da Informacio

FATO: Dentro da dimensdo “Pessoas”, um dos quesitos avaliados por meio do Questionario iGovTI é a composi¢do da equipe
de trabalho da area de Tecnologia da Informagao, se a gestdo da TI esta nas maos de pessoal pertencente ao quadro permanente
da organizacdo.

No caso do IFRO, percebe-se que nao ha percentual de terceirizados e/ou estagiarios envolvidos na execugdo de tarefas dentro
da area de TI. Dos 34 (trinta e quatro) servidores lotados na TI, apenas 1 (um) ndo se encontra na institui¢do, por estar afastado
para cursar doutorado.

sk

INFORMACAO 002: Nivel de qualificacio da equipe de Tecnologia da Informacio.

FATO: Em relagdo a qualificagdo, os servidores lotados na area de TI (campi e Reitoria) tem se distribuido no seguinte
percentual, conforme grafico abaixo demonstrado:

Qualificacao Técnica - servidores da TI

Doutorado

o,
] Vivel Médio e

Técnico
6%
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Imagem 1: Qualificagdo técnica — servidores da TI.
Fonte: Elaborada pela equipe de auditoria com base nos dados fornecidos.

sk

CONSTATACAO 003: Necessidade de mapear e planejar metodologias para o desenvolvimento de competéncias na
area de TI.

FATO: Auséncia de planejamento que desenvolva as aptiddes dos servidores lotados na area de Tecnologia da Informagao.

MANIFESTACAO DO SETOR AUDITADO: Em resposta a Solicitagdo de Auditoria n® 8.1.3, a area auditada encaminhou
relatorio informando que: “Existe um plano de capacitagdo anual para todos os servidores, que insere os servigos de TI. Nao
existe um plano de capacitacdo especifico de TI, porém deseja-se produzir o documento para o ano de 2019.”.
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ANALISE DA AUDITORIA INTERNA: Considera-se positivo que algumas unidades do IFRO, tais como a Reitoria,
realizem um plano de capacitag¢do anual para atender as demandas de qualificagdo de seus servidores. Inclusive, percebe-se que
um grande percentual de servidores da area de Tecnologia da Informacdo (campi e Reitoria) foi capacitado em 2017 e 2018.
Entretanto, cumpre ressaltar quanto a necessidade de haver um plano onde estejam mapeadas as necessidades de capacitago
exclusivamente da area em questdo, podendo desta maneira estabelecer um efetivo planejamento a fim de desenvolver as
competéncias da area de TI, sanando ou diminuindo assim as lacunas existentes.

Contudo, ¢ ao considerar que a area ja se manifestou informando que o presente documento sera elaborado em 2019, a equipe
de auditoria acompanhara esta emissao.

RECOMENDACAO 003: Elaborar planejamento a fim de desenvolver as competéncias no ambito da area de TI.
Kk

ACHADOS DE AUDITORIA: GOVERNANCA
CONSTATACAO 004: Necessidade de aprimorar o processo de elaboracio do planejamento de TI.

FATO: Em andlise as documentagdes apresentadas pela area auditada, no que diz a respeito a elaboracdo do planejamento de
Tecnologia da Informagao, percebe-se que ndo houve o envolvimento de outros seguimentos da institui¢do, se ndo servidores
com conhecimento na area de TI.

MANIFESTACAO DO SETOR AUDITADO: Em atengio ao presente questionamento, a area auditada informou:

Para o PDTI 2016-2018 o grupo de trabalho foi estruturado pelos representantes de TI de todos os campi com a proposta de
que nos campi, o coordenador de gestdo de TI local ficou responsavel por realizar o alinhamento com a gestdo local e na
Reitoria, o Diretor de TI responsavel pelo alinhamento com o Ensino, Pesquisa, Extensio e Administragdo, porém, sem
integrantes destas areas compondo o grupo.

J& para este novo PDTIC, 2019-2021, com o intuito de envolver ainda mais as areas-fim no processo de planejamento e
construgdo do PDTIC, foi definido a elaboragdo do PDTI através de um compds-se a comissdo com os representantes de TI
dos campi, dentre eles, dois campi contam com docentes atuando nesta coordenagao, integrantes da DGTI, integrante da area
de planejamento e da administragdo.

Segue em anexo o plano do Projeto de Elaboragdo do PDTI juntamente com a portaria de composi¢do da comissdo.

Salientamos que ainda atualizaremos a portaria da comissao, incluindo integrantes da PROEN, PROEX, PROPESP e DGP.

ANALISE DA AUDITORIA INTERNA: Para melhor entendimento deste achado, a equipe de auditoria descreveu abaixo
algumas das etapas identificadas no processo para elaboragdo e aprovagao do Plano Diretor de TI:

¢ FEra nomeada uma comissdo com servidores da TI (campi e Reitoria) responsavel pelo levantamento de demandas locais
e também pela elaboragdo do documento final para apresentagdo.

¢ Posteriormente, o documento era discutido no Colégio de Dirigentes da institui¢io, que deveria atuar como Comité
Gestor de TI segundo a Resolugdo n°® 27/2011/CONSUP/IFRO.

¢ Finalmente, o documento era efetivamente aprovado pelo Conselho Superior, resultando na emissdo de uma resolugéo,
como, por exemplo, a Resolugdo n°® 03/2017/CONSUP/IFRO, alterada pela Resolugdo n° 40/2018/CONSUP/IFRO, que
trata do ultimo PDTI da instituigdo.

Ha de se considerar que a possivel atuacdo de um comité responsavel por discutir demandas da area de Tecnologia da
Informagdo composto por membros que sdo dirigentes das diversas unidades e areas do IFRO contribui para que estas decisdes
sejam tomadas de maneira mais abrangente.

Entretanto, quando se percebe que a equipe responsavel por realizar os levantamentos locais e elaborar os respectivos
documentos de planejamento ¢ composta apenas por servidores da area técnica, como pode ser atestado conforme pagina 03 do
PDTI em vigéncia, constata-se a necessidade de incluir demais areas relevantes que possam alavancar os resultados deste
planejamento.

Enfatiza-se que incluir membros de outras areas relevantes, tais como o proprio ensino, pesquisa e extensdo, contribuiria para a
emissdo de um documento mais conciso ¢ também mais proximo da realidade institucional. Cita-se, inclusive, que este
procedimento ja era realizado, conforme Portaria n® 981/2014/GR/IFRO.

RECOMENDACAO 004: Aprimorar o processo de planejamento da area de Tecnologia da Informagdo, incluindo
representantes das areas relevantes.
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CONSTATACAO 005: Desalinhamento institucional do Comité Gestor de TI.
FATO: Funcionamento do Comité Gestor de TI em desacordo com os documentos institucionais.

MANIFESTACAO DO SETOR AUDITADO: Quando questionada se o IFRO dispunha de comité de TI formalmente
instituido, a area auditada informou como “Adota integralmente”, apresentando a Resolugdo n® 27/2011/CONSUP/IFRO em
complemento a sua resposta. Percebida a desatualizagdo documental, a equipe de auditoria solicitou documentos que
comprovassem a atuagdo do referido comité, e conforme Memorando n° 62/2018/REIT - DGTI/REIT foi informado que:

A opgdo “adota integralmente” foi selecionada em virtude de ter sido nomeado Comité Gestor de TI no ano de 2011 através
da resolugdo N° 27/CONSUP/IFRO, porém esse comité nomeado nao foi reconstituido com a substituicdo dos membros que
deixaram de compor os quadros de representatividade das pro-reitorias, diretorias sistémicas e até o cargo de Reitor. A
atuacdo do comité de TI ndo alcancou a efetividade esperada, em virtude das mudancas de seus componentes e a néo
defini¢cdo de um novo comité através de portaria e com regulamentagio propria.

Por fim, a area auditada complementou:

Com o objetivo de suprir as demandas de alinhamento estratégico de TI com a estratégia geral do IFRO, a DGTI ira
encaminhar a solicitacdo de nomeagdo de novos membros ao Comité Gestor de Tecnologia da Informagio e atualizagdo do
regimento interno do comité para submissdo ao CODIR conforme convocagdo para a 47° reunido ordinaria e posterior
aprovagdo no CONSUP.

ANALISE DA AUDITORIA INTERNA: A documentacio entregue para comprovar a existéncia e o funcionamento do
Comité Gestor de TI — Resolugao n°® 27/2011/CONSUP/IFRO e a Portaria n° 642/2011/GR/IFRO de nomeagao dos membros,
sdo documentagdes desatualizadas, como a propria area auditada reconhece em sua manifestagao.

E, apesar dos esforgos envidados em demonstrar que ha um funcionamento pelo menos parcial do comité de TI, a equipe de
auditoria constatou um desalinhamento institucional entre a normativa supracitada e o proprio Regimento Geral do IFRO, pois
em atengdo ao Art. 32 da Resolug@o n° 65/2015/CONSUP/IFRO, transcrita abaixo, a instituicdo deve dispor do Comité de
Tecnologia da Informagdo e Comunicagio:

Art. 32. O Comité de Tecnologia da Informagdo e Comunicagdo (CTIC) é d6rgao de carater consultivo e propositivo dos
assuntos inerentes as areas de Tecnologia da Informag@o e Comunicacéo, tendo sua organizagdo, composicdo, competéncias e
funcionamento regulados neste Regimento Geral e no seu Regimento Interno.

Ou seja, a existéncia do Comité Gestor de TI (COGIT) ndo estd em conformidade com os documentos institucionais mais
atuais. Inclusive, o Regimento Geral atribui ao Diretor de Tecnologia da Informagdo a competéncia para presidir o referido
comité, conforme Paragrafo Unico também do Art. 32.

Enfatiza-se a necessidade de os servidores terem maior conhecimento sobre seus regulamentos, conforme ja narrado na
Constatacdo 001 do presente relatorio. Todavia, a area auditada ja demonstrou organizagdes internas a fim de regularizar a
situacdo. Neste sentido, aproveita-se para recomendar que o Regimento Interno que ird dispor quanto ao funcionamento do
Comité de Tecnologia da Informacdo e Comunicagdo tenha como base as orientacdes expedidas pela Secretaria de Logistica e
Tecnologia da Informagao (SLTI).

RECOMENDACAO 005: Fomentar agdes para que o Comité Gestor de TI seja ativado em sua totalidade, com base nas
orientagdes expedidas pela Secretaria de Logistica e Tecnologia da Informagao (SLTT).

koK

CONSTATACAO 006: Necessidade de efetivar o monitoramento.

FATO: Quando indagada, a area auditada informou que néo ¢ realizado monitoramento com avalia¢éio periddica de governanga
e gestdao da TI e de sistemas de informacao.

MANIFESTACAO DO SETOR AUDITADO: O setor auditado discorre sobre alguns percalgos para efetivar acdes de
monitoramento, conforme informado no Memorando n° 62/2018/REIT - DGTI/REIT:
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“No topico 3.1 “Organograma da DGTI” presente no PETI 2015-2019 do IFRO, ¢é apresentado o organograma atual da
diretoria e informado com base no Acorddo no 1200/2014 - TCU Plenario, que aprova o diagnostico da situagdo da estrutura
de recursos humanos alocadas na area de Tecnologia da Informagdo, quanto a necessidade de adequagdo da estrutura
administrativa do IFRO:

Contudo, a percepgdo da necessidade de adequagdo, somada com a organizagao interna praticada, indica que ha a necessidade
da adequagdo da estrutura administrativa da DGTI. Dessa forma, garante-se o atendimento efetivo trabalhado quanto ao
identificado pelo acordao do TCU (PETI IFRO, 2015).

Baseado no trecho extraido do PETI, a auséncia de setor especifico no organograma tem gerado prejuizo as agdes de
governanga, sendo necessaria a reestruturagdo para adequagao a estratégia de TI.

Como encaminhamento, sera solicitado ao Comité Gestor de TI, apds sua reconstituigdo, a reestruturagao do organograma da
Diretoria de Gestdo da Tecnologia da Informagdo (DGTI) inserindo setor de governanca de TIL.”

ANALISE DA AUDITORIA INTERNA: A auséncia de monitoramento contribui para o aumento do nivel de risco de um
possivel desalinhamento da TI com o negdcio da institui¢ao, pois conforme Relatério iGovTI — Exercicio 2016, um processo
de monitoramento devidamente estabelecido permite a alta administracdo acompanhar efetivamente o cumprimento dos planos
organizacionais.

Neste mesmo sentido, a norma da ABNT NBR ISO/IEC n°® 38500/2009 orienta que “Convém que os dirigentes monitorem até
que ponto a TI da suporte ao negocio. Convém que os dirigentes monitorem até que ponto as politicas, tais como aquelas
relacionadas com a exatiddo dos dados e a eficiéncia do uso da T1I, sdo seguidas corretamente”.

RECOMENDACAO 006: Efetivar as acdes de monitoramento junto & 4rea de Tecnologia da Informacio, de forma a
possibilitar a corre¢ao oportuna dos objetivos institucionais com a dire¢ao do IFRO.

sk

ACHADOS DE AUDITORIA: SEGURANCA DA INFORMACAO
CONSTATACAO 007: Auséncia de Politica de Seguranca da Informacio.

FATO: Mediante a analise das respostas e documentos disponibilizados, foi verificada a auséncia de politica de seguranca da
informacao em vigor e inexisténcias de discussoes para a regularizacio do tema.

MANIFESTACAO DO SETOR AUDITADO: O setor auditado apresentou documentos institucionais em andamento para
demonstrar o processo de regularizacdo da politica de seguranca da informagdo, conforme manifestagdo constante no
Memorando n° 62/2018/REIT - DGTI/REIT:

O plano de trabalho para a construgdo da politica de Seguranga da Informacao foi construido e o pode ser acessado através do
Link http://estrategia.ifro.edu.br/si/plano-de-trabalho/ além dos documentos em anexo (0397111) porém o ultimo
encaminhamento relativo ao processo foi o encaminhamento ao gabinete (protocolo 503287/2015-62 no sistema http://siga-
adm.ifro.edu.br).

Planeja-se apés a redefinicdo do comité gestor de TI, recompor a comissdo, realizar a revisdo e submeter para aprovagido da
politica.

E quando solicitado esclarecimento sobre a ndo efetivacdo da politica, ndo souberam informar, conforme Memorando n°
70/2018/REIT - DGTI/REIT:

Processo de criagdo da politica foi iniciado em 2015 porém ndo foi concluido e encontra-se paralisado desde entdo. Ao se
questionar um dos membros da comissao de elaboragdo da POSIC, ndo soube indicar com certeza o motivo da ndo conclusdo
do processo.

ANALISE DA AUDITORIA INTERNA: Segundo o Decreto n°® 3.505, de 13/06/2000, foi instituida a Politica de Seguranca
da Informacgdo nos 6rgdos e nas entidades da Administragdo Publica Federal, sendo conceituada conforme o inciso II de seu
Art. 2°, transcrito:

Art. 2° Para efeitos da Politica de Seguranga da Informagao, ficam estabelecidas as seguintes conceituagdes:
()

II - Segurancga da Informacédo: protecdo dos sistemas de informagdo contra a negagio de servigo a usuarios autorizados, assim
como contra a intrusdo, e a modificacdo desautorizada de dados ou informagdes, armazenados, em processamento ou em
transito, abrangendo, inclusive, a seguranga dos recursos humanos, da documentac@o e do material, das areas e instalagdes das
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comunicagdes e computacional, assim como as destinadas a prevenir, detectar, deter ¢ documentar eventuais ameagas a seu
desenvolvimento.

Conforme orientagdes dispostas na norma da ABNT NBR ISO/IEC 17799:2005:

As organizagdes, seus sistemas de informagdo e redes de computadores sdo expostos a diversos tipos de ameagas a seguranga
da informagdo, incluindo fraudes eletronicas, espionagem, sabotagem, vandalismo, incéndio e inundag¢@o. Danos causados por
codigo malicioso, hackers e ataques de denial of service estio se tornando cada vez mais comuns, mais ambiciosos e
incrivelmente mais sofisticados.

Nesse sentido, o Decreto n°® 3.505, de 13/06/2000 determina:

Art. 32 S3o objetivos da Politica da Informagéo:

I - dotar os orgdos e as entidades da Administragdo Publica Federal de instrumentos juridicos, normativos e organizacionais
que os capacitem cientifica, tecnologica e administrativamente a assegurar a confidencialidade, a integridade, a autenticidade,
o ndo-repudio e a disponibilidade dos dados e das informagdes tratadas, classificadas e sensiveis;

II - eliminar a dependéncia externa em relagdo a sistemas, equipamentos, dispositivos e atividades vinculadas a seguranca dos
sistemas de informagao;

Il - promover a capacitacdo de recursos humanos para o desenvolvimento de competéncia cientifico-tecnologica em
seguranga da informagao;

IV - estabelecer normas juridicas necessdrias a efetiva implementagdo da seguranga da informagéo;

V - promover as agdes necessarias a implementagio e manutencdo da seguranga da informagao;

VI - promover o intercdmbio cientifico-tecnoldgico entre os 6rgéos e as entidades da Administracdo Publica Federal e as
instituigdes publicas e privadas, sobre as atividades de seguranca da informagao;

VII - promover a capacitagdo industrial do Pais com vistas a sua autonomia no desenvolvimento e na fabricagdo de produtos
que incorporem recursos criptograficos, assim como estimular o setor produtivo a participar competitivamente do mercado de
bens e de servigos relacionados com a seguranga da informagao; e

VIII - assegurar a interoperabilidade entre os sistemas de seguranca da informagéo.

Verifica-se, portanto, que diversas normativas primam por orientar as organizagdes publicas a zelar pela seguranca da
informagdo, pois sua definicdo ¢ requisito indispensavel para reconhecer sua importdncia no ambito institucional. Desta
maneira, institui¢des privadas ou publicas, assim como o IFRO, tém o dever de aprimorar essa agdo objetivando proteger a
informagdo de ameagas como as supramencionadas, a fim de garantir a continuidade do negdcio, minimizar o risco e

maximizar oportunidades.

Percebeu-se que a assessoria desta Auditoria Interna aquela area de TI, por ocasido do desenvolvimento do presente trabalho,
conseguiu alcancar um dos seus principais objetivos: contribuir com a conscientizagdo referente & implantagdo da politica em
discussao.

Aproveita-se para recomendar que a nova politica de seguranga da informacdo seja elaborada com base nas recomendagdes
expedidas pelo Departamento de Seguranga da Informagao ¢ Comunicagdo (DSIC), bem como seja ativado o Comité Gestor de
Seguranca da Informacdo e Comunicagdo (CGSIC), dorgdo responsavel pela elaboragdo e revisdo periddica da Politica de
Seguranca da Informagdo e Comunica¢do (POSIC), conforme o Art. 34 do Regimento Geral do IFRO — Resolugdo n°
65/2015/CONSUP/IFRO.

RECOMENDACAO 007: Elaborar e efetivar as a¢des dispostas na Politica de Seguranga da Informagdo.
RECOMENDACAO 008: Implementar, conforme Regimento Geral do IFRO, o Comité Gestor de Seguranca da Informagio e

Comunicagao.

dookok

CONSTATACAO 008: Auséncia de planejamento para gerir continuidade de servico de TI.

FATO: Quando questionada, a area auditada informou que ndo dispde de politica institucional e ndo realiza procedimentos a
fim de evitar a descontinuidade dos servigos prestados pela area de Tecnologia da Informagao.

MANIFESTACAO DO SETOR AUDITADO: Quando questionada a respeito da ndo implementagdo de um planejamento
para gerir a continuidade de servicos de TI, a area auditada informou suas dificuldades: “Capacitagcdo da equipe, alta demanda
de atividades do setor em relagdo ao quantitativo de servidores, necessidade de reestruturar DGTI através da criacdo de setor
para tratar especificamente a governanca de T1.”.
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ANALISE DA AUDITORIA INTERNA: Segundo a Norma da ABNT NBR ISO/IEC 17799/2005, o objetivo da gestdo da
continuidade do negdcio € ndo permitir a interrupgdo das atividades do negocio e proteger os processos criticos contra efeitos
de falhas ou desastres significativos, além de assegurar a sua retomada em tempo habil, caso necessario.

Ainda conforme a norma supramencionada convém que uma estrutura basica dos planos de continuidade do negocio (PCN)
seja mantida para assegurar que todos os planos sdo consistentes, para contemplar os requisitos de seguranga da informagéo e
para identificar prioridades para testes € manutencao.

A auséncia de um plano para manter a continuidade dos servicos demonstra que a institui¢do nio esta preparada para recuperar
ou manter suas atividades caso ocorram situagdes que interrompam os servigos prestados. Assim, segundo a ata do Acordao do
TCU n° 1.603/2008 - Plenario:

A auséncia de PCN na organizacdo ¢ um indicio de falta de conscientizacdo em nivel estratégico com os riscos de interrup¢ao
de servicos. Sem planejamento dessa natureza, a organizagdo fica vulneravel quando da ocorréncia de desastres (naturais ou
por sabotagem) e interrupgdes de servigos. Eventos que poderiam ser resolvidos sem grande perda, acabam por comprometer
toda a base atual e historica de informagdes da organizagao. Pode ser até que o PCN nunca precise ser acionado, mas se
houver a necessidade e ele ndo existir, isso pode significar risco a continuidade da existéncia da organizagéo.

Por fim, destaca-se a necessidade de que o processo de gestdo da continuidade do negdcio seja implementado para minimizar
um impacto sobre a organizagdo e recuperar perdas de ativos da informagao (que pode ser resultante de, por exemplo, desastres
naturais, acidentes, falhas de equipamentos e ac¢des intencionais) a um nivel aceitavel através da combinacdo de agdes de
prevengao e recuperagao.

RECOMENDACAO 009: Realizar agdes para implantar a gestio da continuidade dos servigos de Tecnologia da Informagao.

*kk

CONSTATACAO 009: Auséncia de gestio de mudancas.

FATO: Quando questionada, a area auditada informou que ndo dispde de politica e ndo realiza procedimentos a fim de gerir
mudangas no ambiente de TI.

MANIFESTACAO DO SETOR AUDITADO: Quando questionada a respeito da ndo implementagdo de um gerenciamento
de mudangas, a area auditada informou suas dificuldades: “Capacitagdo da equipe, alta demanda de atividades do setor em
relacdo ao quantitativo de servidores, necessidade de reestruturar DGTI através da criag@o de setor para tratar especificamente
a governanga de TL.”.

ANALISE DA AUDITORIA INTERNA: De acordo com o Cobit 4.1 AI6:

Todas as mudangas, incluindo manutengdes e corregdes de emergéncia, relacionadas com a infraestrutura e as aplicagdes no
ambiente de producdo sdo formalmente gerenciadas de maneira controlada. As mudangas (incluindo procedimentos,
processos, parametros de sistemas e de servico) devem ser registradas, avaliadas e autorizadas antes da implementacdo e
revisadas em seguida, tendo como base os resultados efetivos e planejados. Isso assegura a mitigacdo de riscos de impactos
negativos na estabilidade ou na integridade do ambiente de produgéo.

Por fim, o Tribunal de Contas da Unido (TCU) confirma a importancia desta agdo conforme ata do Acérdao 1.603/2012 —
Plenario:

A realizagdo de mudangas no ambiente de TI sem o devido controle ¢ causa comum de instabilidade e falhas de seguranga.
Isso porque ha mudangas frequentes e necessarias no ambiente de TI que oferecem risco a disponibilidade das informagdes: a
atualizacdo de versdes de produtos de software, a oferta de novos sistemas ou modulos de sistemas, a atualizacdo de sistemas
operacionais e a atualizagdo de aplicativos, dentre outros. Caso um novo produto ndo adequadamente testado seja
disponibilizado no ambiente, ha um risco de comprometer o funcionamento de outras solu¢des de TI. Além disso, as
mudangas devem ser registradas tanto para possibilitar auditoria quanto para restaurar situagdes anteriores a uma mudanga
inadequada.

RECOMENDACAO 010: Realizar agdes que implantem gerenciamento de mudangas na area de TI.

*kk

CONSTATACAO 010: Auséncia de gestio de riscos em TL
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FATO: Conforme questionario aplicado, a area auditada declarou ndo ter, formalmente instituido, processo de gestdo de riscos
em TI, além de também ndo executar agdes de identificacdo, avaliacdo e tratamento de riscos.

MANIFESTACAO DO SETOR AUDITADO: Conforme o Memorando n° 70/2018/REIT — PRODIN/REIT, de 10/12/2018, a
area auditada manifestou-se informando que: “N&o havia a politica institucional de gestdo de riscos, ndo possuia capacitacdo da
equipe e alta demanda de atividades do setor em relagdo ao quantitativo de servidores.”.

ANALISE DA AUDITORIA INTERNA: O Relatorio de Levantamento — Fiscalizagdo n°® 55/2016, emitido pelo TCU,
conceitua riscos de TI como eventos capazes de impedir, em certo grau, que a gestdo de TI cumpra sua missdo de auxiliar a
organizagdo a alcangar seus objetivos institucionais, estando relacionados.

Seguindo a mesma referéncia, os riscos de TI estardo relacionados, em grande maioria, a ocorréncia de obstaculos, perdas e
prejuizos. Desta maneira, ¢ imprescindivel que a organizagdo gerencie seus riscos de TI pela execucdo das atividades de
identificacdo, avaliacdo e tratamento desses riscos, a fim de que sejam mantidos em niveis e custos aceitaveis pela corporagdo.

Por fim, salienta-se que o Acorddo n° 2.135/2017 - Plenario ja tratou de recomendar que se avalie a conveniéncia e a
oportunidade de estabelecer e implementar um processo de gestdo de riscos de TI, com vistas a maximizar os beneficios de
suas acoes.

RECOMENDACAO 011: Implementar agdes que busquem o gerenciamento de risco na area de TI, bem como formalizar
procedimentos institucionais para normatizagao do assunto.

dokck

CONSTATACAO 011: Auséncia de execucio e formalizacdes em relacio ao processo de software.

FATO: Quando indagada a area auditada informou que ndo dispdoe de documento formalizando o processo de software ¢ que
ndo executa procedimentos que visem assegurar que o software desenvolvido atendera as necessidades da instituicao.

MANIFESTACAO DO SETOR AUDITADO: Quando questionada sobre a ndo realizagdo de processo de software, a area
auditada esclareceu que:

Em relagdo ao processo de software, ndo se possui documento formalizando o processo de desenvolvimento contudo, a
Coordenagdo de Desenvolvimento de sistemas gerencia o desenvolvimento das solugdes através da ferramenta https:/git.ifro.
edu.br que concentra os projetos de desenvolvimento dos sistemas, onde realiza-se as alteragdes do codigo e versionamento.
Este desenvolvimento segue convengdes e boas praticas, envolvendo reunides com as areas demandantes para levantamento
dos requisitos, prototipagdo, disponibiliza¢do para ambiente de testes, homologagdo em ambiente de Quality Assurance - QA,
e apos a validagdo das implementagdes disponibiliza-se em ambiente de produgdo a nova versdo do sistema. Contudo, ainda
nao possuimos uma formalizagdo deste processo, mas observamos a necessidade e incluiremos em nosso plano de trabalho.

ANALISE DA AUDITORIA INTERNA: Um processo de software ¢, portanto, um conjunto de atividades que transformam
requisitos de usuarios (entrada do processo) em um produto de software. Por oportuno, chamamos a atengéo para o fato de que
o produto de software ndo é composto apenas dos programas de computadores, mas inclui outros itens. Mais ainda, destacamos

que os diversos itens que compdem o produto de software sdo gerados ao longo da execugdo do processo de software (Ata do
Acorddo TCU n° 1.233/2012 - Plenario).

No caso do IFRO, a area auditada depois de ter informado que “Nao adota” o procedimento de software, complementou sua
resposta esclarecendo que executa parcialmente o processo tendo em vista que a capacitagdo de seu pessoal ¢ insuficiente
perante a demanda de inovagdo tecnoldgica e que realiza agdes mesmo que sem as devidas formaliza¢Ges processuais.

Todavia, faz-se necessario considerar que as operagdes realizadas, principalmente as da area de TI, precisam ser construidas
com base no negocio da instituicdo e que tal situagdo podera melhor ser detectada quando realizada a analise e o estudo de um
processo antes de sua implantagdo. Vejamos o que o item AI2 do Cobit 4.1 diz em se tratando de software:

(...) devem ser disponibilizados em alinhamento com os requisitos do negocio. Este processo contempla o projeto das
aplicagdes, a inclusdo de controles e requisitos de seguranga apropriados, o desenvolvimento e a configurag@o de acordos com
padrdes. Isso permite as organizagdes apoiarem de forma adequada as operagdes do negocio com as aplicagdes corretas.

Assim sendo, espera-se da TI do IFRO, que prime pelo desenvolvimento ou aquisi¢do de um software, eficiente, agil e de facil
manuseio, visando seus principais clientes.

Neste sentido, entende-se que uma auséncia de execucdo e/ou definigdo de um processo de software pode acarretar em
retrabalhos de uma equipe, justamente por haver um maior risco em relagdo ao ndo alinhamento com o negocio institucional.
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Além disso, ¢ indispensavel o atendimento aos 6rgdos de controle que ja estabeleceram a obrigatoriedade de formalizar um
processo de software, observando as boas praticas, conforme o Acorddo do TCU n° 1.233/2012 — Plenario.

RECOMENDACAO 012: Efetivar procedimentos de software, bem como documenta-los.
skkok

CONSTATACAO 012: Auséncia de gestio de incidentes.
FATO: A area auditada ndo dispde de politica e ndo realiza procedimentos a fim de gerenciar possiveis incidentes.

MANIFESTACAO DO SETOR AUDITADO: Quando questionada a respeito da ndo implementacio de uma gestio de
incidentes, a area auditada informou suas dificuldades: “Capacitacdo da equipe, alta demanda de atividades do setor em relacdo
ao quantitativo de servidores, necessidade de reestruturar DGTI através da criagdo de setor para tratar especificamente a
governanga de TIL.”.

ANALISE DA AUDITORIA INTERNA: Segundo a norma da ABNT NBR ISO/IEC n°17799/2005, o objetivo da Gestdo de
Incidentes de Seguranca da Informagfo é assegurar que fragilidades e eventos de seguranca da informacdo associados com
sistemas de informagdo sejam comunicados, permitindo a tomada de agdo corretiva em tempo habil.

Ainda segundo o que preconiza a NBR ISO/IEC 17799/2005, convém que um procedimento de notificacdo formal seja
estabelecido para relatar os eventos de seguranca da informagdo, junto com um procedimento de resposta a incidente e
escalonamento, estabelecendo a ac@o a ser tomada ao se receber a notificagdo de um evento de seguranga da informagao.

Por fim, chama-se atengdo para que a area responsavel formalize e realize a¢des de treinamento ¢ alerta a fim de definir
procedimentos que gerenciem possiveis ocorréncias de incidentes, tais como: a) perda de servi¢o, equipamento ou recursos; b)
mau funcionamento ou sobrecarga de sistema; ¢) erros humanos; d) ndo conformidade com politicas ou diretrizes; e) violagdes
de procedimentos de segurancga fisica; f) mudangas descontroladas de sistemas; g) mau funcionamento de software ou
hardware; h) violagdo de acesso.

RECOMENDACAO 013: Realizar agdes para implantagdo da gestdo de incidentes.
sk

CONSTATACAO 013: Auséncia de processo de gerenciamento de ativos.

FATO: Quando questionada, a area auditada informou que ndo dispde de politica e ndo realiza procedimentos a fim de
gerenciar os ativos relativos a Tecnologia da Informacao.

MANIFESTACAO DO SETOR AUDITADO: Em resposta a S.A 8.1.2 o setor auditado se manifestou informando:

“Foi realizada uma agdo conjunta com as CGTI’s dos campi e o levantamento de ativos de TI. Ressaltamos que atendemos ao
convite da CGU para Pesquisa elaborada para avaliar a Gestdo de Ativos de Tecnologia da Informagdo e Comunicagao (TIC) e
o questionario foi enviado no dia 26/10/2018. A consolida¢do do documento encontra-se em anexo (0397145).”

Além disso, conforme Memorando n°® 70/2018/REIT-DGTI, a area auditada afirmou suas dificuldades: “Capacitacdo da
equipe, alta demanda de atividades do setor em relagdo ao quantitativo de servidores, necessidade de reestruturar DGTI
através da criagdo de setor para tratar especificamente a governanga de T1.”.

ANALISE DA AUDITORIA INTERNA: Uma das defini¢des de ativos ¢ expressamente estabelecida pela norma da ABNT
NBR n° 27002/2005:

“Ativos representam todos os itens da organiza¢do onde informagdes sao criadas, processadas, armazenadas, transmitidas ou
descartadas. O gerenciamento de ativos € fundamental para priorizar investimentos e concentrar esforcos nos atives mais
criticos, que sustentam os processos da organizagdo.”

Em analise, foi possivel verificar que a area auditada iniciou levantamento de ativos do tipo fisico: equipamentos
computacionais ¢ de comunicagdo, o que pode ser considerado positivo. Entretanto, ¢ ao considerar o foco deste trabalho
remetido ao tema de seguranga da informagédo, segundo a NBR ISO/IEC 17799:2005 da ABNT, constata-se o rol de ativos que
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se faz necessario levantar, sdo eles: ativos de software, ativos de informacao, servigos, pessoas e suas qualificacdes, habilidades
e experiéncias; intangiveis tais como a reputacdo ¢ imagem da organizagao.

RECOMENDACAO 014: Realizar agdes que estabelecam o gerenciamento de ativos.
skkok

CONSTATACAO 014: Auséncia de gerenciamento e acompanhamento do nivel de servico em TI.

FATO: Quando questionada, a unidade auditada informou que ndo dispdoe de niveis de servico formalmente definidos,
consequentemente, a area ndo dispde de indicadores para mensurar o nivel dos servigos prestados, bem como ndo monitora seu
alcance e ndo programa possiveis agdes corretivas a serem implementadas, caso necessario.

MANIFESTACAO DO SETOR AUDITADO: Quando questionada a respeito da auséncia de gestdo responsivel por
acompanhar niveis dos servigos de TI, a area auditada manifestou suas dificuldades: “Necessidade de reestruturacdo do
organograma da DGTI através da criagdo de setor que trate especificamente o atendimento/suporte aos usuarios de servigos de
TI, alta demanda de atividades do setor em relacdo ao quantitativo de servidores.”.

ANALISE DA AUDITORIA INTERNA: A resposta da area auditada corrobora com o resultado obtido na verificagio de
alguns dos processos de trabalho que apoiam a gestdo de niveis de servigo, sdo eles: o plano de continuidade de negdcios, a
gestdo de mudangas e ainda o catdlogo de servigos.

A gestdo dos niveis de servico de TI objetiva garantir que esses servigos sejam prestados em conformidade com as expectativas
e necessidades da organizagdo.

A necessidade de um gerenciamento no nivel de servigo de TI é tratada em inimeros documentos, leis € normativos. Segundo o
Acoérdao TCU n° 1.603/2008:

A auséncia da gestdo de acordo de niveis de servico em percentual tdo expressivo indica que grande parte dos pesquisados
nao realiza a negociagdo da qualidade dos servigos de TI com os seus clientes. A consequéncia disso ¢ uma dificuldade em
ajustar expectativas: as areas de TI ndo sabem se estdo atendendo as necessidades de qualidade de servigo dos seus clientes,
nem tampouco os clientes sabem, ao pedir um servico de TI, qual o nivel de qualidade que podem esperar. Os resultados
podem ser areas de TI cujos esforgos e investimentos ndo estdo sintonizados com as necessidades e expectativas dos seus
clientes.

Os processos de gestdo de servigos, conforme definidos na NBR ISO/IEC n° 20000-2, compreendem diversos aspectos
relacionados ao fornecimento dos servigos, tais como a organiza¢do de um catalogo de servigos de TI, o estabelecimento de
Acordo de Nivel de Servico (ANS) entre a area de TI e as areas de negdcio e o monitoramento do alcance dos niveis de
pactuados. Convém destacar que os ANS estabelecem os parametros sob os quais aquele servigco devera operar e ser avaliado.
Em geral, o referido acordo ¢é estabelecido entre a unidade de TI da institui¢@o e as unidades de negdcio beneficiadas por seus
servigos. Quando o ajuste ¢ firmado entre a instituicdo ¢ um fornecedor ou prestador de servigos contratado, o instrumento ¢
denominado contrato com nivel de servigo. (Acérddo do TCU n® 2.135/2017 — Plenario)

Desta maneira, entende-se a necessidade de haver um gerenciamento ¢ um acompanhamento quanto ao nivel de servigos em TI
prestados, objetivando monitorar o grau de eficiéncia e o alcance da missdo da TI dentro da organizagdo e assegurando que a
qualidade adequada de servicos seja entregue aos clientes.

E valido ressaltar que apesar da area auditada apresentar pagina institucional contendo o rol dos servicos prestados pela
instituicdo, e indicando-a como o catalogo de informagdes, faz-se necessario constar documento contendo a respectiva
indicagdo desses servigos, as principais informagdes sobre os mesmos e os requisitos para se obter acesso. Por fim, o
documento deve ter rotina de atualizagdo e estar devidamente publicado em site institucional.

RECOMENDACAO 015: Implantar gerenciamento para definir e monitorar niveis de servigo.
RECOMENDACAO 016: Aprimorar a gestdo do catalogo de servico utilizado pela instituigao.

dokok

VII - CONCLUSAO

O presente relatorio teve como objetivo avaliar a adequag@o dos mecanismos de controle na area de Tecnologia da Informacao.
Em relacdo aos objetivos especificos elencados no item II deste relatorio, ndo foi possivel aferir o alinhamento entre PDTI e
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PDI, tendo em vista que o IFRO ja dispde de novo PDI, enquanto que a area de TI ainda em processo de elaboragdo do seu
novo PDTIL

Enfatiza-se que a gestdo propiciou a auditoria interna apoio técnico mediante a disponibilizacdo de um servidor com amplo
conhecimento na area de Tecnologia da Informag@o conforme Portaria n® 2.563/2018/REIT - CGAB/IFRO, desta maneira,
a analise dos documentos e informagdes fornecidas pela area auditada foi realizada em conjunto. Por fim, ressalta-se que a
Auditoria Interna percebeu a iminente necessidade de capacitar sua equipe para que seja possivel melhor assessorar um 6rgéo
de alto nivel estratégico como a area de Tecnologia da Informagéo, e para tanto ja incluiu no préximo Plano Anual de Auditoria
Interna solicitagdo de capacitagdo.

Os critérios adotados no presente documento foram os de: orientar, acompanhar e avaliar os diversos setores da Instituigdo,
visando a eficiéncia e eficacia dos controles.

Porto Velho/RO, 17 de dezembro de 2018.

JE'I tl’ Documento assinado eletronicamente por Romualdo Souza de Lima, Auditoria Interna, em 21/12/2018, as 15:18,
assinatura conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de 8 de outubro de 2015.
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JEH L,j Documento assinado eletronicamente por Gleiciane Santos Oliveira Xavier de Mesquita, Contador(a), em 21/12/2018, as

assinatura 15:23, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n°® 8.539, de 8 de outubro de 2015.
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